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Introduccion - Médulo 1

:Qué es un sistema operativo?

Un sistema operativo es un programa que administra el hardware de la computadora. Entre sus funciones principales se
puede destacar que provee una base para los programas de aplicacidn y actla como intermediario entre un usuario de
una computadora y el hardware de la misma, simplificando el uso de la computadora y permitiendo la solucién de
problemas del usuario mas facilmente.

Los sistemas operativos se pueden clasificar de varias maneras, entre otras a través de los siguientes criterios: de cédigo
fuente abierto, de cddigo cerrado, gratuitos, pagos, en funcién del tipo de kernel, de la plataforma a la cual brindan
soporte (32 o 64 bits).

Componentes del sistema de Computo
Un sistema informatico puede dividirse a grandes rasgos en cuatro componentes: el hardware, el sistema operativo, los
programas de aplicaciéon y los usuarios.

El hardware, la unidad central de procesamiento, UCP o CPU (central processing unit), la memoria y los dispositivos de
E/S (entrada/salida), proporcionan los recursos basicos de cémputo al sistema. El sistema operativo controla y coordina
el uso del hardware entre los diversos grupos de programas de aplicacion por parte de los distintos usuarios. Los
programas de aplicacidn, por caso, los procesadores de texto, definen el modo en el cual los recursos del sistema son
usados para resolver los problemas de computacion de los usuarios.

Cabe aclarar que la vision de usuario de la computadora varia de acuerdo a la interfaz que se utilice. La mayoria de los
usuarios que utilizan una PC disponen de un monitor, un teclado, un mouse y un disco rigido. Un sistema asi se disefia
para que un usuario monopolice sus recursos. El objetivo es maximizar el trabajo (o el juego) que el usuario realice. En
este caso, el sistema operativo se disefia principalmente para que sea de facil uso, prestando cierta atencién al
rendimiento y ninguna a la utilizacién de los recursos. En otros casos, un usuario se encuentra frente a un terminal
conectado a un mainframe. En este Ultimo entorno, otros usuarios acceden simultdneamente a través de otros
terminales a dicha supercomputadora. Estos usuarios comparten recursos y pueden intercambiar informacion. En tales
casos, el sistema operativo se disefia para maximizar la utilizacién de los recursos, asegurar que todo el tiempo de CPU,
memoria y E/S disponibles se usen de manera eficiente y que todo usuario disponga sélo de la parte equitativa que le
corresponde.

En otros casos, los usuarios usan estaciones de trabajo conectadas a redes de otras estaciones de trabajo y servidores.
Estos usuarios tienen recursos dedicados a su disposicion, pero también tienen recursos compartidos como la red y los
servidores (servidores de archivos, de impresion). Por tanto, su sistema operativo esta disefiado para llegar a un
compromiso entre la usabilidad individual y la utilizacidn de los recursos.

Por otro lado, algunas computadoras tienen poca o ninguna interaccién con el usuario. Por ejemplo, las computadoras
incorporadas en los electrodomésticos y los automdviles pueden disponer de teclados numéricos e indicadores
luminosos que se encienden y apagan para mostrar el estado, pero tanto estos equipos como sus sistemas operativos
estan disefiados fundamentalmente para funcionar sin intervencion del usuario.

Definiciones de Sistemas Operativos

Desde el punto de vista de la computadora, el sistema operativo es el programa mas intimamente relacionado con el
hardware. En este contexto, podemos ver un sistema operativo como un alocador de recursos. Un sistema informatico
cuenta con muchos recursos que pueden ser necesarios para solucionar un problema: tiempo de CPU, espacio de
memoria, espacio de almacenamiento de archivos, dispositivos de E/S, etc. El sistema operativo actda como el



administrador de estos recursos. Al enfrentarse a numerosas y posiblemente conflictivas solicitudes de recursos, el
sistema operativo debe decidir codmo asignarlos a programas y usuarios especificos, de modo que la computadora pueda
operar en forma eficiente y equitativa.

Un punto de vista ligeramente diferente de un sistema operativo hace hincapié en la necesidad de controlar los distintos
dispositivos de E/S y programas de usuario. Un sistema operativo es un programa de control. Como programa de
control, gestiona la ejecucion de los programas de usuario para evitar errores y evitar el uso impropio de la
computadora.

Definiciones de Sistemas Operativos (cont)

Si bien no existe una definicidn universalmente aceptada, la mas comun entiende al sistema operativo como un
programa que se ejecuta continuamente en la computadora (usualmente denominado kernel), siendo todo lo demas
programas del sistema y programas de aplicacion.

Tipos de sistemas operativos

Casi todos los sistemas operativos tienen una interfaz de usuario. Esta puede ser implementada de diferentes maneras.
Una forma es a través de una linea de comandos, la cual usa comandos de texto y un método para ingresarlos. En una
interfaz batch, los comandos y las directivas para controlar dichos comandos son ingresados en archivos que luego son
ejecutados.

Por otro lado, un sistema operativo interactivo provee comunicacion directa entre el usuario de la computadora y el
sistema. El primero le da instrucciones al sistema operativo o al programa directamente, mediante la utilizacién de un
dispositivo de entrada como un teclado o un mouse y queda a la espera de una respuesta inmediata en un periférico de
salida. Convenientemente el tiempo de respuesta debe ser corto, tipicamente inferior a un segundo.

Un sistema operativo de tiempo compartido permite que multiples usuarios compartan una misma computadora
simultdneamente. Dado que cada accién o comando en un sistema de tiempo compartido tiende a ser breve, solo es
requisito asignar un pequefio tiempo de CPU a cada usuario, para lograr esto ultimo se utiliza la planificacién y
multiprogramacién del CPU.

En un sistema de tiempo compartido, se debe asignar un tiempo de respuesta razonable, para esto se recurre al
swapping, donde los procesos son intercambiados desde la memoria principal al disco rigido o viceversa. Un método
comun para lograr este objetivo es recurrir al uso de la memoria virtual.

Ademas en este tipo de sistemas se provee un sistema de archivos que reside en una coleccion de discos, por lo que se
debe brindar una administracién de discos.

Los sistemas embebidos casi siempre corren sistemas operativos de tiempo real. Este tipo de sistemas operativos son
usados cuando existen estrictos requerimientos de tiempo para el procesamiento de una operacion o para el flujo de
datos. Algunos ejemplos de sistemas de tiempo real son sistemas que controlan experimentos cientificos, sistemas de
diagnostico por imagenes de la medicina, sistemas de control industrial entre otros.

Un sistema distribuido esta compuesto por una coleccidon de computadoras separadas, posiblemente heterogéneas, que
estan interconectadas para permitir a los usuarios acceder a los multiples recursos que el sistema mantiene. La
utilizacién de recursos compartidos incrementa la velocidad de cémputo, la funcionalidad, la disponibilidad de datos y la
fiabilidad.

Los sistemas distribuidos dependen en su capacidad de interconexion para su propia funcionalidad ya que se comunican
mutuamente para “formar” una especie de sistema Unico que controla la red y sus recursos.



Kernel

El nicleo o kernel del un sistema operativo es un programa que ejecuta todo el tiempo en la computadora y es el
encargado de gestionar recursos, a través de llamadas al sistema, por caso, proveyendo de servicios relacionados con la
entrada/salida.

Inicio de la computadora

Para que una computadora comience a funcionar, por ejemplo cuando se enciende o reinicia, es necesario que tenga un
programa que ejecutar. Este programa de bootstrap, o programa de arranque, suele ser simple. Normalmente, se
almacena en la memoria ROM o EEPROM y se conoce con el término general de firmware. Se inicializan todos los
aspectos del sistema, desde los registros de la CPU hasta las controladoras de dispositivos y el contenido de la memoria.
El programa de arranque debe saber cdmo cargar el sistema operativo e iniciar la ejecucion de dicho sistema. Para
conseguir este objetivo, el programa de arranque debe localizar y cargar en memoria el kernel del sistema operativo. A
veces es un proceso de dos pasos donde el boot block en una locacidn fija carga el bootstrap loader. Después, el sistema
operativo comienza ejecutando el primer proceso, como por ejemplo init, y espera que se produzca algun suceso.

Funcionamiento de las interrupciones y traps

La ocurrencia de un suceso normalmente se indica mediante una interrupcién o bien de hardware o bien de software. El
hardware puede activar una interrupcidn en cualquier instante enviando una sefial a la CPU, normalmente a través del
bus del sistema. El software puede activar una interrupcion ejecutando una operacion especial denominada llamada al
sistema, llamada de monitor o syscall.

Cuando se interrumpe a la CPU, deja lo que estd haciendo e inmediatamente transfiere el control a la rutina de servicio
de la misma, generalmente por medio del vector de interrupcién, que contiene las direcciones de todas las rutinas de
servicio. La rutina de servicio a la interrupcién se ejecuta y, cuando ha terminado, la CPU reanuda la operacién que
estuviera haciendo. Cabe aclarar que la arquitectura de la interrupcién debe salvar la direccién de la instruccion
interrumpida y ademads las interrupciones entrantes son deshabilitadas mientras otra interrupcidn esta siendo
procesada para prevenir una pérdida de interrupcién.

El método mas simple para tratar esta transferencia consiste en invocar una rutina genérica para examinar la
informacién de la interrupcidn; esa rutina genérica, a su vez, debe llamar a la rutina especifica de tratamiento de la
interrupcion. Sin embargo, las interrupciones deben tratarse rapidamente y este método es algo lento. En consecuencia,
como sdlo es posible un niumero predefinido de interrupciones, puede utilizarse otro sistema, consistente en disponer
una tabla de punteros a las rutinas de interrupcidn, con el fin de proporcionar la velocidad necesaria. De este modo, se
Ilama a la rutina de interrupcién de forma indirecta a través de la tabla, sin necesidad de una rutina intermedia. Esta
matriz, o vector de interrupciones, de direcciones se indexa mediante un nimero de dispositivo univoco que se
proporciona con la solicitud de interrupcién, para obtener la direccion de la rutina de servicio la interrupcion para el
dispositivo correspondiente.

Por su lado, un trap o una excepcidn es una interrupcion generada por el software que puede ser causada por un error
(divisidn por cero) o por una solicitud especifica proveniente de un programa del usuario solicitando un servicio del
sistema operativo.

Otro aspecto de la interfaz de llamadas al sistema es relativo a la eleccidn entre E/S bloqueante y no bloqueante.
Cuando una aplicacidn ejecuta una llamada al sistema bloqueante, se suspende la ejecucion de la aplicacion. En ese
instante, la aplicacion se pasa de la cola de ejecucidn del sistema operativo a una cola de espera. Después de que se
complete la llamada al sistema, vuelve a colocarse la aplicacion en la cola de listos, donde pasara a ser elegible para
reanudar su ejecucidon, en cuyo momento se le entregaran los valores devueltos por la Ilamada al sistema. Las acciones
fisicas realizadas por los dispositivos de E/S son generalmente asincronas, consumiendo una cantidad variable o



impredecible de tiempo. De todos modos, la mayoria de los sistemas operativos utilizan llamadas al sistema bloqueantes
para la interfaz de aplicaciones, porque el cédigo de aplicacion bloqueante es mas facil de entender que el no
bloqueante.

Algunos procesos a nivel de usuario necesitan una E/S no bloqueante. Un ejemplo seria la interfaz de usuario que recibe
una entrada de teclado y de ratdn mientras que esta procesando y mostrando datos en la pantalla.

Una forma en que el desarrollador de una aplicacion puede solapar la ejecucidn con las operaciones de E/S consiste en
escribir una aplicacion multihilo. Algunos hilos pueden realizar llamadas al sistema bloqueantes mientras que otros
contindan ejecutandose.

Una alternativa a las llamadas al sistema no bloqueantes consiste en utilizar lamadas al sistema asincronas. Una llamada
al sistema asincrona vuelve inmediatamente, sin esperar a que la operacion de E/S se complete. La aplicacién continda
entonces ejecutando su cddigo. La terminacion de la operacidn de E/S se comunica a la aplicacion en algun instante.

Organizacion y Operacion del Sistema de Computo

Una computadora de propdsito general consta de una o mas CPU y de multiples controladoras de dispositivo que se
conectan a través de un bus comun. Cada controladora de dispositivo se encarga de un tipo especifico de dispositivo.
Dependiendo de la controladora, puede haber mas de un dispositivo conectado. Una controladora de dispositivo
mantiene algunos buferes locales y un conjunto de registros de propésito especial. La controladora de dispositivo es
responsable de transferir los datos entre los dispositivos periféricos que controla y su bufer local. Normalmente, los
sistemas operativos tienen un controlador de dispositivo para cada controladora de dispositivo. Este software
controlador del dispositivo se encarga de entenderse con la controladora de hardware y presenta al resto del sistema
operativo una interfaz uniforme mediante la cual comunicarse con el dispositivo.

Al iniciar una operacién de E/S, el controlador del dispositivo carga los registros apropiados de la controladora. Esta, a su
vez, examina el contenido de estos registros para determinar la accidn a realizar. La controladora inicia entonces la
transferencia de datos desde el dispositivo a su bufer local. Una vez completada la transferencia de datos, la
controladora informa al controlador del dispositivo, a través de una interrupcién, de que ha terminado la operacidn. El
controlador devuelve entonces el control al sistema operativo, devolviendo posiblemente los datos, o un puntero a los
datos, si la operacién ha sido lectura. Para otras operaciones, el controlador del dispositivo devuelve informacién de
estado.

Esta forma de E/S controlada por interrupcién resulta inadecuada para transferir cantidades grandes de datos, como en
la E/S de disco. Para resolver este problema, se usa acceso directo a memoria (DMA, direct memory access). Después de
configurar buferes, punteros y controladores para el dispositivo de E/S, la controladora de hardware transfiere un
bloque entero de datos entre su propio bufer y la memoria, sin que intervenga el CPU. Sélo se genera una interrupcion
por cada bloque, para decir al controlador software del dispositivo que la operacién se ha completado, en lugar de la
interrupcion por byte generada en los dispositivos de baja velocidad. Mientras la controladora hardware realizas estas
operaciones, la CPU estd disponible para llevar a cabo otros trabajos.

Algunos sistemas de gama alta emplean una arquitectura basada en conmutador, en lugar de un bus. En estos sistemas,
los diversos componentes pueden comunicarse con otros componentes en forma concurrente, en lugar de competir por
ciclos de un bus compartido. En este caso, el acceso directo a memoria es incluso mas eficaz.

Tabla de estado de dispositivos
Los desarrolladores de sistemas operativos implementan los mecanismos de planificacién manteniendo una cola de
espera de solicitudes para cada dispositivo. Cuando una aplicacién ejecuta una llamada al sistema de E/S bloqueante, la



solicitud se coloca en la cola correspondiente a dicho dispositivo. El planificador de E/S reordena la cola para mejorar la
eficiencia global del sistema y el tiempo medio de respuesta experimentado por las aplicaciones.

Cuando un kernel soporta mecanismos de E/S asincrona, debe ser capaz de controlar multiples solicitudes de E/S al
mismo tiempo. Con este fin, el sistema operativo puede asociar la cola de espera con una tabla de estado de dispositivo.
El kernel se encarga de gestionar esta tabla, que contiene una entrada por cada dispositivo de E/S. Cada entrada en la
tabla indica el tipo, la direccion y el estado (no funciona, inactivo u ocupado) del dispositivo. Si el dispositivo esta
ocupado con una solicitud, se almacenaran en la entrada de la tabla correspondiente a dicho dispositivo el tipo de |a
solicitud y otros parametros.

Una forma en que el sistema de E/S mejora la eficiencia de la computadora es planificando las operaciones de E/S. Otra
forma es utilizando espacio de almacenamiento en la memoria principal o en el disco mediante técnicas denominadas
almacenamiento en bufer, almacenamiento en caché y gestién de colas.

Estructura de almacenaje

La amplia variedad de sistemas de almacenamiento en un sistema informatico puede organizarse en una jerarquia segun
la velocidad y el coste. Los niveles superiores son caros, pero rapidos. A medida que se desciende por la jerarquia, el
coste por bit generalmente disminuye, mientas que el tiempo de acceso habitualmente aumenta.

Los programas de la computadora deben hallarse en la memoria principal para ser ejecutados.

Para que un programa pueda ejecutarse, debe estar asignado a direcciones absolutas y cargado en memoria. Mientras el
programa se esta ejecutando, accede a instrucciones y a los datos de la memoria generando dichas direcciones
absolutas. Finalmente, el programa termina, el espacio de memoria se declara disponible y el siguiente programa puede
ser cargado y ejecutado.

Para mejorar tanto la utilizacién de la CPU como la velocidad de respuesta de la computadora frente a los usuarios, las
computadoras de propésito general pueden mantener varios programas en memoria, lo que crea la necesidad de
mecanismos de gestion de memoria.

El sistema operativo es responsable de las siguientes actividades en lo que se refiere a la gestién de memoria:

e Controlar que partes de la memoria estan actualmente en uso y por parte de quién
e Decidir qué datos y procesos (o parte de procesos) afiadir o extraer de memoria
e Asignary liberar la asignacidn de espacio de memoria segun sea necesario.

La memoria principal es la Unica drea de almacenamiento de gran tamafo a la que el procesador puede acceder
directamente. Estd formada por palabras, las cuales cada una tiene su propia direccion.

Idealmente, es deseable que los programas y los datos residan en la memoria principal de forma permanente.
Usualmente, esta situacién no es posible por las dos razones siguientes:

1. Normalmente, la memoria principal es demasiado pequefia como para almacenar todos los programas y datos
necesarios de forma permanente.

2. La memoria principal es un dispositivo de almacenamiento volatil que pierde su contenido cuando se quita la
alimentacién.

Por tanto, la mayor parte de los sistemas informaticos proporcionan un segundo nivel de la jerarquia, el
almacenamiento secundario como una extension de la memoria principal. El requerimiento fundamente de este
almacenamiento secundario es que se tienen que poder almacenar grandes cantidades de datos de forma permanente.



El dispositivo de almacenamiento secundario mas comun es el disco magnético, que proporciona un sistema de
almacenamiento tanto para programas como para datos. La superficie del disco estd l6gicamente divida en pistas, las
cuales estan subdivididas en sectores. El controlador de disco determina la interaccion ldgica entre el dispositivo y la
computadora.

Caching

Este es un principio importante que es llevado a cabo por varios niveles en una computadora (Iéase via hardware y
software). La idea basica consiste en copiar la informacién en uso desde un almacenaje lento a uno mas répido
temporariamente. El almacenaje mas rapido (cache) es verificado primero para determinar si la informacion esta alli. Si
estd, es usada directamente del cache, lo cual aumenta la velocidad sino el dato es copiado a cache y es utilizado alli.

El cache es mds pequefio que el almacenaje donde se ha traido la informacién. La administracidn del cache es un
problema importante de disefio asi como también su tamafio y las politicas de reemplazo.

Estructura de un Sistema Operativo

Uno de los aspectos mas importantes de los sistemas operativos es la capacidad de soportar multiprogramacion. La
multiprogramacion incrementa la utilizacion del CPU mediante la organizacion de las tareas (cédigo o datos) de forma
tal que el CPU siempre tenga que ejecutar. El sistema operativo conserva varias tareas en la memoria simultdneamente.
Este conjunto de tareas puede ser un subconjunto de las tareas almacenadas en el pool de tareas, el cual contiene las
tareas de todo el sistema.

El sistema operativo selecciona a través de un planificador de tareas y comienza a ejecutar una de las tareas en
memoria. Eventualmente la tarea debera esperar por otra, por caso una operacién de E/S, pero en este modelo el CPU
no se detiene, conmuta a otra tarea.

Los sistemas multiprogramados proveen un marco en el cual varios recursos de sistema son utilizados efectivamente,
pero no son provistos para la interaccién entre el humano y el sistema. El tiempo compartido es una extension légica de
la multiprogramacidn. En los sistemas de tiempo compartido, el CPU ejecuta multiples tareas intercambiando entre
ellas, aunque dicho intercambio ocurre tan rdpidamente que los usuarios pueden interactuar con cada programa
mientras estén corriendo.

Problemas en entornos de multiprogramacion y tiempo compartido

En los entornos de multiprogramacion y tiempo compartido los usuarios comparten el sistema simultdneamente, esto
puede conducir a varios problemas de seguridad, entre otros, uso inapropiado de recursos, ejecucién fuera de orden y
trabas en un deadlock. Es posible lograr un alto grado de seguridad mediante la utilizacion de mecanismos para la
sincronizacién de trabajos y la comunicacion. Ademas para evitar el uso inapropiado de los recursos, por ejemplo, que
un usuario controle la CPU y la E/S todo el tiempo se puede acceder a la planificacidn de las tareas, asignandole un
guantum g a cada usuario del sistema de tiempo compartido.

Operaciones del Sistema Operativo

Dado que tanto el sistema operativo como los usuarios comparten los mismos recursos del hardware y software del
sistema, debemos asegurarnos que un error en un programa del usuario puede causar problemas solo en él. En los
sistemas multitarea, varios procesos pueden resultar afectados por una falla en un programa. Por ejemplo, si un proceso
gueda detenido en un ciclo infinito, este ciclo puede afectar a la correcta ejecucién de muchos otros procesos. Errores
mas sutiles pueden ocurrir en un sistema multiprogramado, donde un programa erréneo puede modificar a otros
programas, los datos del otro programa o incluso puede afectar al mismo sistema operativo.

Un sistema operativo correctamente disefiado debe asegurar que un programa incorrecto no pueda causar que otros
programas ejecuten incorrectamente.



Con objeto de asegurar una correcta ejecucién del sistema operativo, debemos ser capaces de distinguir entre Ia
ejecucién del cédigo del sistema operativo y aquel que es definido por el usuario. La propuesta que se brinda en la
mayoria de los sistemas de computacidn consiste en proveer soporte por hardware que nos permite diferenciar entre
los varios modos de ejecucion.

Como minimo, se requieren dos modos separados de operacion: el modo usuario y el modo kernel.

Un bit, llamado bit de modo, es afiadido al hardware de la computadora para indicar el modo actual: kernel (0) o usuario
(1). Cuando el sistema esta ejecutando en nombre de una aplicacién del usuario, el mismo se encuentra en modo
usuario. Sin embargo, cuando un programa del usuario requiere un servicio del sistema operativo, debe cambiar del
modo usuario al modo kernel para satisfacer el requerimiento y luego retorna al modo usuario al finalizar el servicio.

Algunas instrucciones son privilegiadas, sélo se ejecutan en modo kernel.

La falta de soporte por hardware del modo dual puede provocar serios problemas en un sistema operativo. Por ejemplo,
MS-DOS fue escrito para la arquitectura Intel 8088, el cual no tenia bit de modo y por lo tanto no tenia un modo dual.

Un programa de usuario podria destruir el sistema operativo escribiéndolo con datos, ademds multiples programas eran
capaces de escribir en un dispositivo al mismo tiempo con posibles resultados desastrosos. Las versiones recientes de los
CPU de Intel, como el Pentium, proveen un modo dual de operacién. Consistentemente, la mayoria de los sistemas
operativos actuales como Windows 2000, Windows XP y Linux toman ventaja de esta iniciativa y ofrecen mayor
proteccion para el sistema operativo.

Una vez que la proteccion por hardware estd instalada, los errores que violan los modos son detectados por el
hardware. Estos errores son comunmente manejados por el sistema operativo.

Si un programa de usuario falla de alguna manera, como por ejemplo, intenta ejecutar una instruccién ilegal o acceder a
un espacio de la memoria que no esta contenido en el espacio de direccionado del usuario entonces el hardware
transferira el aviso al sistema operativo. Este aviso es una excepcion que transfiere el control a través del vector de
interrupciones al SO, tal como lo haria una interrupcién. Cuando ocurre un error de estas caracteristicas, el sistema
operativo debe abortar al programa de usuario el programa del usuario anormalmente. A continuacidén se muestra un
cartel informando del error y un volcado de la memoria del programa. Este mecanismo ayuda a prevenir lazos infinitos.

Administracion de procesos
Un proceso es un programa en ejecucién. Es una unidad de trabajo dentro del sistema. Mientras que un programa es
una entidad pasiva, el proceso es una entidad activa.

Un proceso necesita para llevar a cabo su tarea ciertos recursos, entre los que se incluyen tiempo de CPU, memoria,
archivos y dispositivos de E/S. Estos recursos se proporcionan al proceso en el momento de crearlo o se le asighan
mientras se esta ejecutando. Ademas de los diversos recursos fisicos y l6gicos que un proceso obtiene en el momento de
su creacion, pueden pasarsele diversos datos de inicializacion. Por ejemplo, consideremos un proceso cuya funcién sea
la de mostrar el estado de un archivo en la pantalla de un terminal. A ese proceso le proporcionamos como entrada el
nombre del archivo y el proceso ejecutaria las apropiadas instrucciones y llamadas al sistema obtener y mostrar en el
terminal la informacién deseada. Cuando el proceso termina, el sistema operativo reclama todos los recursos
reutilizables.

Los procesos de hilo siempre tienen un contador de programa especificando la locacién de la proxima instruccion a
ejecutar. Los procesos multihilados tienen un contador de programa por hilo. La ejecucién de un proceso debe ser
secuencial: la CPU ejecuta una instruccion del proceso después de otra, hasta completarlo. Ademas, en cualquier

instante, se estard ejecutando como mucho una instruccién en nombre del proceso. Por lo tanto, aunque pueda haber
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dos procesos asociados con el mismo programa, se considerarian no obstante como dos secuencias de ejecucién
separadas. Cada sistema consta de una coleccién de procesos, siendo algunos de ellos procesos del sistema operativo y
el resto procesos del usuario. Todos estos pueden, potencialmente, ejecutarse en forma concurrente, por ejemplo
multiplexando la CPU cuando sélo se disponga de una.

Actividades de la Administracion de Procesos
El sistema operativo es responsable de las siguientes actividades en lo que se refiere a la gestién de procesos:

e Creacidn y eliminacién de procesos

e Suspensién y reactivacion de procesos

e Provisién de mecanismos para:
v’ Sincronizacion de procesos
v" Comunicacién de procesos
v' Manejo de interbloqueos

Administracion del almacenaje

Para que el sistema sea cdmodo para los usuarios, el sistema operativo proporciona una visidn légica y uniforme del
sistema de almacenamiento de la informacidn. El sistema operativo abstrae las propiedades fisicas de los dispositivos de
almacenamiento y define una unidad de almacenamiento légico, el archivo. El sistema operativo asigna los archivos a los
soportes fisicos y accede a dichos archivos a través de los dispositivos de almacenamiento. Las computadoras pueden
almacenar la informacion en diferentes tipos de medios fisicos. Cada uno de estos medios tiene sus propias
caracteristicas y organizacion fisica. Cada medio se controla mediante un dispositivo, tal como una unidad de disco o
unidad de cinta, que también tiene sus propias caracteristicas. Estas propiedades incluyen la velocidad de acceso, la
capacidad, la velocidad de transferencia de datos y el método de acceso (secuencial o aleatorio).

Los archivos, usualmente estan organizados en directorios, nuevamente, para hacer mas facil su uso. Por ultimo, cuando
varios usuarios tienen acceso a los archivos, puede ser deseable controlar quién y en qué forma accede a los archivos.
El sistema operativo es el responsable de las siguientes actividades en lo que se refiere a la gestion de archivos.

e Creacidn y destrucciéon de archivos y directorios

e Soporte de primitivas para el manejo de archivos y directorios
e Mapeo de archivos sobre el almacenaje secundario

e Respaldo sobre medios de almacenaje estables.

Administracion del Almacenaje Secundario
Los discos son usados para almacenar datos que no entran en memoria principal o para datos que tienen que ser

guardados un largo periodo de tiempo. El sistema operativo es responsable de las siguientes actividades en lo que se
refiere a gestion de discos:

e Administracién del espacio libre
e Alocacién del almacenaje
e Planificacion del disco, aunque ya no la realiza el sistema operativo hoy en dia.
Dado que el almacenamiento secundario se lo usa con frecuencia, debe emplearse de forma eficiente. La velocidad final

de operacidn de una computadora puede depender de las velocidades del subsistema de disco y de los algoritmos que
manipulan dicho subsistema.



Sin embargo, hay muchos usos para otros sistemas de almacenamiento mas lentos y mas baratos que el
almacenamiento secundario. La realizacion de copias de seguridad de los datos del disco, el almacenamiento de datos
raramente utilizados y el almacenamiento definitivo a largo plazo son algunos ejemplos.

Las unidades de cinta magnética y sus citas y las unidades de CD y DVD y sus discos son dispositivos de almacenamiento
terciario. Este nivel de almacenamiento no es crucial para el rendimiento del sistema aunque también es necesario
gestionarlo.

Subsistema de E/S
Uno de los propdsitos del Sistema Operativo es ocultar las peculiaridades de los dispositivos de hardware de los
usuarios.

Los subsistemas de E/S son responsables de:

e Administracién de memoria de las E/S incluyendo el buffering (almacena los datos temporariamente mientras
son transferidos), caching (almacena partes de datos en almacenamiento rapido por rendimiento), spooling (el
solapado de la salida de un job con la entrada a otros).

e Brindar una interfaz general de drivers de dispositivos

e Drivers especificos para dispositivos de hardware

Estructura del Sistema Operativo - Modulo 2

Servicios del Sistema Operativo

El sistema presta ciertos servicios a los programas y a los usuarios de dichos programas. Por supuesto, los servicios
especificos que se suministran difieren de un sistema operativo a otro, pero podemos identificar perfectamente una
serie de clases comunes. Estos servicios del sistema operativo se proporcionan para comodidad del programador, con el
fin de facilitar la tarea de desarrollo.

Un cierto conjunto de servicios del sistema operativo proporciona funciones que resultan utiles al usuario:

Interfaz de usuario: Casi todos los sistemas operativos disponen de una interfaz de usuario (Ul, user interface), que
puede tomar diferentes formas.

Uno de los tipos existentes es la interfaz de linea de comandos, que usa comandos de texto y algun tipo de método para
introducirlos, es decir un programa que permite introducir y editar los comandos.

Algunos sistemas operativos incluyen el intérprete de comandos en el kernel. Otros, como Windows XP y Unix, tratan al
intérprete como un programa especial que ejecuta cuando un trabajo es inicializado o cuando un usuario inicia sesion
por primera vez por lo tanto lo separan del kernel.

Ademas lo separan del kernel para facilitar la actualizacidn del intérprete. En los sistemas que disponen de varios
intérpretes de comandos entre los que elegir, los intérpretes se conocen como shells.

La funcién principal del intérprete de comandos es obtener y ejecutar el siguiente comando especificado por el usuario.
Muchos de los comandos que se proporcionan en este nivel se utilizan para manipular archivos: creacion, borrado,
listado, impresidn, copia, ejecucidn, etc.

Otro tipo destacable es la interfaz de proceso por lotes, en la que los comandos y las directivas para controlar dichos
comandos se introducen en archivos, y luego dichos archivos se ejecutan.
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Habitualmente, se utiliza una interfaz grafica de usuario; en este caso, la interfaz del sistema es un sistema de ventanas,
con un dispositivo sefialador para dirigir la E/S, para elegir opciones en los menus y para realizar otras selecciones, y con
un teclado para introducir texto.

Ejecucién de programas: El sistema tiene que poder cargar un programa en la memoria y ejecutar dicho programa. Todo

programa debe poder terminar su ejecucioén, de forma normal o anormal (indicando un error).

Operaciones de E/S: Un programa en ejecucion puede necesitar llevar a cabo operaciones de E/S dirigidas a un archivo o

a un dispositivo de E/S. Por cuestiones de eficiencia y proteccion, los usuarios no pueden, normalmente, controlar de
modo directo los dispositivos de E/S; por tanto, el sistema operativo debe proporcionar medios para realizar la E/S.

Manipulacién del sistema de archivos: El sistema de archivos tiene una importancia especial. Obviamente, los programas

necesitan leer y escribir en archivos y directorios. También necesitan crearlos y borrarlos usando su nombre, realizar
busquedas en un determinado archivo o presentar la informacidn contenida en un archivo. Por ultimo, algunos
programas incluyen mecanismos de gestién de permisos para conceder o denegar el acceso a los archivos basandose en
quién sea el propietario del archivo.

Comunicaciones: Hay muchas circunstancias en las que un proceso necesita intercambiar informacién con otro. Dicha

comunicaciéon puede tener lugar entre procesos que estén ejecutandose en la misma computadora o entre procesos que
se ejecuten en computadoras diferentes conectadas a través de una red. Las comunicaciones se pueden implementar
utilizando memoria compartida o mediante paso de mensajes, procedimiento éste en el que el sistema operativo
transfiere paquetes de informacion entre unos procesos y otros.

Deteccidn de errores: El sistema operativo necesita detectar constantemente los posibles errores. Estos errores pueden

producirse en el hardware del procesador y de memoria (como, por ejemplo, un error de memoria o un fallo de la
alimentacidén) en un dispositivo de E/S. Para cada tipo de error, el sistema operativo debe llevar a cabo la accién
apropiada para asegurar un funcionamiento correcto y coherente.

Hay disponible otro conjunto de funciones del sistema de operativo que no estdn pensadas para ayudar al usuario, sino
para garantizar la eficiencia del propio sistema via recursos compartidos.

Alocacién de recursos: Cuando hay varios usuarios, o hay varios trabajos ejecutandose al mismo tiempo, deben

asignarse a cada uno de ellos los recursos necesarios. El sistema operativo gestiona muchos tipos diferentes de recursos,
algunos (como los ciclos de CPU, la memoria principal y el espacio de almacenamiento de archivos) pueden disponer de
codigo software especial que gestione su asignacion, mientras que otros (como los dispositivos de E/S) pueden tener
codigo que gestion de forma mucho mas general su solicitud y liberacién. Por ejemplo, para poder determinar cudl es el
mejor modo de usar la CPU, el sistema operativo dispone de rutinas de planificacion de la CPU que tienen en cuenta la
velocidad del procesador, los trabajos que tienen que ejecutarse, el nUmero de registros disponibles y otros factores.
También puede haber rutinas para asignar impresoras, médems, unidades de almacenamiento USB y otros dispositivos
periféricos.

Contabilidad: Normalmente conviene hacer un seguimiento de qué usuarios emplean que clase de recursos de la
computadora y en qué cantidad. Este registro se puede usar para propdsitos contables o simplemente para acumular
estadisticas de uso. Estas estadisticas pueden ser una herramienta valiosa para aquellos investigadores que deseen
reconfigurar el sistema con el fin de mejorar los servicios informaticos.

Proteccidn vy seguridad:
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La proteccidn es cualquier mecanismo que controle el acceso de procesos y usuarios a los recursos definidos por un
sistema informatico. Este mecanismo debe proporcionar los medios para la especificacion de los controles que hay que
imponer y para la aplicacion de dichos controles.

Y la seguridad es la defensa del sistema contra ataques internos y externos incluyendo la defensa de los dispositivos de
E/S. Esto abarca un amplio rango de categorias, como DoS, worms, virus, robo de identidad, y robo de servicios.

Llamadas al sistema

Las llamadas al sistema proporcionan una interfaz con la que poder invocar los servicios que el sistema operativo ofrece.
Estas llamadas, generalmente, estan disponibles como rutinas escritas en C y C++, aunque determinadas tareas de bajo
nivel, como por ejemplo aquellas en las que se tiene que acceder directamente al hardware, pueden necesitar escribir
con instrucciones de lenguaje ensamblador.

Considerando que copiar los datos de un archivo a otro requiere de una gran cantidad de llamadas al sistema y estas y
otras llamadas al sistema varian entre los sistemas impidiendo la portabilidad, normalmente, los desarrolladores de
aplicaciones se abstraen utilizando una API (Application Program Interface). La APl especifica un conjunto de funciones
gue el programador de aplicaciones puede usar, indicdndose los pardmetros que hay que pasar cada funcién y los
valores de retorno que el programador debe esperar. Las tres APl mds comunes son Win32 para Windows, POSIX API
para sistemas POSIX (incluyendo virtualmente todas las versiones de UNIX, Linux y Mac OS X), y Java Api para la maquina
virtual Java.

Pasaje de parametros en Llamadas a Sistema

Las llamadas al sistema se llevan a cabo de diferentes formas, dependiendo de la computadora que se utilice. A menudo,
se requiere mas informacién que simplemente identificar la llamada a sistema deseada. El tipo exacto y la cantidad de
informacién necesaria varian segun el sistema operativo y la llamada concreta que se efectué.

Para pasar parametros al sistema operativo se emplean tres métodos generales. El mds sencillo de ellos consiste en
pasar los pardmetros en una serie de registros.

Sin embargo, en algunos casos, puede haber mds pardmetros que registros disponibles. En estos casos, generalmente,
los parametros se almacenan en un bloque o tabla, en memoria, y la direccién del bloque se pasa como pardmetro en un
registro. Este es el método que utilizan Linux y Solaris. En programa también puede colocar, o insertar, los parametros
en la pila y el sistema operativo se encargara de extraer de la pila esos pardmetros. Algunos sistemas operativos
prefieren el método del bloque o el de la pila, porque no limitan el nimero o la longitud de los parametros que se
pueden pasar.

Tipos Llamadas a Sistema
Las Ilamadas al sistema pueden agruparse de forma muy general en las siguientes categorias:

e Control de procesos

e Administraciéon de archivos

e Administraciéon de dispositivos

e Mantenimiento de la informacion
e Comunicaciones

e Proteccion
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Programas de Sistema

Los programas de sistema proporcionan un cémodo entorno para desarrollar y ejecutar programas. Algunos de ellos
son, simplemente interfaces de usuario para las llamadas al sistema; otros son considerablemente mas complejos.
Pueden dividirse en las siguientes categorias:

Administracidn de archivos: Estos programas crean, borrar, copian, imprimen, vuelcan, listan y, de forma general,

manipulan archivos y directorios.

Informacién de estado: Algunos programas simplemente solicitan al sistema la fecha, la hora, la cantidad de memoria o

de espacio de disco disponible, el niUmero de usuarios o informaciéon de estado similar. Otros son mas complejos y
proporcionan informacién detallada sobre el rendimiento, los inicios de sesion y los mecanismos de depuracion e
inclusive algunos sistemas también cuentan con un registro, que se usa para almacenar y recuperar informacién de
configuracion.

Modificacidn de archivos: Puede disponerse de varios editores de texto para crear y modificar el contenido de los

archivos almacenados en el disco o en otros dispositivos de almacenamiento. También puede haber comandos
especiales para explorar el contenido de los archivos en busca de un determinado dato o para realizar cambios en el
texto.

Soporte de lenguajes de programacidn: Con frecuencia, con el sistema operativo se proporcionan al usuario

compiladores, ensambladores, depuradores e intérpretes para los lenguajes de programacion habituales.

Carga y ejecucién de programas: Una vez que el programa se ha ensamblado o compilado, debe cargarse en memoria

para poder ejecutarlo. El sistema puede proporcionar cargadores absolutos, cargadores reubicables, editores de
montaje y cargadores de sustitucion.

Comunicaciones: Estos programas proporcionan los mecanismos para crear conexiones virtuales entre procesos,

usuarios y computadoras. Permiten a los usuarios enviar mensajes a las pantallas de otros, explorar paginas web, enviar
mensajes de correo electrénico, iniciar una sesién de forma remota o transferir archivos de una maquina a otra.

Cabe aclarar, que la visién que tienen la mayoria de los usuarios del sistema operativo esta dada por los programas de
sistema y no por las llamadas al sistema.

Disefio e Implementacion de un Sistema Operativo
El disefio e implementacidn de un SO no estd estructurado pero hay algunos enfoques que han resultado exitosos. La
estructura interna de los diferentes SOs puede variar ampliamente.

El primer problema al disefiar un sistema es el de definir los objetivos y especificaciones. En el nivel mas alto, el disefio
del sistema se verd afectado por la eleccién del hardware y el tipo de sistema.

Ma3s alla de este nivel superior de disefio, se pueden dividir los objetivos en dos grupos basicos: objetivos de los usuarios
y objetivos del sistema. Los usuarios desean ciertas propiedades obvias en un sistema: debe ser comodo de utilizar, facil
de aprender y de usar, fiable, seguro, rapido. Por supuesto, estas especificaciones no son particularmente Utiles para el
disefio del sistema, ya que no existe un acuerdo general sobre cémo llevarlas a la practica.

Un conjunto de requisitos similares puede ser definido por aquellas personas que tienen que disefiar, crear, mantenery
operar el sistema. El sistema deberia ser facil de disefiar, implementar y mantener; deberia ser flexible, fiable, libre de
errores y eficiente. De nuevo, estos requisitos son vagos y puede interpretarse de diversas formas.
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Un principio importante es el de separar las politicas de los mecanismos. Los mecanismos determinan como hacer algo;
las politicas determinan qué hacer.

La separacién de politicas y mecanismos es importante por cuestiones de flexibilidad. Las politicas probablemente
cambien de un sitio a otro con el paso del tiempo. En el caso peor, cada cambio en una politica requerird un cambio en
el mecanismo subyacente, seria, por tanto, deseable un mecanismo general insensible a los cambios de politica. Un
cambio de politica requeriria entonces la redefinicion de sélo determinados parametros del sistema. Por ejemplo,
considere un mecanismo para dar prioridad a ciertos tipos de programas: si el mecanismo estd apropiadamente
separado de la politica, puede utilizarse para dar soporte a una decision politica que establezca que los programas que
hacen un uso intensivo de la E/S tenga prioridad sobre los que hacen un uso intensivo de la CPU, o para dar soporte a la
politica contraria.

Estructura del sistema operativo
La ingenieria de un sistema tan grande y complejo como un sistema operativo moderno debe hacerse para que el
sistema funcione apropiadamente y pueda modificarse con facilidad.

Estructura simple

Muchos sistemas comerciales no tienen una estructura bien definida. Frecuentemente, tales sistemas operativos
comienzan siendo sistemas pequeiios, simples y limitados y luego crecen mas alla de su dmbito original; MS-DOS es un
ejemplo de un sistema asi. Fue escrito para proporcionar la maxima funcionalidad en el menor espacio posible, por lo
qgue no fue dividido en mddulos de forma cuidadosa.

En MS-DOS, las interfaces y niveles de funcionalidad no estan separados. Por ejemplo, los programas de aplicacién
pueden acceder a las rutinas basicas de E/S para escribir directamente en la pantalla y en las unidades de disco. Tal
libertad hace que MS-DOS sea vulnerable a programas erréneos (o maliciosos), lo que hace que el sistema completo
falle cuando los programas de usuario fallan.

Otro ejemplo de estructuracién limitada es el sistema operativo UNIX original. UNIX es otro sistema que inicialmente
estaba limitado por la funcionalidad del hardware. Consta de dos partes separadas: el kernel y los programas del
sistema. El kernel se divide en una serie de interfaces y controladores de dispositivo, que se han ido afiadiendo y
ampliando a lo largo de los afios, a medida que UNIX ha ido evolucionando. El mismo consiste de todo lo que esta
debajo de la interfaz de los system calls y encima del hardware. Por caso, contiene el sistema de archivos, la
planificacion del CPU, manejo de memoria, y otras funciones del sistema operativo; un gran nimero de funciones en un
solo nivel. En resumen, un estructura monolitica dificil de implementar y mantener.

Enfoque por capas

En este enfoque el sistema operativo estd dividido en un nimero de capas (niveles), cada una construida sobre el tope
de otra. La capa inferior (nivel 0), es el hardware; la mas alta (cana N) es la interfaz de usuario. En forma modular, las
capas son seleccionadas de manera que cada una usa funciones y servicios de las capas inferiores. Los implementadores
tienen mas libertad cambiar el funcionamiento interno del sistema y crear sistemas operativos modulares. Con el
método de disefio top-down, se determinan las caracteristicas y la funcionalidad globales y se separan en componentes.
La ocultacién de los detalles a ojos de los niveles superiores también es importante, dado que deja libres a los
programadores para implementar las rutinas de bajo nivel como prefieran, siempre que la interfaz externa de la rutina
permanezca invariable y la propia rutina realice la tarea anunciada. El sistema operativo puede entonces mantener un
control mucho mayor sobre la computadora y sobre las aplicaciones que hacen uso de dicha computadora.

La principal dificultad con el método de niveles es la definir apropiadamente los diferentes niveles. Dado que un nivel
solo puede usar los servicios de niveles inferiores, es necesario realizar una planificacion cuidadosa. Un ultimo problema
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con las implementaciones por niveles es que tienden a ser menos eficientes que otros tipos de implementacion. Por
ejemplo, cuando un programa de usuario ejecuta una operacion de E/S, realiza una llamada al sistema que sera
capturada por el nivel de E/S, el cual llamara al nivel de gestién de memoria, el cual a su vez llamara al nivel de
planificacion del CPU, que pasara a continuacidn la llamada al hardware. Cada nivel afiade un retardo por lo que el
resultado neto es una llamada al sistema que tarda mds en ejecutarse que en un sistema sin niveles.

Microkernel

Este modelo estructura el sistema operativo eliminando todos los componentes no esenciales del kernel e
implementandolos como programas del sistema y de nivel de usuario; el resultado es un kernel mas pequefio. No hay
consenso en lo que se refiere a qué servicios deberian permanecer en el kernel y cudles deberian implementarse en el
espacio de usuario. Sin embargo, los microkernels proporcionan una gestién de la memoria y de los procesos minima,
ademas de un mecanismo de comunicaciones.

La funcion principal del microkernel es proporcionar un mecanismo de comunicaciones entre el programa cliente y los
distintos servicios que se ejecutan también en el espacio de usuario. La comunicacién se proporciona mediante paso de
mensajes. Por ejemplo, si el programa cliente desea acceder a un archivo, debe interactuar con el servidor de archivos.
El programa cliente y el servicio nunca interactdan directamente, sino que se comunican de forma indirecta
intercambiando mensajes con el microkernel.

Otra ventaja del método es la facilidad para ampliar el sistema operativo. Todos los servicios nuevos se afiaden al
espacio de usuario y, en consecuencia, no requiere que se modifique el kernel. El microkernel también proporciona mas
seguridad y facilidad, dado que la mayor parte de los servicios se ejecutan como procesos de usuario, en lugar de
procesos del kernel. Si un servicio falla, el resto del sistema operativo no se ve afectado. Por ultimo es mas facil de
portar el sistema operativo a otras arquitecturas.

Desafortunadamente, los microkernels pueden sufrir deficiencias en su performance debido a la sobrecarga de
funciones del sistema operativo.

Moddulos

Quiza la mejor metodologia actual para disenar sistemas operativos es la que usa las técnicas de programacion
orientada a objetos para crear un kernel modular. En este caso, el kernel dispone de un conjunto de componentes
fundamentales y enlaza dindmicamente los servicios adicionales, bien durante el arranque o en tiempo de ejecucion.

Un disefio asi permite proporcionar servicios basicos y también permite implementar ciertas caracteristicas
dinamicamente. Por ejemplo, se pueden afiadir al kernel controladores de bus y de dispositivos para hardware
especifico y puede agregarse como mddulo cargable el soporte para diferentes sistemas de archivos. El resultado global
es similar a un sistema de niveles, en el sentido de que cada seccidn del kernel tiene interfaces bien definidas y
protegidas, pero es mas flexible que un sistema de niveles, porque cualquier mddulo puede llamar a cualquier otro
madulo. Ademas, el método es similar a la utilizacidon de un microkernel, ya que el médulo principal sélo dispone de las
funciones esenciales y de los conocimientos sobre como cargar y comunicar con otros maédulos; sin embargo, es mas
eficiente que un microkernel, ya que los mddulos no necesitan invocar un mecanismo de pasaje de mensajes para
comunicarse.

El sistema operativo Mac OS X de las computadoras Apple utiliza una estructura hibrida. Mac OS X estructura el sistema
operativo por niveles en la que uno de esos niveles es el microkernel Mach.
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Maquinas Virtuales

La idea fundamental que subyace a una mdaquina virtual es la de abstraer el hardware de la computadora, formando
varios entornos de ejecucion diferentes, creando asi la ilusidon de que cada entorno de ejecucion esta operando en su
propia computadora privada.

Con los mecanismos de planificacion del CPU y las técnicas de memoria virtual, un sistema operativo puede crear la
ilusion de que un proceso tiene su propio procesador con su propia memoria virtual. Normalmente, un proceso utiliza
caracteristicas adicionales, tales como llamadas al sistema y un sistema de archivos, que el hardware basico no
proporciona. El método de maquina virtual no proporciona ninguna de estas funcionalidad adicionales, sino que
proporciona una interfaz que es idéntica al hardware bdsico subyacente. De esta forma, cada invitado es provisto con
una copia virtual de la computadora.

Beneficios de las maquinas virtuales
En primer lugar tanto al usuario como al disefiador de los sistemas operativos la utilizacién de maquinas virtuales les
permiten compartir el mismo hardware entre multiples sistemas operativos que ejecutan concurrentemente.

Por otro lado, el concepto de maquina virtual tiene multiples ventajas. En primer lugar, existe una proteccién completa
de los multiples recursos del sistema. Cada mdquina virtual se encuentra complemente aislada de las otras por lo que
desaparecen los problemas de proteccién.

Las maquinas virtuales son un medio perfecto para la investigacion y el desarrollo de sistemas operativos. Normalmente,
cambiar un sistema operativo es una tarea dificultosa. Los SO estdn compuestos por una extensa y compleja coleccidon
de programas y es dificil asegurarse que los cambios en una parte no provoquen fallas en otras. Debido a que el SO
ejecuta en modo kernel, un cambio incorrecto realizado en un puntero puede provocar que se destruya completamente
todo el sistema de archivos. Debido a esto, es requisito testear todos los cambios realizados a un SO cuidadosamente.

El sistema operativo no obstante, ejecuta y controla la maquina completa. Es por esto, que el sistema debe ser detenido
mientras los cambios son disefiados y testeados. Debido a esto provoca que el sistema no esté disponible para el
usuario, el tiempo de desarrollo se agendaba para la noche o los fines de semana.

Con lainvencion de las maquinas virtuales, los problemas descriptos fueron eliminados. Los programadores de sistemas
reciben su propia maquina virtual, y el desarrollo se realiza en una maquina virtual en lugar de una fisica.

Generacion del sistema operativo

Es posible disefiar, programar e implementar un sistema operativo especificamente para una maquina situada en un
Unico lugar. Mas frecuentemente, los sistemas operativos son disefiados para funcionar en una clase de computadoras,
en una multiplicidad de sitios y con diversas configuraciones de periféricos. El sistema luego debe ser configurado o
generado para cada lugar especifico, un proceso conocido como generacion del sistema.

El sistema operativo es normalmente distribuido en un disco o CDOROM. Para generar el sistema, usamos un programa
especial. El sysgen lee el contenido de un archivo dado, o consulta al operador del sistema sobre la configuracion de
hardware, o prueba directamente el hardware para determinar cuales son sus componentes.

Procesos - Modulo 3

Concepto de Proceso

Un proceso es un programa en ejecucion. Ademas del codigo, un proceso incluye también la actividad actual, que queda
representada por el valor del contador de programa y por los contenidos de los registros del procesador. Generalmente,
un proceso incluye también la pila del proceso, que contiene datos temporales, y una seccion de datos, que contiene
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variables globales. El proceso puede incluir asimismo, un cimulo de memoria, que es la memoria que se le asigna
dindmicamente al proceso en tiempo de ejecucién.

Estado de los Procesos
A medida que se ejecuta un proceso, el proceso va cambiando de estado. El estado de un proceso se define, en parte,
segun la actividad actual de dicho proceso. Cada proceso puede estar en uno de los siguientes estados:

e Nuevo: El proceso es creado

e Corriendo: Las instrucciones estan siendo ejecutadas

e Espera: El proceso esta esperando que ocurra alguin evento.

e Listo: El proceso esta esperando ser asignado a la CPU.

e Terminado: El proceso ha finalizado su ejecucidn.
Es importante remarcar que sélo puede haber un proceso ejecutandose en cualquier procesador en cada instante de
tiempo concreto. Sin embargo, puede haber muchos procesos en los estados de espera, listo y terminado.

Bloque de Control de Procesos (PCB)
Cada proceso es representado en el SO por el bloque de control de proceso o process control block. Este contiene
diversos datos asociados con un proceso especifico, tales como:

e Estado del proceso: El estado puede ser nuevo, listo, CPU, I/0, terminado.

e Program counter: Este contador indica la direccién de la préxima instruccién a ser ejecutada por el proceso.

e Registros del CPU: Los registros pueden variar en nimero y tipo en funcién de la arquitectura. Estos incluyen
acumuladores, registros indices, stack pointers, registros de propdsito general e informacidn sobre sentencias
condicionales.

e Informacion de planificacién del CPU: Este registro incluye informacién tal como el valor de los registros base y
limite, las tablas de paginas o las tablas de segmento dependiendo de la memoria usada por el SO.

e Informacion de conteo: Este campo incluye la cantidad de CPU y tiempo real utilizado, los limites de tiempo, los
numeros de cuenta, los nimeros de proceso, etc.

e Informacién de E/S: Este conserva la lista de los dispositivos de E/S alocados por el proceso, la lista de los
archivos abiertos, etc.

En resumen, el PCB sirve como un repositorio de informacién que varia de proceso en proceso.

Conmutacion de CPU de Proceso a Proceso

Una interrupcion provoca que el sistema operativo cambie la tarea que actualmente se encuentra en el CPU y ejecuta
una rutina del kernel. Cuando esto ocurre, el sistema necesita salvar el contexto del proceso que actualmente se
encuentra en ejecucion de forma tal que pueda restablecerlo cuando el otro proceso haya terminado. El contexto del
proceso estd representado por su PCB.

Esta tarea es conocida como cambio de contexto. Cuando ocurre este evento, el kernel salva el contexto del proceso
antiguo en el PCB y carga el contexto del nuevo proceso a correr. El cambio de contexto representa un overhead en
tiempo ya que el sistema no realiza nada Util mientras este transcurre.

La velocidad con la que se realiza varia de computadora en computadora, dependiendo de la velocidad de la memoria, el
numero de registros que deben ser copiados y la existencia de instrucciones especiales para tal fin.

Colas de Planificacién de Procesos
Supongamos que el proceso realiza una peticion de E/S a un dispositivo compartido como un disco. Debido a que existen
diversos procesos en el sistema, el disco podria estar ocupado procesando una peticién de alguno de ellos. En este caso,
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el proceso debera esperar al disco. La lista de procesos que esperan a un dispositivo de E/S particular recibe el nombre
de cola de dispositivos.

Una representacién comun para el problema de la planificacion de los procesos es el diagrama de colas.

Un proceso nuevo es inicialmente alojado en la cola de listos. Luego queda a la espera hasta que es elegido para entrar
en ejecucion o es despachado. Una vez que el proceso estd en el CPU y estd ejecutando puede ocurrir una de las
siguientes situaciones:

e El proceso puede solicitar una operacién de E/S y por lo tanto es alojado en la cola de E/S.

e El proceso puede crear un nuevo subproceso y esperar a su terminacion.

e El proceso puede ser sacado forzosamente de la CPU, debido a una interrupcién y es colocado nuevamente en la

cola de listos.

Un proceso continua en este ciclo hasta que finaliza, momento en el cual es removido de todas las colas y su PCB y
recursos alocados son liberados.
El sistema operativo debe seleccionar, por motivos de planificacion, los procesos de esas colas de alguna forma. La
seleccidn es realizada por el planificador adecuado.

Planificadores de Procesos
Con frecuencia, en un sistema batch, se presentan mas procesos que aquellos que pueden ser ejecutados
inmediatamente.

Estos procesos son encolados en un dispositivo de almacenamiento masivo para su futura ejecucién. El planificador de
largo término o planificador de trabajos, selecciona que procesos deberian ser puestos en la cola de listos. El
planificador de corto plazo o planificador de CPU, en cambio, selecciona entre los procesos que estan en la cola de listos
y les adjudica el CPU a uno de ellos.

La principal diferencia entre estos dos planificadores versa en torno a la frecuencia de ejecucién. El planificador de corto
término debe seleccionar un nuevo proceso para el CPU con frecuencia. Dado que un proceso puede ejecutar por unos
pocos milisegundos y luego quedar a la espera de una operacién de E/S el planificador debe ser rapido.

Por otro lado, el planificador de largo término se ejecuta con mucha menos frecuencia, pueden existir minutos, entre la
creacion de un proceso y el siguiente.

El planificador de largo término controla el grado de multiprogramacidn, esto es, el nUmero de procesos en la memoria.
Es muy importante que este ultimo realice una seleccién cuidadosa del proceso a ejecutar. En general, los procesos
pueden ser clasificados como aquellos que estan vinculados a la E/S o al CPU. Un proceso que estd ligado ala E/S o
limitado por E/S es aquel que consume mayor tiempo realizando operaciones de E/S que computando en el CPU. De
manera opuesta se define a un proceso ligado a la CPU o limitado por la CPU.

De esto se deduce que el planificador de largo término debe realizar una seleccién bien balanceada entre los procesos
ligados del CPU y aquellos ligados a la E/S, como sigue, si todos los procesos elegidos por el planificador son aquellos
que estan vinculados a la E/S, entonces la cola de listos estara siempre vacia, y el planificador tendra poco para hacer. Si
por el contrario la mayoria de los procesos son aquellos ligados al CPU la cola de E/S estara siempre vacia y los
dispositivos caerdn en desuso.
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Creacion de Procesos
Los sucesos que normalmente llevan a la creacidon de un proceso son provenientes del accionar del usuario, por ejemplo,
al ejecutar un programa o solicitar alguna accion sobre los dispositivos de E/S.

Un proceso puede dar origen a diversos procesos nuevos, a través de la llamada al sistema crear-proceso durante la
ejecucidn. El proceso generador es llamado proceso padre, y los nuevos procesos se denominan hijos de este ultimo.
Cada uno de estos nuevos procesos podra oportunamente crear nuevos procesos formando un arbol de procesos.

La mayoria de los sistemas operativos identifican los procesos mediante un identificador de proceso univoco o pid, que
normalmente es un numero entero.

En general, un proceso requerira ciertos recursos (tiempo de CPU, memoria, archivos y dispositivos de E/S) para realizar
su tarea. Cuando un proceso crea un subproceso, este Ultimo puede ser capaz de obtener sus recursos directamente
desde el SO, o puede estar restringido a un subconjunto de recursos del proceso padre.

El padre puede tener que particionar sus recursos entre sus hijos, o puede ser capaz de compartir algunos recursos
(como la memoria o los archivos) entre varios hijos.

Restringir a un proceso hijo a un subconjunto de los recursos del proceso padre previene que cualquier proceso
sobrecargue al sistema cuando existan demasiados subprocesos.

En conjunto con los recursos fisicos y l6gicos que un proceso adquiere cuando es creado, datos de inicializacion son
enviados a los procesos hijos a través de sus padres.

Cuando un proceso crea un nuevo proceso, existen dos alternativas en cuanto a lo que ejecucion respecta:

e El padre continla su ejecucidén concurrentemente con sus hijos.
e El padre queda a la espera de que algunos o todos sus hijos terminen
También existen dos posibilidades en cuanto al espacio de direccionado de los nuevos procesos:
e El proceso hijo es un duplicado del proceso padre (tiene los mismos datos y programa que su padre)
e El proceso hijo tiene un nuevo programa cargado en él.
La primera posibilidad permite que el proceso padre se comunique facilmente con el proceso hijo.

En UNIX por ejemplo la llamada al sistema que crea un nuevo proceso es fork. Y la lamada al sistema execve es usada
después de fork para reemplazar el espacio de memoria del proceso con un nuevo programa.

Terminacion de los Procesos

Un proceso termina cuando ejecuta su Ultima instruccién y pide al sistema operativo que lo elimine usando la llamada al
sistema exit (). En este momento, el proceso puede devolver un valor de estado a su proceso padre a través de la
Ilamada al sistema wait (). El sistema operativo libera la asignacion de todos los recursos del proceso, incluyendo la
memoria fisica, los archivos abiertos y los buferes de E/S.

La terminacion puede producirse también en otras circunstancias. Un padre puede terminar la ejecucién de uno de sus
hijos por diversas razones, como por ejemplo, las siguientes:

e El proceso hijo ha excedido el uso de algunos de los recursos que se le han asignado. Para determinar si tal cosa
ha ocurrido, el padre debe disponer de un mecanismo para inspeccionar el estado de sus hijos.
e Latarea asignada al proceso hijo no es mas requerida.
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e El padre abandona el sistema, y el sistema operativo no permite que un proceso hijo continue si su padre ha
terminado. En tales sistemas, si un proceso termina (sea normal o anormalmente), entonces todos sus hijos
también deben terminarse. Este fendmeno, conocido como terminacién en cascada, normalmente lo inicia el
sistema operativo.

Procesos Cooperativos

Los procesos que se ejecutan concurrentemente pueden ser procesos independientes o procesos cooperativos. Un
proceso es independiente si no puede afectar o verse afectado por los restantes procesos que se ejecutan en el sistema.
Cualquier proceso que no comparte datos con ningln otro proceso es un proceso independiente. Un proceso es
cooperativo si puede afectar o verse afectado por los demds procesos que se ejecutan en el sistema. Evidentemente,
cualquier proceso que comparte datos con otros procesos es un proceso cooperativo.

Hay varias razones para proporcionar un entorno que permita la cooperacion entre procesos, entre otros, informacién
compartida, aceleracién de la computacién, modularidad y conveniencia.

Problema del Productor-Consumidor
El problema del productor consumidor, es un paradigma comuinmente utilizando para los procesos cooperativos. Un
proceso productor genera informacidn que consume un proceso consumidor.

Generalmente, pensamos en un servidor como en un productor y en un cliente en un consumidor.

Una solucion para el problema del productor-consumidor es utilizar mecanismos de memoria compartida. Para permitir
que los procesos de productor y consumidor se ejecuten en forma concurrente, debemos tener disponible un buffer de
elementos que pueda rellenar el productor y vaciar el consumidor. Este bufer claramente residira en una region de la
memoria que serd compartida por ambos procesos, consumidor y productor. El productor y el consumidor deben estar
sincronizados, de modo que el consumidor no intente consumidor un elemento que todavia no haya sido producido.

Pueden emplearse dos tipos de buferes. El sistema de bufer no limitado no pone limites al tamafio de esa memoria
compartida. El consumidor puede tener que esperar para obtener elementos nuevos, pero el productor siempre puede
generar nuevos elementos. El sistema de buffer limitado establece un tamafio de bufer fijo. En este caso, el consumidor
tiene que esperar si el bufer esta vacio y el productor tiene que esperar si el bufer esta lleno.

Modelos de Comunicacion

La cooperacion entre procesos requiere mecanismos de comunicacién interprocesos (IPC, interprocess comunication)
gue les permitan intercambiar datos e informacion. Existen dos modelos fundamentales de comunicacién interprocesos:
memoria compartida y pasaje de mensajes. En el modelo de memoria compartida, se establece una regién de la
memoria para que sea compartida por los procesos cooperativos. De este modo, los procesos pueden intercambiar
informacién leyendo y escribiendo datos en la zona compartida. En el modelo de paso de mensajes, la comunicacion
tiene lugar mediante el intercambio de mensajes entre los procesos cooperativos.

El paso de mensajes resulta util para intercambiar pequefias cantidades de datos, ya que no existe la necesidad de evitar
conflictos. El paso de mensajes también es mas facil de implementar que el modelo de memoria compartida como
mecanismo de comunicacion entre computadoras. La memoria compartida permite una velocidad maxima y una mejor
comunicacién, ya que puede realizarse a velocidad de memoria cuando se hace en una misma computadora. La
memoria compartida es mas rdpida que el paso de mensajes, ya que este ultimo método se implementa normalmente
usando llamadas al sistema y, por tanto, requiere que intervenga el kernel, lo que consume mas tiempo. Por el
contrario, en los sistemas de memoria compartida, las llamadas al sistema sdlo son necesarias para establecer las zonas
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de memoria compartida. Una vez establecida la memoria compartida, todos los accesos se tratan como accesos a
memoria rutinarios y no se precisa la ayuda del kernel.

Sistemas de Memoria Compartida

La comunicacién interprocesos que emplea memoria compartida requiere que los procesos que se estén comunicando
establezcan una regién de memoria compartida. Normalmente, una regién de memoria compartida reside en el espacio
de direcciones del proceso que crea el segmento de memoria compartida. Otros procesos que deseen comunicarse
usando este segmento de memoria deben conectarse a su espacio de direcciones. Debemos recordar que,
habitualmente, el sistema operativo intenta evitar que un proceso acceda a la memoria de otro proceso. La memoria
compartida requiere que dos o mas procesos acuerden eliminar esa restriccién. Entonces podran intercambiar leyendo y
escribiendo datos en las areas compartidas. El formato de los datos y su ubicacidn estan determinados por estos
procesos, y no se encuentran bajo el control del sistema operativo.

Comunicacion Directa

En el caso de comunicacion directa, cada proceso que desea establecer una comunicacién debe nombrar de forma
explicita al receptor o emisor de la comunicacion. En este esquema, las primitivas send () y receive () se definen del
siguiente modo:

e send(P, mensaje) — envia un mensaje al proceso P

e receive(Q, mensaje) — recibe un mensaje del proceso Q
Los enlaces se establecen de forma automatica entre cada par de procesos que quieran comunicarse. Cada enlace se
asocia con exactamente dos procesos y entre cada par de procesos existe exactamente un enlace. El vinculo puede ser
unidireccional, pero es usualmente bi-direccional.

Comunicacion indirecta
Con el modelo de comunicacion indirecta, los mensajes se envian y reciben en buzones de correo o puertos. Cada buzén
de correo tiene asociada una identificacidn univoca. Por ejemplo, las colas de mensajes de POSIX usan un valor entero
para identificar cada buzdn de correo.
En este esquema, puede establecerse un enlace entre un par de procesos si ambos tienen un buzén de correo
compartido. Un enlace puede asociarse con mas de dos procesos. Entre cada par de procesos en comunicacién, puede
haber una serie de enlaces diferentes, correspondiendo cada enlace a un buzdn de correo. Y por ultimo, los vinculos
pueden ser unidireccionales o bi-direccionales.
El sistema operativo debe proporcionar un mecanismo que permita a un proceso hacer lo siguiente:

e Crear un buzdn de correo nuevo

e Enviary recibir mensajes a través del buzén de correo.

e Eliminar un buzdn de correo.
Las primitivas send () y receive () se definen del siguiente modo:

e send(A, mensaje) — envia un mensaje al buzdn de correo A.

e receive (A, mensaje) — Recibe un mensaje del buzén de correo A.

Sincronizaciéon
El pasaje de mensajes puede ser blogqueante o no bloqueante, mecanismos también conocidos como sincrénico y
asincronico.

e Send bloqueante: El proceso que envia se bloquea hasta que el proceso receptor o el buzén de correo reciben el
mensaje.
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e Receive blogueante: El receptor se bloque hasta que hay un mensaje disponible.
e Send no bloqueante: El proceso transmisor envia el mensaje continla operando.
e Receive no bloqueante: El receptor extrae un mensaje valido o no valido.

Buffering
Sea la comunicacidn directa o indirecta, los mensajes intercambiados por los procesos que se estdn comunicando
residen en una cola temporal. Basicamente, tales colas se pueden implementar de tres maneras:

e Capacidad cero. La cola tiene una longitud maxima de cero; por lo tanto, no puede haber ningin mensaje
esperando en el enlace. En este caso, el emisor debe bloquearse hasta que el receptor reciba un mensaje.

e (Capacidad limitada. La cola tiene una longitud finita n; por tanto, puede haber en ella n mensajes como maximo.
Si la cola no estd llena cuando se envia un mensaje, el mensaje se introduce en la cola, y el transmisor puede
continuar la ejecucion sin esperar. Sin embargo, la capacidad del enlace es finita. Si el enlace esta lleno, el
transmisor debe bloquearse hasta que haya espacio disponible en la cola.

e Capacidad ilimitada: La longitud de la cola es potencialmente infinita; por tanto, puede haber cualquier cantidad
de mensajes esperando en ella. El transmisor nunca se bloquea.

Comunicacion Cliente-Servidor
Existen otras dos estrategias para comunicacidn en los sistemas cliente-servidor, llamadas a procedimientos remotos
(RPC) e invocacion de métodos remotos de Java (RMI).

Sockets

Un socket se define como un punto terminal de una comunicacidn. Una pareja de procesos que se comunican a través
de una red emplea una pareja de sockets, uno para cada proceso. Cada socket se identifica mediante una direccion IP
concatenada con un nimero de puerto. En general, los sockets usan una arquitectura cliente-servidor; el servidor espera
a que entren solicitudes del cliente, poniéndose a la escucha en un determinado puerto. Una vez que se recibe una
solicitud, el servidor acepta una conexién del socket cliente y la conexién queda establecida.

Llamadas a Procedimientos Remotos

Una de las formas mas comunes de prestar servicios remotos es el uso de llamadas a procedimiento remoto (RPC). Las
RPC se disefiaron como un método para abstraer los mecanismos de llamada a procedimientos, con el fin de utilizarlos
entre sistemas conectados en red.

Cada mensaje se dirige a un demonio RPC que escucha en un puerto del sistema remoto, y cada uno contiene un
identificador de la funcidn que se va a ejecutar y los parametros que hay que pasar a dicha funcién. La funcidn se ejecuta
entonces de la forma solicitada y se devuelven los posibles datos de salida a quien haya efectuado la solicitud usando un
mensaje diferente.

Un puerto es simplemente un nimero incluido al principio del paquete de mensaje.

Invocacion de Métodos Remotos (RMI)

La invocacidon a métodos remotos (RMI, remote method invocation) es una funcionalidad Java similar a las llamadas a
procedimientos remotos. RMI permite a un programa Java, sobre una maquina, invocar un método sobre un objeto
remoto. Los objetos se consideran remotos si residen en una maquina virtual Java diferente.

Comparaciones entre RMI y RPC
Los sistemas RMI y RPC difieren en dos aspectos fundamentales. En primer lugar, el mecanismo RPC soporta la
programacion procedimental, por lo que sélo se puede Ilamar a procedimientos o funciones remotas. Por el contrario, el
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mecanismo RMI se basa en objetos, permite la invocacion de métodos correspondientes a objetos remotos. En segundo
lugar, los parametros para los procedimientos remotos en RPC son estructuras de datos ordinarias; con RMI, es posible
pasar objetos como parametros a los métodos remotos.

Para hacer que los métodos remotos sean transparentes tanto para el cliente como para el servidor, RMI implementa el
objeto remoto utilizando stubs y esqueletos. Un stub es un proxy para el objeto remoto y reside en el cliente. Cuando un
cliente invoca a un método remoto, se llama al stub correspondiente al objeto remoto. Este stub del lado del cliente es
responsable de crear un paquete, que consta del nombre del método que se va a invocar en el servidor y de los
parametros del método debidamente envueltos. El stub envia entonces ese paquete al servidor, donde el esqueleto
correspondiente al objeto remoto lo recibe. El esqueleto es el responsable de desenvolver los pardmetros y de invocar el
método deseado en el servidor. El esqueleto envuelve entonces el valor de retorno en un paquete y lo devuelve al
cliente. El stub desenvuelve el valor de retorno y se lo pasa al cliente.

Hilos - Modulo 4

Hilos

Un thread (o proceso de peso liviano) es una unidad bdésica de utilizacion de la CPU; comprende un contador de
programa, un conjunto de registros y una pila. Un thread comparte con sus threads compafieros (colectivamente
conocidos como tarea o task) su seccion de codigo, seccion de datos y otros recursos del sistema operativo, como los
archivos abiertos y las sefiales. Un proceso tradicional o proceso de peso pesado es igual a una tarea con un solo thread.

Beneficios
Las ventajas de la programacién multihilo pueden dividirse en cinco categorias principales.

Capacidad de respuesta: El uso de multiples hilos en una aplicacion interactiva permite que un programa continte
ejecutandose incluso aunque parte de él esté bloqueado o realizando una operacién muy larga, lo que incrementa la
capacidad de respuesta al usuario.

Comparticidn de recursos: Por omisidn, los hilos comparten la memoria y los recursos del proceso al que pertenecen. La
ventaja de compartir codigo y los datos es que permite que una aplicacién tenga varios hilos de actividad diferentes
dentro de un mismo espacio de direcciones

Economia: La asignacion de memoria y recursos para la creacién de procesos es costosa. Dado que los hilos comparten
recursos del proceso al que pertenecen, es mds econdémico crear y realizar cambios de contexto entre unos y otros.

Utilizacién sobre Arquitecturas Multiprocesador: Las ventajas de usar configuraciones multihilo pueden verse
incrementadas significativamente en una arquitectura multiprocesador, donde los hilos pueden ejecutarse en paralelo
en los diferentes procesadores. Los mecanismos multihilo en una maquina con varios CPU incrementan el grado de
concurrencia. No obstante, los sistemas multicore ponen desafios a los programadores tales como: dividir actividades,
balance, particion de datos, dependencia de los datos y verificacion y depuracion.

Escalabilidad.

Modelos multihilados
Existen tres tipos de relaciones entre los hilos de usuario y las de kernel:

e Muchos-a-Uno: Este modelo asigna multiples hilos del nivel de usuario a un hilo del kernel. La gestion de hilos se
realiza mediante la biblioteca de hilos a nivel de usuario, por lo que resulta eficiente, pero el proceso completo
se bloquea si un hilo realiza una llamada bloqueante al sistema. También, dado que sdlo un hilo puede acceder
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al kernel cada vez, no podria ejecutarse varios hilos en paralelo sobre multiples procesadores. Se lo utiliza en
sistemas que no soporta hilos a nivel de kernel.

e Uno-a-Uno: Bajo este modelo, cada thread a nivel de usuario mapea aun thread a nivel de kernel. Si bien
permite mayor concurrencia, se deben evitar crear muchos hilos dentro de una misma aplicacién.

e Muchos-a-Muchos: Este modelo multiplexa muchos hilos de usuario sobre un nimero menor o igual de hilos de
kernel. El nimero de hilos de kernel puede ser especifico de una determinada aplicacion o de una determinada
madquina, por caso, pueden asignarse mas hilos de kernel a una aplicacidén en un sistema multiprocesador que en
uno de un solo procesador. Aqui los desarrolladores pueden crear tantos hilos de usuario como sean necesarios
y los correspondientes hilos de kernel pueden ejecutarse en paralelo en un multiprocesador. Asimismo, cuando
un hilo realiza una llamada bloqueante al sistema, el kernel puede planificar otro hilo para su ejecucion. Se lo
implemento en Solaris antes de la version 9 y en Windows NT/2000 en adelante con el paquete ThreadFiber.

Librerias de Hilos

Las librerias de hilos proporcionan al programador una API para crear y administrar hilos. Existen dos formas principales
de implementar una biblioteca de hilos. El primer método consiste en proporcionar una libreria enteramente en el
espacio de usuario, sin ningln soporte del kernel. Esto implica que invocar a una funcion de la libreria es como realizar
una llamada a una funcién local en el espacio de usuario y no una llamada al sistema.

El segundo método consiste en implementar una biblioteca en el nivel del kernel, soportada directamente por el sistema
operativo. Invocar una funcién de la API de la biblioteca normalmente da lugar a que se produzca una Ilamada al sistema
dirigida al kernel.

Cancelacion de Hilos

La cancelacion de un hilo es la accion de terminar un hilo antes de que se haya completado. Por ejemplo, si varios hilos
estan realizando una busqueda en forma concurrente en una base de datos y un hilo devuelve el resultado, los restantes
hilos deben ser cancelados.

Un hilo que vaya a ser cancelado se denomina a menudo hilo objetivo. La cancelacidn de un hilo puede ocurrir en dos
escenarios diferentes:

1. Cancelacidn asincrdnica: termina el hilo objetivo inmediatamente
2. Cancelacion diferida: Permite al hilo objetivo verificar periddicamente si deberia ser cancelado.

Manejo de Signal

Una sefial se usa en los sistemas UNIX para notificar a un proceso que se ha producido un determinado suceso. Una
sefial puede recibirse sincrdnica o asincrénicamente, dependiendo del origen y de la razén por la que el suceso deba ser
sefialado. Todas las sefiales siguen el mismo patron:

1. Una sefial se genera debido a que se produce un determinado suceso
2. La sefal generada se suministra a un proceso
3. Una vez suministrada, la sefial debe ser tratada.

Como ejemplo de sefiales sincronas podemos citar los accesos ilegales a memoria y la divisién por cero. Las sefiales
sincronas se proporcionan al mismo proceso que realizo la operacion que causo la sefial, esta es la razén por la que se
consideran sincronas. Cuando una sefial se genera por un suceso externo a un proceso en ejecucion, dicho proceso
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recibe la sefial en modo asincrono. Como ejemplos de tales podemos citar la terminacidn de un proceso mediante la
pulsacion de teclas especificas.

Cada seial puede ser tratada o bien por una rutina de tratamiento predeterminada o bien por una definida por el
usuario.

El tratamiento de sefiales en programas de un solo hilo resulta sencillo; las sefiales siempre se suministran a un proceso.
Sin embargo, suministrar las sefales en los programas multihilo es mas complicado, ya que un proceso puede tener
varios hilos. ¢A quién entonces, debe suministrarse la seial?

En general, hay disponibles las siguientes opciones:

1. Enviar la sefial al hilo sobre el cual el signal se aplica

2. Enviar el signal a cada hilo del proceso

3. Enviar el signal a ciertos hilos en el proceso

4. Asignar un hilo especifico para recibir todos los signals al proceso.

El método para suministrar una seial depende del tipo de sefial generada. Por ejemplo, las sefiales sincronas tienen que
suministrarse al hilo que causé la sefial y no a los restantes hilos del proceso. Sin embargo, la situacidn con sefiales
asincronas no es tan clara. Algunas sefiales asincronas, como una sefial de terminacién de un proceso, deberia enviarse
a todas las hebras.

Pool de Hilos

En esta situacién, cuando el servidor recibe una solicitud, crea un hilo nuevo para dar servicio a la solicitud. Aunque
crear un nuevo hilo es, indudablemente, mucho menos costo que crear un proceso nuevo, los servidores multihilo no
estan exentos de problemas potenciales. El primero concierte a la cantidad de tiempo necesario para crear el hilo antes
de dar servicio a la solicitud y el segundo se basa en que si todas las solicitudes concurrentes son servidas mediante un
nuevo hilo, no ponemos limite al nUmero de hilos activos de forma concurrente en el sistema. Un niumero ilimitado de
hilos podria agotar determinados recursos del sistema, como el tiempo de CPU o la memoria. Una solucidn para este
problema consiste en usar lo que se denomina Pool de Hilos.

La idea general subyacente al pool de hilos consiste en crear una serie de hilos al principio del proceso y colocarlos en un
conjunto compartido (pool), donde los hilos queden a la espera de que se les asigne un trabajo. Cuando un servidor
recibe una solicitud, despierta a un hilo del conjunto, si hay uno disponible, y le pasa la solicitud para que la hebra se
encargue de dar servicio. Una vez que el hilo completa su tarea, vuelve al pool y espera a que haya mds trabajo. Si no
hay ningun hilo libre, el servidor espera hasta que quede uno libre.

Esta metodologia provee de las siguientes ventajas:

e Usualmente es ligeramente mas rapido servir un nuevo requerimiento con un hilo existente que crear uno
nuevo
e Permite que el nimero de hilos de la aplicacion sean limitado al tamafio del pool

Hilos en Linux
Linux proporciona la capacidad de crear hilos usando la llamada al sistema clone (). Sin embargo, Linux no diferente
entre procesos e hilos. De hecho, generalmente, Linux utiliza el término tarea en lugar de proceso o hilo, para hacer
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referencia al flujo de control dentro de un programa. Cuando se invoca a clone (), se pasa un conjunto de indicadores
gue determina el nivel de comparticion entre las tareas padre e hijo. Por caso, el indicador CLONE_VM permite
compartir el espacio de direcciones de la tarea-padre (proceso).

Planificacion de Procesos - Modulo 5

Conceptos basicos

El objetivo de la multiprogramacion es tener continuamente varios procesos en ejecucion, con el fin de maximizar el uso
de la CPU. La idea es bastante simple: un proceso se ejecuta hasta que tenga que esperar. En un sistema informatico
simple, la CPU permanece entonces inactiva y todo el tiempo de espera se desperdicia; no se realiza ningun trabajo util.
Con la multiprogramacidn, se intenta usar ese tiempo de forma productiva. En este caso, se mantienen varios procesos
en memoria a la vez. Cuando un proceso tiene que esperar, el sistema operativo retira el uso de la CPU a ese proceso y
se lo cede a otro proceso. Este patrdn se repite continuamente y cada vez que un proceso tiene que esperar, otro
proceso puede hacer uso de la CPU.

La adecuada planificacion de la CPU depende de una propiedad observada de los procesos: la ejecucién de un proceso
consta de un ciclo de ejecucidn en la CPU, seguido de una espera de E/S; los procesos alternan entre estos dos estados.
La ejecucidn de un proceso comienza con una rafaga de CPU. Esta va seguida de una rafaga de E/S, a la cual sigue otra
rafaga de CPU, luego otra rafaga de E/S, etc. Finalmente, la rafaga final de CPU concluye con una solicitud al sistema
para terminar la ejecucion.

La duracién de las rafagas de CPU se ha medido exhaustivamente en la prdactica. Aunque varian enormemente de un
proceso a otro y de una computadora a otra, tienden a presentar una curva de tipo exponencial o hiperexponencial con
un gran numero de rafagas de CPU cortas y un numero menor de rafagas de CPU largas. Esta distribucidn puede ser
importante en la seccién de un algoritmo apropiado para la planificacion del CPU.

Planificador de CPU

Cuando la CPU queda inactiva, el sistema operativo debe seleccionar uno de los procesos que se encuentran en la cola
de procesos preparados para ejecucion. El planificador a corto plazo (o planificador de CPU) lleva a cabo esa seleccion de
proceso. El planificador elige uno de los procesos que estan en memoria preparados para ejecutarse y asigna a la CPU
dicho proceso.

La decision de planificar el CPU puede tener lugar cuando un proceso:
1. Conmuta de ejecutado a estado de espera

2. Conmuta de ejecutando a estado de listo

3. Conmuta de espera a listo

4. Termina.

En las situaciones 1y 4, n hay mas que una opcién en términos de planificacidn: debe seleccionar un nuevo proceso para
su ejecucion (si hay alguno). Sin embargo, en las situaciones 2 y 3 si que existe la opcidon de planificar un nuevo proceso
o no.

Cuando las decisiones de planificacion sélo tienen lugar en las circunstancias 1 y 4, decimos que el esquema de
planificacion es sin desalojo o no apropiativo, en caso contrario, se trata de un esquema apropiativo. En la planificacién
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no apropiativa, una vez que se ha asignado el CPU a un proceso, el proceso se mantiene en la CPU hasta que ésta es
liberada bien por la terminacién del proceso o bien por la conmutacién al estado de espera.

La planificacion apropiativa requiere de hardware especial, por ejemplo un temporizador. Lamentablemente, ademas, la
planificacion apropiativa tiene un coste adicional asociado con el acceso a los datos compartidos. Consideremos el caso
de dos procesos que compartan datos y supongamos que, mientras que uno estd actualizando los datos, resulta
despojado con el fin de que el segundo proceso pueda ejecutarse. El segundo proceso podria intentar entonces leer los
datos, que se encuentran en un estado incoherente.

La técnica de planificacidon apropiativa también afecta al disefio del kernel del sistema operativo. Durante el
procesamiento de una llamada, el kernel puede estar ocupado realizando una actividad en nombre del proceso. ¢Qué
ocurre si el proceso se desaloja en la mitad de estos cambios y el kernel necesita leer o modificar la misma estructura? El
resultado sera un caos. Ciertos sistemas operativos, resuelven este problema esperando que se complete la llamada al
sistema o se transfiera un bloque de E/S antes de hacer un cambio de contexto. Lamentablemente, si bien permite
obtener una estructura del kernel simple, no resulta adecuado para permitir la realizacion de calculos en tiempo real y el
multiprocesamiento.

Despachador

Otro componente implicado en la funcidn de planificacidn de la CPU es el despachador. El despachador es el mddulo que
proporciona el control de la CPU a los procesos seleccionados por el planificador de corto plazo. Esta funcidn implica lo
siguiente:

1. Cambio de contexto
2. Conmutacién al modo usuario
Salta a la direccion apropiada en el programa de usuario para reiniciarlo.

El despachador debe ser lo mas rapido posible, ya que se invoca en cada conmutacidn de un proceso. El tiempo que
tarda el despachador en detener un proceso e iniciar la ejecucion de otro se conoce como latencia de despacho.

Criterios de Planificacion
Los diferentes algoritmos de planificacidn de la CPU tienen distintas propiedades, y la eleccién de un algoritmo en
particular puede favorecer una clase de procesos sobre otros.

Se han sugerido los siguientes criterios para comparar los distintos algoritmos de planificacién:

e Utilizacion de la CPU: Deseamos mantener la CPU tan ocupada como sea posible.

e Procesamiento total (Throughput): Es el nUmero de procesos que completan su ejecucién por unidad de tiempo.

e Tiempo de retorno: Cantidad de tiempo para ejecutar un determinado proceso

e Tiempo de Espera: Cantidad de tiempo que un proceso ha estado esperando en las colas.

e Tiempo de Respuesta: Cantidad de tiempo que transcurre desde que fue hecho un requerimiento hasta que se
produce la primera respuesta, no salida.

Criterios de Optimizaciéon
El objetivo consiste en maximizar la utilizacion de la CPU y el procesamiento total, y minimizar el tiempo de retorno, el
tiempo de espera y el tiempo de respuesta.
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Planificacion Primero-Entrar, Primero-Servido (FCFS)

El algoritmo mas simple de la planificacion de la CPU es, con mucho, el algoritmo FCFS. Con este esquema, se asigna
primero la CPU al proceso que primero la solicite. La implementacidn de la politica FCFS se gestiona facilmente con una
cola FIFO. Cuando un proceso entra en la cola de procesos listos, su PCB se coloca al final de la cola. Cuando la CPU
qgueda libre, se asigna al proceso que este al principio de la cola y ese proceso que pasa a ejecutarse se elimina de la
cola. El cddigo de este algoritmo es facil de escribir y comprender.

Sin embargo, el tiempo medio de espera con el algoritmo FCFS es a menudo bastante largo.

Cabe aclarar que el tiempo medio de espera con una politica FCFS no es, generalmente, minimo y puede variar
significativamente si la duracién de las rafagas de CPU de los procesos es muy variable.

Ademas esta planificacién da lugar al efecto convoy que se describe a continuacidon. Supongamos que tenemos un
proceso limitado por la CPU y muchos procesos limitados por la E/S. A medida que los procesos fluyen en el sistema,
puede llegarse al siguiente escenario: el proceso limitado por la CPU obtendrd y mantendra la CPU; durante ese tiempo,
los demas procesos terminaran sus operaciones de E/S y pasaran a la cola de procesos listos, esperando acceder a la
CPU. Mientras que los procesos esperan en la cola de listos los dispositivos de E/S estan inactivos. Finalmente, el
proceso limitado por la CPU termina su rafaga de CPU y pasa a esperar por un dispositivo de E/S. Todos los procesos
limitados por E/S que tienen rafagas de CPU cortas, se ejecutan rapidamente y vuelven a las colas de E/S. En este punto,
la CPU permanecerd inactiva. El proceso limitado por CPU volvera en algin momento a la cola de procesos preparados y
se le asignara la CPU. De nuevo se repite la espera de los procesos limitados a la E/S esperando por el proceso limitado
al CPU. Esto se lo conoce como efecto convoy, y se produce a medida que todos los procesos restantes esperan a que un
Unico proceso de larga duracion deje de usar la CPU.

El algoritmo de planificacién FCFS es no apropiativo, por lo tanto, es especialmente problematico en los sistemas de
tiempo compartido, donde es importante que el CPU mantenga una cuota de la CPU a intervalos regulares.

Planificacion Job-Mas Corto Primero (SJF)

Este algoritmo asocia con cada proceso la duracién de la siguiente rafaga de CPU del proceso. Cuando la CPU estd
disponible, se asigna el proceso que tiene la rafaga de CPU mds corta. Si las siguientes rafagas de CPU de dos procesos
son iguales, se usa la planificacion FCFS en la decisién.

El algoritmo de planificacién SJF es probablemente éptimo, en el sentido de que proporciona el tiempo medio de espera
minimo para un conjunto de procesos dados. La dificultad real del algoritmo SJF es conocer la duracién de la siguiente
solicitud de CPU. En una planificacidn a largo plazo de trabajos en un sistema de procesamiento por lotes, podemos usar
como duracién el limite de tiempo del proceso que el usuario especifique en el momento de enviar el trabajo. Aunque
SJF es 6ptimo, no se puede implementar en el nivel de planificacion de la CPU a corto plazo, ya que no hay forma de
conocer la duracion de la siguiente rafaga de CPU. No obstante, un método consiste en predecir su valor, confiando que
la siguiente sera similar en duracién a las anteriores.

Hay dos esquemas: no apropiativo y apropiativo. Bajo el primero una vez que la CPU es dada a un proceso, no puede ser
apropiada hasta que el mismo complete su rafaga de CPU. Bajo el segundo, si un nuevo proceso llega con una longitud
de rafaga de CPU menor que el resto del tiempo de ejecucién que le queda al proceso que esta ejecutando entonces se
apropia de la CPU. Este esquema es conocido como el tiempo remanente mas corto primero (SRTF).

Planificacion por Prioridad

El algoritmo SJF es un caso especial del algoritmo de planificacion por prioridades general. A cada proceso se le asigna
una prioridad y la CPU se asigna al proceso que tenga la prioridad mas alta. Los procesos con la misma prioridad se
clasifican en orden FCFS. Cuanto mas larga sea la rafaga de CPU, menor sera la prioridad y viceversa.
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Debe observarse que al hablar de planificacién pensamos en términos de alta prioridad y baja prioridad. Generalmente,
las prioridades se indican mediante un nimero entero y no existe un acuerdo general sobre si 0 es la prioridad mas alta
0 mas baja.

La planificacién por prioridades puede ser apropiativa o no apropiativa.

Un problema importante de los algoritmos de planificacidn por prioridades es el bloqueo indefinido o la muerte por
inanicidn. Un algoritmo de planificacién por prioridades puede dejar a algunos procesos de baja prioridad esperando
indefinidamente. Una solucion al problema del bloque indefinido de los procesos de baja prioridad consiste en aplicar
mecanismos de envejecimiento. Esta técnica consiste en aumentar gradualmente la prioridad de los procesos que estén
esperando en el sistema durante mucho tiempo.

Planificacion Round Robin (RR)

El algoritmo de planificacién por turnos (RR; round robin) esta disefiado especialmente para los sistemas de tiempo
compartido. Es similar a la planificacién FCFS, pero se afiade la técnica de desalojo para conmutar entre procesos. En
este tipo de sistema se define una pequefia unidad de tiempo, denominada quantum, o franja temporal. Para
implementar la planificacion por turnos, mantenemos la cola de procesos listos como una cola FIFO de procesos. El
planificador de la CPU recorre la cola de procesos listos asignando la CPU a cada proceso durante un intervalo de tiempo
de hasta 1 quantum. Luego pueden ocurrir una de las siguientes dos cosas. El proceso puede tener una rafaga de CPU
cuya duracidn sea menor que un quantum de tiempo; en este caso, el propio proceso liberara voluntariamente la CPU.
El planificador continuara entonces con el siguiente proceso de la cola de procesos preparados. En caso contrario, si la
rafaga de CPU del proceso actualmente en ejecucion tiene una duracion mayor que 1 quantum de tiempo, se producira
un fin de cuenta del temporizador y éste enviara una interrupcion al sistema operativo; entonces se ejecutara un cambio
de contexto y el proceso se colocara al final de la cola de procesos listos.

El tiempo medio de espera en los sistemas RR es, con frecuencia, largo.

El rendimiento de este algoritmo depende enormemente del tamafio del quantum de tiempo. Por un lado, si el quantum
de tiempo es extremadamente largo, la planificacidn por turnos es igual que la FCFS y la rotacion de procesos se reduce
disminuyendo asi el tiempo de respuesta. Si el quantum es muy pequeiio, el método por turnos se denomina
comparticiéon del procesador y crea la apariencia de que cada uno de los n procesos tiene su propio procesador
ejecutandose a 1/n de la velocidad del procesador real ya que se agrega un overhead considerable producto del
incremento en los cambios de contexto.

Por tanto, conviene que el quantum de tiempo sea grande con respecto al tiempo requerido por un cambio de contexto.

El tiempo de ejecucidon también depende del valor del quantum de tiempo. En general, el tiempo medio de ejecucién
puede mejorar si la mayor parte de los procesos termina en su siguiente rafaga de CPU en un solo quantum de tiempo.

Colas Multinivel

Bajo este algoritmo la cola de listos se particiona en dos colas separadas. Por ejemplo, una clasificacién habitual consiste
en diferenciar entre procesos de primer plano (interactivos) y procesos de segundo plano (batch). Estos dos tipos de
procesos tienen requisitos diferentes de tiempo de respuesta y, por tanto, pueden tener distintas necesidades de
planificacion, por caso, podria planificarse la cola de primer plano con RR y la de segundo con FCFS. Los procesos se
asignan permanentemente a una cola, generalmente en funcién de alguna propiedad del proceso, como por ejemplo el
tamano de la memoria, la prioridad o el tipo de proceso.

Ademas, la planificacion debe ser hecha entre las colas. Por caso, los procesos de primer plano pueden tener prioridad
absoluta sobre los procesos de segundo plano. Esto podria dar lugar a inanicion.
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Otra posibilidad consiste en repartir el tiempo entre las colas. En este caso, cada cola obtiene una cierta porcion del
CPU, con la que pueda entonces planificar sus distintos procesos. Por ejemplo, 80% en foregroud en RRy 20% en
background en FCFS.

Colas Multinivel Realimentadas

Normalmente, cuando se usa el algoritmo de planificacion mediante colas multinivel, los procesos se asignan de forma
permanente a una cola cuando entran en el sistema y no se pueden mover de una cola a otra porque no pueden
cambiar su naturaleza de proceso de primer o segundo plano. Esta configuracién presenta la ventaja de una baja carga
de trabajo de planificacidn, pero resulta poco flexible.

Por el contrario, el algoritmo de planificacién mediante colas multinivel realimentadas permite mover un proceso de una
cola a otra. La idea es separar los procesos en funcidn de las caracteristicas de sus rafagas de CPU. Si un proceso utiliza
demasiado tiempo de CPU, se pasa a una cola de prioridad mas baja. Este esquema deja los procesos limitados por E/Sy
los procesos interactivos en las colas de prioridad mas alta. Ademas, un proceso que esté esperando demasiado tiempo
en una cola de baja prioridad puede pasarse a una cola de prioridad mas alta. Este mecanismo de envejecimiento evita
el bloqueo indefinido.

En general, un planificador mediante colas multinivel se define mediante los parametros siguientes:

e Numero de colas

e Algoritmos de planificacion para cada cola

e Método usado para determinar cudndo mejorar un proceso

e Método usado para determinar cuando degradar un proceso

e Método usado para determinar en qué cola entra un proceso cuando necesita servicio.
Multiprocesamiento simétrico y asimétrico
Un enfoque en lo que a planificacion del CPU respecta en un sistema multiprocesador consiste en delegar todas las

decisiones de planificacion, procesamiento de E/S y demas actividades del sistema a un solo procesador, llamado
servidor maestro.

En este esquema los otros procesadores ejecutan solo cddigo del usuario. Esta organizacion se la conoce como
multiprocesamiento asimétrico y es simple ya que un Unico procesador accede a las estructuras de datos del sistema,
reduciendo asi la necesidad de compartir informacion.

Por otro lado, se puede emplear multiprocesamiento simétrico.

En esta ultima configuracidén cada procesador realiza su propia planificacién. Todos los procesos pueden estar en una
Unica cola de listos o bien cada procesador puede tener su propia cola privada. De todas formas, la planificacién permite
gue el planificador de cada procesador examine la cola de procesos listos y seleccione un proceso para ejecutar.

Como principal ventaja se tiene que en un sistema con multiprocesadores se puede ejecutar mas de un proceso en un
mismo quantum de tiempo, sin embargo, hay desventajas como veremos a continuacion.

Cuando un proceso esta siendo ejecutado en un procesador especifico, los datos accedidos mas recientemente se alojan
en la cache del procesador y como resultado los accesos a memoria consecutivos requeridos por el proceso son
compartidos a nivel de la memoria cache. Ahora consideremos lo que sucede si el proceso migra a otro procesador. En
esta situacion, el contenido de la memoria cache del procesador del cual proviene el proceso debe ser invalidado y la
cache del procesador hacia el cudl migro el proceso debe ser rellenada con la informacién anteriormente invalidada.
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Esta operacidn es muy costosa, por lo que los sistemas con multiprocesamiento simétrico tratan de evitarla y en cambio
buscan que los procesos siempre corran en el mismo procesador. Esto es conocido como afinidad de un procesador,
indicando que un proceso tiene afinidad con el procesador que lo ejecuta.

Otro problema que se presenta en los sistemas de multiprocesamiento simétrico es el balanceo de la carga. Es
importante conservar la carga de trabajos balanceada a lo largo de todos los procesadores para utilizar completamente
los beneficios de un esquema con multiprocesadores. De otra manera, uno o mds procesadores podrian quedar en
espera mientras otros experimentan grandes cargas de tareas. Es importante notar que el balanceo de la carga es
tipicamente necesario en sistemas en los cuales cada procesador tiene su propia cola de procesos para ejecutar.

En cambio, en aquellos sistemas en los cuales se tiene una cola comun, generalmente esta politica es innecesaria,
debido a que cuando un procesador se queda en espera, inmediatamente extrae un proceso de la cola comun de
procesos listos.

El balanceo de la carga aporta un beneficio a favor de |a afinidad de un procesador, al tener un proceso corriendo en el
mismo nucleo, el proceso puede tomar ventaja utilizando los datos alojados en la memoria cache de dicho procesador.

Planificacion Tiempo Real

Los sistemas de tiempo real duro requieren completar tareas criticas en una cantidad de tiempo garantizado. Por el
contrario, los sistemas de computacidn de tiempo real blando requieren que los procesos criticos reciban prioridad
sobre otros.

Planificacion de Hilos
Una de las diferencias entre los hilos de nivel de usuario y de nivel de kernel radica en la forma en que se planifican unos
y otras.

En los sistemas que implementan los modelos muchos-a-uno y muchos-a-muchos, la libreria de hilos planifica los hilos
de nivel de usuario para que se ejecuten sobre un proceso LWP (Light-Weight-Process) disponible, lo cual es un esquema
conocido con el nombre de planificacidn local o dmbito de contienda del proceso.

Para decidir que hilo del kernel planificar en una CPU, el kernel usa la planificacion global o dmbito de contienda del
sistema, donde la competicidn por la CPU con esta ultima planificacion tiene lugar entre todos los hilos del sistema.

Planificacion en UNIX y Linux
El planificador de Linux es un algoritmo basado en prioridades y es apropiativo, con dos rangos distintos de prioridades:
un rango de tiempo real de 0 a 99 y un valor normal en el rango comprendo entre 100 y 140.

Bajo tiempo compartido, se priorizan los procesos basados en créditos y aquellos con mas créditos son planificados
primero. Dichos créditos se restan cuando la interrupcion del timer ocurre. Si el crédito es cero, es elegido otro proceso.
Cuando todos los procesos tienen crédito cero, entonces ocurre una re acreditacién basada factores que incluyen
prioridad e historia.

Linux implementa la planificacidn en tiempo real blando tal como se define en POSIX 1b. Bajo esta policita se aplica FCFS
y RR y aquellos procesos de mas alta prioridad corren primero.

Historicamente, la planificacion tradicional de UNIX emplea colas multinivel (los niveles se definen en bandas de
propiedades) usando Round Robin en cada una de ellas.

La prioridad de cada proceso es computada cada segundo (en los primeros UNIX, hoy es cada quantum). El propésito de
la prioridad base es dividir todos los procesos en bandas de niveles de prioridad.
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Los componentes CPU (que mide la utilizacion del proceso j en el intervalo de tiempo i) y nice (valor normal) se utilizan
para prevenir que los procesos migren fuera de su banda asignada (dada por la prioridad base).

Estas bandas son utilizadas para optimizar el acceso a los dispositivos que se manejan con bloques de informacion
(discos, cintas, CD, etc) y permitir al sistema operativo responder rapidamente a las llamadas al sistema.

Dentro de la banda de procesos de usuario, el uso de la historia de ejecucidn tiene a penalizar a los procesos limitados
por procesador a expensas de los procesos limitados por E/S.

Sincronizacion de Procesos - Modulo 6

Condicion de carrera

La condicién de carrera es la situacidon donde varios procesos acceden y manejan datos compartidos concurrentemente.
El valor fin de los datos compartidos depende de que proceso termine ultimo. Para prevenir las condiciones de carrera,
los procesos concurrentes deben ser sincronizados. Estas situaciones se producen frecuentemente en los sistemas
operativos, cuando las diferentes partes del sistema manipulan los recursos.

Problema de la Seccién Critica

Considere un sistema que consta de n procesos (Py, Py, ..., Pn.1) todos compitiendo para usar datos compartidos. Cada
proceso tiene un segmento de cédigo, llamado seccidn critica, en la cual los datos compartidos son accedidos. La
caracteristica importante del sistema es que, cuando un proceso estd ejecutando su seccidn critica, ningln otro proceso
puede ejecutar su correspondiente seccion critica. El problema de la seccidn critica consiste en disefiar un protocolo que
los procesos puedan usar para cooperar de esta forma. Cada proceso debe solicitar permisos para entrar en su seccidn
critica; la seccidn de cddigo que implementa esta solicitud es la seccién de entrada. La seccidn critica puede ir seguida de
una seccién de salida. El cddigo restante se encuentra en la seccidn restante.

Cualquier solucidn al problema de la seccidn critica debera satisfacer los tres requisitos siguientes:

1. Exclusion mutua: Si el proceso P; esta ejecutando su seccion critica, los demas procesos no pueden estar
ejecutando sus secciones criticas.

2. Progreso. Si ningln proceso esta ejecutando su seccidn critica y algunos procesos desean entrar en sus
correspondientes secciones criticas, sélo aquellos que no estén ejecutando sus acciones restantes pueden
participar de cudl serd el siguiente que entre en su seccidn critica, y esta seleccidon no se puede posponer
indefinidamente.

3. Espera limitada. Existe un limite en el nimero de veces que se permite que otros procesos entren en sus
secciones criticas después de que un proceso haya hecho una solicitud para entrar en su seccidn critica y antes
de que la misma haya sido concedida.

Estamos suponiendo que cada proceso se ejecuta a una velocidad distinta de cero. Sin embargo, no podemos
hacer ninguna suposicion sobre la velocidad relativa de los n procesos.

Solucion de Peterson
Se trata de una solucidn de software.

Algoritmo

Proceso P;
repeat

flag[i] := true;
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turn := j;

while(flag [j] and turn = j) do no-op;
//Seccidén critica

flag [1] := false;
//Resto de seccidn

until false

Esta solucién cumple los tres requerimientos por lo que resuelve el problema de la seccidn critica para dos procesos.
Estos dos procesos van alternando la ejecucién de sus secciones criticas y de sus secciones restantes.

La solucidn requiere que los dos procesos compartan dos elementos de datos:
int turn;

boolean flag [2];

La variable turn indica qué proceso va a entrar en su seccion critica. Es decir, si turn == i, entonces el proceso P; puede
ejecutar su seccién critica. La matriz flag se usa para indicar si un proceso estd preparado para entrar en su seccion
critica. Por ejemplo, si flag[i] es verdadera, este valor indica que P; estd preparado para entrar en su seccidn critica.

Para entrar en la seccidn critica, el proceso P; primero asigna el valor verdadero a flag[i] y luego asigna a turn el valor j,
confirmando asi que, si el otro proceso desea entrar en la seccidn critica, puede hacerlo. Si ambos procesos intenta

entrar al mismo tiempo, a la variable turn se le asignardn tanto i como j aproximadamente al mismo tiempo. Sélo una de

estas asignaciones permanecerd; la otra tendrd lugar, pero sera sobrescrita inmediatamente. El valor que adopte turn
decidira cual de los dos procesos podra entrar primero en la seccidn critica.

Algoritmo para N Procesos
También conocido como Algoritmo del Panadero.

Consideremos una seccion critica para n procesos.

Antes de entrar en su seccidn critica, el proceso recibe un nimero. El poseedor del nimero mas chico entra en su
seccion critica. Si los procesos P; y P;reciben el mismo nimero, si i<j entonces P; es servido primero; si no lo es P;. El
esquema de numeracién siempre genera numeros en orden incremental de numeracion. P.E: 1,2,3,3,3,3,4,5...

Datos compartidos:
var choosing: array [0..n-1] of boolean;
number: array [0..n-1] of integer;

Estas estructuras de datos son inicializadas a false y 0 respectivamente.

Algoritmo

repeat
choosing [i] := true;
number [1] := max(number[O], number [1], .., number [n-1])+1;
choosing [i] := false;
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for j:=0 to n-1
do begin
while choosing [j] do no-op;
while number [j] # 0 and (number [j], j) < (number[i], i) do no-op;
end;
//seccidn critica
number [1i] := 0;
//resto de seccidn
until false;

Sincronizacion por hardware
Muchos sistemas proveen soporte por hardware para el cédigo de la seccion critica. El soporte por hardware puede
facilitar cualquier tarea de programacién y mejorar la eficiencia del sistema.

El problema de la seccidn critica podria resolverse de forma simple en un entorno de un solo procesador si pudiéramos
impedir que se produjeran interrupciones mientras se estd modificando una variable compartida. De este modo,
podriamos asegurar que la secuencia actual de instrucciones se ejecute sin apropiacion. Ninguna otra instruccion se
ejecutard, por lo que no se producirdn modificaciones inesperadas de la variable compartida. Lamentablemente, esta
soluciéon no resulta tan adecuada en un sistema multiprocesador puede consumir mucho tiempo, ya que hay que pasar
el mensaje a todos los procesadores. Los SOs que usan esto no son ampliamente escalables.

Para esta implementacidn, muchos sistemas informaticos modernos proporcionan instrucciones hardware especiales
gue nos permiten consultar y modificar el contenido de una palabra o intercambiar los contenidos de dos palabras
atémicamente, es decir, como una unidad de trabajo ininterrumpible.

La funcién TestAndSet se ejecuta atdmicamente. Por tanto, si dos instrucciones TestAndSet se ejecutan
simultdneamente se ejecutaran secuencialmente en un orden arbitrario.

Funcién Test-and-Set (var target: boolean): boolean;
begin
Test-and-Set := target;
target := true;
end;
Las estructuras de datos comunes son
var lock: boolean (inicialmente false)
Algoritmo
Proceso P;

repeat
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while Test-and-Set (lock) do no-op;
//seccidén critica

lock := false;
//resto de la seccidn

until false;

Lamentablemente para los disefiadores de hardware, la implementacién de instrucciones TestAndSet en los sistemas
multiprocesador no es una tarea trivial.

Solucién usando Swap
La funcién se define de la siguiente manera:

void Swap (boolean *a, boolean *b)

{
boolean temp := *a;
*g 1= *p;
*b 1= temp;

}

La variable compartida es inicializada en FALSE. Cada proceso tiene una variable local booleana key.
Algoritmo
While (true) {
key := true;

while (key == true) {

swap (&lock, &key) ;
//seccién critica
}
lock := false;

//seccién restante

}

Semaforos

Un semaforo S es una variable entera a la que, dejando aparte la inicializacidn, sélo se accede mediante dos operaciones
atémicas estandar: wait() y signal(). Son atdmicas ya que cuando un proceso modifica el valor de un semaforo, ningun
otro proceso puede modificar simultdneamente el valor de dicho semaforo. Es decir se debe garantizar que dos
procesos no puedan ejecutar wait() y signal() sobre el mismo semaforo al mismo tiempo. Entonces, la implementacion
se convierte en el problema de la seccion critica donde el cédigo del wait y el signal son la seccidn critica. En un entorno
de un solo procesador, podemos solucionar el problema de forma sencilla inhibiendo las interrupciones durante el
tiempo en que se ejecutan las operaciones de wait() y signal(). Una vez que se inhiben las interrupciones, las
instrucciones de los diferentes procesos no pueden intercalarse: sdlo se ejecuta el proceso actual hasta que se reactivan
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las interrupciones y el planificador puede tomar de nuevo el control. En un entorno multiprocesador, hay que
deshabilitar las interrupciones en cada procesador. Esta es una tarea compleja y, ademas, puede disminuir seriamente el
rendimiento. Por tanto, en estos sistemas se deben proporcionar técnicas alternativas de bloqueo, como la espera
ocupada.

Las operaciones se definen de la siguiente manera:
wait (S): while S<0 do no-op;

S :=5-1;
signal(S): S (=S + 1;

El semaforo como Herramienta General de Sincronizacion

Los sistemas operativos diferencian a menudo entre semdforos contadores y semaforos binarios. El valor de un
semaforo contador puede variar en un dominio no restringido, mientras que el valor de un semaforo binario sélo puede
ser 0 0 1. También se los conoce como mutex lock.

Podemos usar semaforos binarios para abordar el problema de la seccidn critica en el caso de multiples procesos. Los n
procesos comparten un semaforo, mutex, inicializado con el valor 1.

Los semaforos contadores se pueden usar para controlar el acceso a un determinado recurso formado por un nimero
finito de instancias. El semaforo se inicializa con el nimero de recursos disponibles. Cada proceso que desee usar un
recursos ejecuta una operacion wait() en el semaforo decrementando la cuenta. Cuando un proceso libera un recurso,
ejecuta una operacion signal() incrementando la cuenta. Cuando la cuenta del semaforo llega a 0, todos los recursos
estaran en uso. Después, los procesos que deseen usar un recurso se bloquearan hasta que la cuenta sea mayor que O.

Implementacion de S con Semaforos Binarios

La principal desventaja de la definicion de semaforo es que requiere una espera ocupada. Mientras que un proceso esta
en su seccion critica, cualquier otro proceso que intente entrar en su seccidn critica debe ejecutar continuamente un
bucle en el cédigo de entrada. Este bucle continuo plantea claramente un problema real en un sistema de
multiprogramacién, donde una sola CPU se comparte entre muchos procesos. La espera ocupada desperdicia ciclos de
CPU que algunos otros procesos podrian usar de forma productiva.

Para salvar la necesidad de la espera ocupada, podemos modificar la definicién de las operaciones de semaforo wait() y
signal(). Cuando un proceso ejecuta la operacion wait() y determina que el valor del semaforo no es positivo, tiene que
esperar. Sin embargo, en lugar de entrar en una espera activa, el proceso puede bloquearse a si mismo. La operacion de
bloqueo coloca al proceso en una cola de espera asociada con el semaforo y el estado del proceso pasa al estado de
espera. A continuacion, el control se transfiere al planificador de la CPU, que selecciona otro proceso para su ejecucion.
Un proceso bloqueado, que esta esperando en un semaforo S, debe reiniciarse cuando alguin otro proceso ejecuta una
operacion signal(). El proceso se reinicia mediante una operaciéon wakeup(), que cambia al proceso de espera al estado
de listo y lo ubica en la cola de listos.

Las operaciones del semaforo se definen como:
wait(S): S.value := S.value -1;
if S.value < 0

then begin
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agregue este proceso a S.L;
block;

end;

signal(S): S.value := S.value + 1;

if S.value = 0

then begin
remueva un proceso P de S.L;
wakeup (P);

end;

Interbloqueo e Inanicion

La implementacion de un semdforo con una cola de espera puede dar lugar a una situacién en la que dos o mas procesos
estan esperando indefinidamente a que se produzca un suceso que solo puede producirse como consecuencia de las
operaciones efectuadas por otro de los procesos en espera. El suceso en cuestién es la ejecucion de la operacién
signal(). Cuando se llega a un estado asi, se dice que estos procesos se han interbloqueado.

Para ilustrar el concepto, consideremos un sistema que consta de dos procesos, Py y P4, con acceso cada uno de ellos a
dos semaforos, Sy Q, inicializados con el valor 1.

Po P1
wait(s) wait(Q)
wait(Q) wait(S)
signal(S) signal(Q)
signal(Q) signal(S)

Otro problema relacionado con los interbloqueos es el del bloqueo indefinido o muerte por inanicién, una situacion en
la que algunos procesos esperan de forma indefinida dentro del sistema. En esta situacién un proceso no puede ser
removido nunca de la cola del semaforo en el que fue suspendido.

Monitores

Dado que existen distintos tipos de errores que se pueden generar facilmente cuando los programadores emplean
incorrectamente los semaforos, los investigadores han desarrollado una estructura de datos fundamental de
sincronizacién de alto nivel, el tipo monitor.
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Un tipo monitor tiene un conjunto de operaciones definidas por el programador que gozan de la caracteristica de
exclusiéon mutua dentro del monitor. El tipo monitor también contiene la declaracion de una serie de variables cuyos
valores definen el estado de una instancia de dicho tipo, junto con los cuerpos de los procedimientos o funciones que
operan sobre dichas variables.

La estructura del monitor asegura que sélo un proceso esté activo cada vez dentro del monitor. En consecuencia, el
programador no tiene que codificar explicitamente esta restriccidn de sincronizacion. Sin embargo, para que la
estructura del monitor sea lo suficientemente potente para modelar todos los esquemas de sincronizacién se le deben
agregar variables de tipo condicion.

Las Unicas operaciones que se pueden invocar en una variable de condicion sobre wait() y signal(). La operacidn x.wait()
indica que el proceso que invoca esta operacion queda suspendido hasta que otro proceso invoque la operacién
x.signal(). La operacion x.signal() hace que se reanude exactamente uno de los procesos suspendidos. Si no habia ningln
proceso suspendido, entonces la operacion signal() no tiene efecto, es decir, el estado de x serd el mismo que sila
operacion nunca se hubiera ejecutado.

Cuando un proceso invoca a la operacion x.signal(), hay un proceso Q en estado de suspendido asociado a la condicidn x.
Evidentemente, si se permite al proceso suspendido Q reanudar su ejecucion, el proceso P que ha efectuado la
sefializacion debera esperar, en caso contrario, P y Q se activarian simultaneamente dentro del monitor. Sin embargo,
debemos observar que conceptualmente ambos procesos pueden continuar su ejecucion. Existen dos posibilidades:

1. Seializar y esperar. P espera hasta que Q salga del monitor o espere a que se produzca otra condicién
2. Sefializar y continuar: Q espera hasta que P salga del monitor o espere a que se produzca otra condicién.

Hay argumentos razonables a favor de adoptar cualquiera de estas opciones. Por un lado, puesto que P ya estaba
ejecutandose en el monitor, el método de sefializar y continuar parece el mds razonable. Por otro lado, si permitimos
que el hilo P continue, para cuando se reanude la ejecucién de Q, es posible que ya no se cumpla la condicién ldgica por
la que Q estaba esperando.

Interbloqueos - Médulo 7

El problema del interbloqueo

Una tabla del sistema registra si cada recurso esta libre o ha sido asignado; para cada recurso asignado, la tabla también
registra el proceso al que estd asignado actualmente. Si un proceso solicita un recurso que en ese momento esta
asignado a otro proceso, puede afiadirse a la cola de procesos en espera para ese recurso.

Un conjunto de procesos estara en un estado de interbloqueo cuando todos los procesos del conjunto estén esperando
a que se produzca un suceso que solo puede producirse como resultado de la actividad de otro proceso del conjunto.
Estos sucesos comprenden por caso la adquisicion y liberacidn de recursos. El recurso puede ser un recurso fisico o un
recurso ldgico. Cada recurso tiene de tipo R; tiene W, instancias.

Ejemplo:
e Un sistema tiene 2 discos. P, y P, cada uno tiene un disco y necesita otro.

Caracterizacion de Interbloqueos
En un interbloqueo, los procesos nunca terminan de ejecutarse y los recursos del sistema estan ocupados, lo que impide
gue se inicien nuevos trabajos. El interbloqueo puede alcanzarse si se cumplen las cuatro condiciones simultaneamente.
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e  Exclusién mutua: Solo un proceso a la vez puede usar un recurso. Si otro proceso solicita el recurso, el proceso
solicitante tendra que esperar hasta que el recurso sea liberado.

e Retenery Esperar: Un proceso mantiene al menos un recurso y esta esperando adquirir recursos adicionales
tenidos por otros procesos.

e No Apropiacién: Un recurso puede ser liberado solo voluntariamente por el proceso que lo tiene, después que el
proceso ha completado su tarea.

e Espera circular: Existe un conjunto {Py, P4, ..., P} de procesos esperando tal que P, estd esperando por un recurso
gue es retenido por P,, P, estd esperando por un recurso que es retenido por P,, ..., P,.; estd esperando por un
recurso que es retenido por P,, y P, estd esperando por un recurso que es retenido por Py.

Grafo de Alocacion de Recursos

Los interbloqueos pueden definirse de forma mas precisa mediante un grafo dirigido, que se llama grafo de alocacién de
recursos del sistema. Este grafo consta de un conjunto de vértices V y de un conjunto de aristas E. El conjunto de
vértices V se divide en dos tipos diferentes de nodos: P = {P4,P,,...,P,.}, el conjunto formado por todos los procesos activos
del sistema, y R = {Ry, R,,..., Ru}, el conjunto formado por todos los tipos de recursos del sistema.

Graficamente, representamos cada proceso P; con un circulo y cada tipo de recurso R;con un rectangulo. Puesto que el
tipo de recurso R; puede tener mas de una instancia, representamos cada instancia mediante un punto dentro del
rectangulo.

Una arista dirigida desde el proceso P; al tipo de recurso R; se indica mediante P;-> R; y significa que el proceso P; ha
solicitado una instancia del tipo de recurso R;y que actualmente esta esperando dicho recurso. Una arista dirigida desde
el tipo de recurso R; al proceso P; se indica mediante R;-> P; y quiere decir que se ha asignado una instancia del tipo de
recurso R; al proceso P;.

Si un grafo no contiene ciclos entonces no hay interbloqueo.
Si un grafo contiene un ciclo, entonces:

e Si hay una sola instancia por tipo de recurso, entonces hay interbloqueo.
e Sl hay varias instancias por tipo de recurso, hay posibilidad de interbloqueo.

Métodos para Manejo de Interbloqueos
En general, podemos abordar el problema de los interbloqueos de una de tres formas:

e Podemos emplear un protocolo para impedir o evitar los interbloqueos, asegurando que el sistema nunca entre
en estado de interbloqueo.

e Podemos permitir que el sistema entre en estado de interbloqueo, detectarlo y realizar una recuperacién

e Podemos ignorar el problema y actuar como si nunca se produjeran interbloqueos en el sistema.
La tercera solucidn es la que usan la mayoria de los sistemas operativos, incluyendo UNIX y Windows; entonces, es
problema del desarrollador de aplicaciones el escribir programas que resuelvan los posibles interbloqueos.
Las estrategias utilizadas para atacar el problema de interbloqueos establecen tres niveles de accidn: antes de que
sucede, cuando los procesos estan corriendo o con hechos consumados. Estas estrategias son prevencion, evasiony
deteccion.
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Prevencion de Interbloqueos

La prevencion de interbloqueos proporciona un conjunto de métodos para asegurar que al menos una de las
condiciones necesarias no pueda cumplirse. Estos métodos evitan los interbloqueos restringiendo el modo en que se
pueden realizar las solicitudes.

e Exclusién mutua: La condicidn de exclusién mutua se aplica a los recursos que no pueden ser compartidos. Por
ejemplo, varios procesos no pueden compartir simultdneamente una impresora. Por el contrario, los recursos
que si pueden compartirse no requieren acceso mutuamente excluyente y, por tanto, no pueden verse
implicados en un interbloqueo. Los archivos de solo lectura son un buen ejemplo de un recurso que puede
compartirse.

e Mantener y Esperar: Para asegurar que la condicién de mantener y esperar nunca se produzca en el sistema,
debemos garantizar que, cuando un proceso solicite un recurso, el proceso no esté reteniendo ningln otro
recurso. Un posible protocolo consiste en exigir que cada proceso solicite todos sus recursos antes de comenzar
su ejecucion. Un proceso puede solicitar algunos recursos y utilizarlos. Sin embargo, antes de solicitar cualquier
recurso adicional, tiene que liberar todos los recursos que tenga asignados actualmente.

En ambas alternativas existen dos desventajas importantes. Primero, |la tasa de utilizacidn de los recursos puede
ser baja, dado que los recursos pueden asignarse pero no utilizarse durante un periodo largo de tiempo. La
segunda desventaja es que puede producirse el fendmeno de inanicidn: un proceso que necesite varios recursos
muy solicitados puede tener que esperar de forma indefinida, debido a que al menos uno de los recursos que
necesita esta siempre asignado a algun otro proceso.

e No apropiacién: Para impedir que se cumpla esta condicién, podemos usar el protocolo siguiente: si un proceso
estd reteniendo varios recursos y solicita otro recurso que no se le puede asignar en forma inmediata, entonces
todos los recursos actualmente retenidos se liberan. Los recursos liberados son agregados a la lista de recursos
que el proceso esta esperando. El proceso sdlo se reiniciard cuando pueda recuperar sus antiguos recursos,
junto con los nuevos que estd solicitando.

e Esperacircular: Una forma de garantizar que esta condicién nunca se produzca es imponer una ordenacién total
de todos los tipos de recursos y requerir que cada proceso solicite sus recursos en un orden creciente de
numeracion. Hay que tener presente que definir una ordenacion o jerarquia no impide, por si solo, la aparicion
de interbloqueos. Es responsabilidad de los desarrolladores de aplicaciones escribir programas que respeten esa
ordenacion.

Evasion de Interbloqueos
Un método alternativo para evitar los interbloqueos consiste en requerir informacion adicional sobre cémo van a ser
solicitados los recursos.

El modelo mas simple y util requiere que cada proceso declare el nUmero maximo de recursos de cada tipo que puede
necesitar. Proporcionando esta informacion de antemano, es posible construir un algoritmo que garantice que el
sistema nunca entrara en estado de interbloqueo. El algoritmo de evasion de interbloqueos examina dindmicamente el
estado de asignacion de cada recurso con el fin de asegurar que nunca se produzca una condicion de espera circular. El
estado de asignacion del recurso esta definido por el nimero de recursos disponibles y asignados y la demanda maxima
de los procesos.

Estado seguro
Cuando un proceso requiere un recurso disponible, el algoritmo debe decidir si su alocaciéon inmediata deja al sistema en
un estado seguro.
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El sistema estd en un estado seguro si existe una secuencia segura de ejecucién de todos los procesos. La secuencia
<P,,P,,...,,P,> es segura para el estado de asignacidon actual si, por cada P;, los recursos que P; puede aun requerir pueden
ser satisfechos por recursos disponibles corrientes mas los recursos mantenidos por todos los P;, con j<i. En esta
situacion, si los recursos que P; necesita no estan inmediatamente disponibles, entonces P; puede esperar hasta que
todos los P; hayan finalizado. Cuando P; finaliza, P; obtiene los recursos necesitados, ejecuta, retorna los recursos
alocados y termina. Cuando P; termina, P;;; puede obtener los recursos que necesita, y asi sucesivamente. Si tal
secuencia no existe, entonces se dice que el estado del sistema es inseguro.

Si un sistema estd en un estado seguro entonces no hay interbloqueo. Por el contrario, si un sistema estd en un estado
inseguro entonces hay posibilidad de interbloqueo ya que no todos los estados inseguros conducen a interbloqueos.

La evasion asegura que el sistema nunca va a entrar en un estado inseguro.

Algoritmo de Grafo de Alocaciéon de Recursos
Si tenemos un sistema de asignacién de recursos con sélo una instancia de cada tipo de recurso, puede utilizarse esta
variante del grafo de asignacion de recursos para evitar interbloqueos.

Se agrega en este grafo un nuevo tipo de arista, la arista de reclamo. Una arista de reclamo P; - R;indica que el proceso
P; puede requerir el recurso R;; representado por una linea de puntos. La arista de reclamo se convierte en arista de
requerimiento cuando el proceso requiere un recurso. De forma similar, cuando un recurso es liberado por un proceso,
la arista de requerimiento se reconvierte a arista de reclamo.

Debemos observar que los recursos deben declararse de antemano al sistema, es decir, antes de que el proceso P; inicie
su ejecucion, todas sus aristas de reclamo deben estar indicadas en el grafo de asignacidn de recursos.

Supongamos que el proceso P;solicita el recurso R;. La solicitud se puede conceder sdlo si la conversion de la arista de
requerimiento P; = R; en una arista de asignacion R; - P; no da lugar a la formacién de un ciclo en el grafo de asignacién
de recursos. Si no se crea un ciclo, entonces la asignacion del recurso dejara al sistema en un estado seguro. Por el
contrario, si se encuentra un ciclo, entonces la asignacidn colocaria al sistema en un estado inseguro. Por tanto, el
proceso P; tendrd que esperar para que su solicitud sea satisfecha.

Algoritmo del Banquero
Si tenemos un sistema de asignaciéon de recursos con multiples instancias de cada tipo de recursos, debe utilizarse este
algoritmo para evitar interbloqueos.

Cuando entra en el sistema un proceso nuevo, debe declarar el nimero maximo de instancias de cada tipo de recurso
gue puede necesitar. Este nimero no puede exceder el nimero total de recursos del sistema. Cuando un usuario solicita
un conjunto de recursos, el sistema debe determinar si la asignacion de dichos recursos dejara al sistema en un estado
seguro. En caso afirmativo, los recursos se asignardn; en caso contrario, el proceso tendra que esperar hasta que los
otros procesos liberen los suficientes recursos.

Deben utilizarse varias estructuras de datos para implementar el algoritmo del banquero. Estas estructuras de datos
codifican el estado del sistema de asignacidn de recursos. Sea n el nUmero de procesos en el sistema y m el nimero de
tipos de recursos. Necesitamos las siguientes estructuras:

e Disponible: Un vector de longitud m que indica el nimero de recursos disponibles de cada tipo. Si disponible [j]
=k, entonces hay k instancias del tipo de recurso R; disponibles
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e Max: Una matriz de n x m que indica la demanda maxima de cada proceso. Si Max [i,j] = k, entonces el proceso P;
puede requerir a lo sumo k instancias del recurso de tipo R;,

e Alocacién: Una matriz de n x m que define el nUmero de recursos de cada tipo actualmente asignados a cada
proceso. Si Alocacion [i,j] = k entonces P; tiene alocadas k instancias de R;.

e Necesidad: Una matriz de n x m que indica la necesidad restante de recursos de cada proceso. Si Necesidad [i,j] =
k, entonces P; puede necesitar k instancias mas de R; para completar su tarea.

Luego se tiene la siguiente relacion: Necesidad [i,j] = Max [i,j] — Alocacién [i,j]
Algoritmo de Seguridad
El algoritmo de seguridad permite averiguar si un sistema se encuentra en estado seguro o no.
1. Sean Trab y Final vectores de longitud m y n, respectivamente. Se inicializan:
Trab := Disponible
Final [i] := falso para i =1,2,3,..,n
2. Encuentre un i tal que cumplan:
a) Final [i] = = falso
b) Necesidad; = Trab

Si tal i no existe, vaya al paso 4.

3. Trab := Trab + Alocacién;
Final [i] := verdadero vaya al paso 2
4. Si Final [i] == verdadero para todo i, entonces el sistema esta en un estado seguro.

Algoritmo de Requerimiento de Recursos para el Proceso P;
El algoritmo de solicitud de recursos determina si las solicitudes pueden concederse de forma segura.

Sea Request; el vector de requerimiento para el proceso P;.

Si Request;[j] = k entonces el proceso P; quiere k instancias del tipo de recurso Rj.

1. Si Request; = Necesidad; vaya al paso 2. Sino condicién de error, dado que el proceso
ha excedido su maximo.

2. S1 Request; = Disponible;, vaya al paso 3. Sino P; debe esperar, dado que los recursos
no estdn disponibles.

3. Se simula alocar los recursos requeridos P; modificando el estado como sigue:
Disponible := Disponible — Request;
Alocacién; := Alocacidén; + Request;
Necesidad; := Necesidad; - Request;

Si el estado resultante de la asignacién de los recursos es seguro -> los recursos son
alocados a P;

Si el estado resultante de la asignacién de los recursos es inseguro -> P; debe esperar, y
es restaurado el viejo estado de alocacidén de recursos.

42



Deteccién de Interbloqueos
Si un sistema no emplea ni algoritmos de prevencién ni de evasién de interbloqueos, entonces puede producirse una
situacidn de interbloqueo en el sistema. En este caso, el sistema debe proporcionar:

e Unalgoritmo que examine el estado del sistema para determinar si se ha producir un interbloqueo
e Unalgoritmo para recuperarse del interbloqueo

Es importante resaltar que los esquemas de deteccidn y recuperacion tiene un coste significativo asociado, que incluye
no solo el coste (de tiempo de ejecucidn) asociado con el mantenimiento de la informacidn necesaria y la ejecucion del
algoritmo de deteccidn, sino también las potenciales perdidas inherentes al proceso de recuperacion de un
interbloqueo.

Instancia simple de Cada Tipo de Recurso
Si todos los recursos tienen una Unica instancia, entonces podemos definir un algoritmo de deteccidn de interbloqueos
gue utilice una variante del grafo de asignacion de recursos, denominada grafo wait-for.

Los nodos son procesos. Una arista de P; a P; en un grafo de espera implica que el proceso P; esta esperando a que el
proceso P; libere un recurso que P; necesita.

Como antes, existird un interbloqueo en el sistema si y sélo si el grafo de espera contiene un ciclo. Para detectar los
interbloqueos, el sistema necesita mantener el grafo de espera e invocar un algoritmo periédicamente que compruebe
si existe un ciclo en el grafo. Un algoritmo para detectar un ciclo en un grafo requiere un orden de n” operaciones,
donde n es el nimero de vértices del grafo.

Varias Instancias de un Tipo de Recurso
El algoritmo que da soporte a recursos con multiples instancias de cada tipo de recursos, emplea varias estructuras de
datos variables con el tiempo, que son similares a las utilizadas en el algoritmo del banquero:

e Disponible: Un vector de longitud m que indica el nimero de recursos disponibles de cada tipo.

e Alocacidn: Una matriz de n x m que define el nUmero de recursos de cada tipo que estan asignados actualmente
asignados a cada proceso.

e  Request: Una matriz de n x m que indica el requerimiento corriente de cada proceso. Si Request [i,j] = k,
entonces el proceso P; esta requiriendo k instancias mas del recurso de tipo R;.

Algoritmo de Detecciéon
1. Sean Trab y Final vectores de longitud m y n, respectivamente inicializados
a) Trab := Disponible
b) Para i=1,2,..,n
si Alocacidn;#0,
entonces
Final[i] := falso;
sino Final[i]:=Verdadero
2. Encuentro un indice i tal que:
a) Final [i] = falso
b) Request; = Trab
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Sino existe tal i, vaya al paso 4.
3. Trab := Trab + Alocacidn;

Final [i] := Verdadero

Vaya al paso 2

4. Si Final [i] == falso, para algun i, 1 = i = n, entonces el sistema esta en un estado
de interbloqueo. Es mas, si Final[i] == falso, entonces P; esta interbloqueado.

Este algoritmo requiere del orden de mxn’ operaciones para detectar si el sistema se
encuentra en un estado de interbloqueo.

Uso del Algoritmo de deteccion
¢Cudndo debemos invocar el algoritmo de deteccion y con qué frecuencia? La respuesta depende de dos factores:

e (Con que frecuencia se producird probablemente un interbloqueo?
e (Cudntos procesos se veran afectados por el interbloqueo cuando este se produzca?

Por un lado, si se invoca el algoritmo de deteccidn de interbloqueos por cada solicitud de recursos, esto dara lugar a una
considerable sobrecarga en el tiempo de uso del procesador. Una alternativa mds barata consiste, simplemente, en
invocar el algoritmo a intervalos menos frecuentes, por ejemplo, una vez por hora o cuando la utilizacion del CPU caiga
por debajo del 40 por ciento. Si el algoritmo de deteccidn se invoca en instantes de tiempo arbitrarios, pueden aparecer
muchos ciclos en el grafo de recursos; en este caso, generalmente, no podremos saber cual de los muchos procesos en
el interbloqueados causo el interbloqueo.

Recuperacion de Interbloqueos: Terminacion de Procesos
Para eliminar los interbloqueos interrumpiendo un proceso; se utiliza uno de los dos posibles métodos. En ambos
métodos, el sistema reclama todos los recursos asignados a los procesos terminados:

e Aborto todos los procesos interbloqueados: Claramente, este método interrumpira el ciclo de interbloqueo,
pero a un precio muy alto: los procesos en interbloqueo pueden haber consumido un largo periodo de tiempo y
los resultados de estos calculos parciales deben descartarse y, probablemente, tendran que repetirse mas tarde.

e Aborto un proceso a la vez hasta que el ciclo de interbloqueo haya sido eliminado: Este método requiere una
gran cantidad de trabajo adicional, ya que después de haber interrumpido cada proceso hay que invocar un
algoritmo de deteccion de interbloqueos para determinar si todavia hay procesos en interbloqueo.

Si se emplea el método de terminacidn parcial, entonces tenemos que determinar qué proceso o procesos en
interbloqueo deben cancelarse. La cuestion es basicamente de cardcter econdmico: debemos interrumpir aquellos
procesos cuya terminacidon tenga un coste minimo. Lamentablemente, el termino coste minimo no es demasiado
preciso. Hay muchos factores que influyen en qué procesos seleccionar, entre los que se incluyen:

1. La prioridad del proceso

2. Durante cuanto tiempo ha estado ejecutandose y cuanto tiempo de adicional necesita el proceso para completar
sus tareas.

3. Cuantos y qué tipo de recursos ha utilizado el proceso.
4. Cudntos mas recursos necesita el proceso para completarse

5. Cuantos procesos hara falta terminar.
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6. Si se trata de un proceso interactivo o batch.

Recuperacion de Interbloqueos: Apropiacion de Recursos
Para eliminar los interbloqueos utilizando el método de apropiacidn de recursos, desalojamos de forma sucesiva los
recursos de los procesos y asignamos dichos recursos a otros procesos hasta que el ciclo de interbloqueo se interrumpa.

Si se necesita la apropiacion para tratar los interbloqueos, entonces debemos abordar tres cuestiones:

1. Seleccién de una victima: Al igual que en la terminacion de los procesos, es necesario determinar el orden de
apropiacién de forma tal que se minimicen los costos.

2. Rollback: Si nos apropiamos de un recurso de un proceso, evidentemente no puede continuar su ejecucion normal, ya
gue no dispone de algun recurso que necesita. Debemos devolver el proceso a un estado seguro y reiniciarlo a partir de
dicho estado.

Como principal ventaja este mecanismo permite en el mejor de los casos llevar al proceso unos instantes hacia atras en
lo que a tiempo de cémputo respecta y evita en dicho caso comenzar la computacion nuevamente. Sin embargo, cuando
retornamos a un proceso hacia atras en el tiempo, debemos asegurarnos que este sea un estado seguro. Debido a que
en general, es dificil determinar que es un estado seguro, la solucién mas simple termina siendo un rollback completo
gue equivale a abortar el proceso perdiendo todo el tiempo de cémputo.

3. Inanicidn: En un sistema en el que la seleccion de la victima se basa fundamentalmente en factores de costo, puede
ocurrir que siempre se elija el mismo proceso como victima. Como resultado, este proceso nunca completara sus tareas,
dando lugar a una situacién de inanicién que debe abordarse a la hora de implementar cualquier sistema real. La
soluciédn mads habitual consiste en incluir el nimero de rollbacks en el factor de costo.

Administracion de Memoria - Modulo 8

Base
La memoria estd compuesta de una gran matriz de palabras, cada una con su propia direccién.

La memoria principal y los registros integrados dentro del propio procesador son las Unicas dreas de almacenamiento a
las que la CPU puede acceder directamente. Hay instrucciones de maquina que toman como argumentos direcciones de
memoria, pero no existe ninguna instruccion que acepte direcciones de disco. Por tanto, todas las instrucciones en
ejecucion y los datos utilizados por esas instrucciones deberdn encontrarse almacenados en uno de esos dispositivos de
almacenamiento directo. Si los datos no se encuentran en memoria, deberan llevarse hasta alli antes de que la CPU
pueda operar con ellos.

Generalmente, puede accederse a los registros integrados en la CPU en un Unico ciclo de reloj del procesador. El acceso
a memoria puede requerir muchos ciclos del reloj para poderse completar, en cuyo caso el procesador necesitara
normalmente detenerse, ya que no dispondra de los datos requeridos para completar la instruccion que esté
ejecutando. Esta situacion es intolerable, el remedio consiste en afiadir una memoria rdpida entre el CPU y la memoria
principal, tal memoria rapida se la conoce como memoria cache.

Requisitos de la gestion de la memoria
Reubicacion

El programador no sabe en qué parte de la memoria principal se situara el programa cuando se ejecute. Mientras el
programa se esta ejecutando, éste puede llevarse al disco y traerse de nuevo a la memoria principal en un area
diferente, en tal caso se habla de reubicacion. Ademas deben traducirse las referencias de memoria encontradas en el

codigo del programa en direcciones de memoria fisicas.
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Proteccion

Para asegurar una correcta operacion se requiere cierta proteccién de memoria. Primero debemos asegurarnos de que
cada proceso disponga de un espacio de memoria separado. Para hacer esto, debemos poder determinar el rango de
direcciones legales a las que el proceso pueda acceder y garantizar también que el proceso sélo acceda a esas
direcciones legales. Podemos proporcionar esta proteccién utilizando dos registros, usualmente una base y un limite. El
registro base almacena la direccion de memoria fisica legal mas pequefia, mientras que el registro limite especifica el
tamafio del rango.

Es imposible comprobar las direcciones absolutas en tiempo de compilacién, por lo que, deben comprobarse en el
tiempo de ejecucion. Es el procesador, en lugar del sistema operativo, el que debe satisfacer el requisito de proteccion
de memoria debido a que el sistema operativo no puede anticipar todas las referencias de memoria que un programa
hara.

Cualquier intento, por parte de un programa que se esté ejecutando en modo usuario, de acceder a la memoria del
sistema operativo o0 a la memoria de los otros usuarios hard que se produzca una interrupcion hacia el sistema
operativo, que tratara dicho intento como un error fatal. Este esquema evita que un programa de usuario modifique el
codigo y las estructuras de datos del sistema operativo o de otros usuarios

Comparticion

Esta caracteristica permite a varios procesos acceder a la misma porciéon de memoria principal. Es mejor permitir que
cada proceso pueda acceder a la misma copia del programa en lugar de tener su propia copia separada.

Organizacion Iégica

Los programas estan escritos en mdédulos. Estos modulos se pueden escribir y compilar independientemente. Ademds se
pueden proporcionar diferentes grados de proteccion a los médulos (sélo lectura, sélo ejecucidon) y se pueden compartir
los mddulos entre procesos.

Organizacion Fisica

La memoria principal disponible para un programa mas sus datos podria ser insuficiente. La superposicion (overlaying)
permite asignar la misma regién de memoria a varios médulos. Dada esta técnica el programador no conoce cuanto
espacio estara disponible.

Mapeo de Instrucciones y Datos a Direcciones de Memoria
Clasicamente, la reasignacién de instrucciones y datos a direcciones de memoria puede ocurrir en tres etapas diferentes.

e Tiempo de Compilacién: Si sabemos en el momento de realizar la compilacidon dénde va a residir el proceso en
memoria, podremos generar cédigo absoluto. Sl la ubicacién inicial cambiase en algun instante posterior, entonces
seria necesario recompilar ese codigo.

e Tiempo de Carga: Si no conocemos en tiempo de compilacidon dénde va a residir el proceso en memoria, el
compilador debera generar cddigo reubicable. En este caso, se retarda la reasignacion final hasta el momento de la
carga. Si cambia la direccidn inicial, tan sdlo es necesario volver a cargar el cddigo de usuario para incorporar el
valor modificado.

e Tiempo de ejecucidn: Si el proceso puede desplazarse durante su ejecucidén desde un segmento de memoria a otro,
entonces es necesario retardar la reasignacion hasta el instante de ejecucion. Para que este esquema pueda
funcionar, serd preciso disponer de hardware especial para el mapeo de direcciones (p.e., registros base-limite).
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Carga dinamica
Con la carga dindmica, una rutina no se carga hasta que se la invoca; todas las rutinas se mantienen en disco en un
formato de carga reubicable.

La ventaja del mecanismo de carga dindmica es que una rutina no utilizada no se cargara nunca en memoria. Este
método resulta particularmente util cuando se necesitan grandes cantidades de cédigo para gestionar casos que sélo
ocurren de manera infrecuente, como por ejemplo rutinas de error. En este caso, aunque el tamafio total del programa
puede ser grande, la porcion se que utilice (y que por tanto se cargue) puede ser mucho mas pequefia.

El mecanismo de carga dindmica no requiere ningun soporte especial por parte del sistema operativo. Es
responsabilidad de los usuarios disefiar programas que puedan aprovechar este método.

Enlace dinamico

El concepto de enlace dindmico es similar al de la carga dindmica, aunque en este caso lo que se pospone hasta el
momento de la ejecucion es el montaje, en lugar de la carga. Esta funcionalidad suele emplearse con las bibliotecas del
sistema, como por ejemplo las bibliotecas de subrutinas del lenguaje.

Con el enlace dindmico, se incluye un stub dentro de la imagen binaria para cada referencia a una rutina de biblioteca. El
stub es un pequefio fragmento de cddigo que indica como localizar la rutina adecuada de biblioteca residente en
memoria o como cargar la biblioteca si esa rutina no esta todavia presente. Cuando se ejecuta el stub, éste comprueba
si la rutina necesaria ya se encuentra en memoria; si no es asi, el programa carga en memoria la rutina. En cualquier de
los casos, el stub se sustituye asi mismo por la direccidn de la rutina y ejecuta la rutina.

A diferencia de la carga dindmica, el montaje dindmico suele requerir algo de ayuda por parte del sistema operativo. Si
los procesos de la memoria estan protegidos unos de otros, entonces el sistema operativo sera la Unica entidad que
pueda comprobar si la rutina necesaria se encuentra dentro del espacio de memoria de otro proceso y serd también la
Unica entidad que pueda permitir a multiples procesos acceder a las mismas direcciones de memoria.

Espacio de Direcciones Ldgico vs. Fisico

El concepto de espacio de direcciones légico que estd limitado a un espacio de direcciones fisicas es central a la
administraciéon de la memoria. Una direcciéon generada por la CPU se denomina direccidn légica, mientras que una
direccion vista por la unidad de memoria se denomina direccion fisica.

Las direcciones ldgicas y fisicas son las mismas en tiempo de compilacidon y en los esquemas de mapeo de direcciones en
tiempo de carga; las direcciones ldgicas y fisicas difieren en el esquema de mapeo de direcciones en tiempo de
ejecucion.

Unidad de Administracion de Memoria (MMU)
La correspondencia entre direcciones virtuales y fisicas en tiempo de ejecucidn es establecida por un dispositivo de
hardware que se denomina unidad de administracién de memoria (MMU, memory management unit).

En el esquema MMU, el valor en el registro de locacion es agregado a cada direccidn generada por el proceso del
usuario en el momento que es presentada a la memoria. Los programas de usuario ven direcciones légicas, nunca ven
direcciones fisicas reales.

Intercambio (Swapping)

Un proceso debe estar en memoria para ser ejecutado. Sin embargo, los procesos pueden ser intercambiados
temporalmente, sacandolos de la memoria y almacendndolos en un almacenamiento de respaldo (backing store), y
luego ser vuelto a la misma para continuar su ejecucion.
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Esta estrategia se emplea por ejemplo en un entorno de multiprogramacion con el algoritmo de planificacion de CPU
round robin.

Los mecanismos de intercambio requieren un backing store, que normalmente serd un disco suficientemente rapido. El
disco debe ser también lo suficientemente grande como para poder albergar copias de todas las imagenes de memoria
para todos los usuarios, y debe proporcionar un acceso directo a estas imagenes de memoria.

Hay una metodologia que se denomina roll out, roll in, la cual es una variante del intercambio usado en algoritmo de
planificaciones por prioridades; procesos con baja prioridad son intercambiados con procesos de alta prioridad que
pueden ser cargados y ejecutados.

De observarse que la mayor parte del tiempo de intercambio es tiempo de transferencia. El tiempo de transferencia
total es directamente proporcional a la cantidad de memoria intercambiada.

Ademas el intercambio estd restringido también por otros factores. Si queremos intercambiar un proceso, debemos
asegurarnos que esté completamente inactivo.

Actualmente, estos mecanismos estdndar de intercambio se utilizan en muy pocos sistemas. Dicho mecanismo requiere
de un tiempo muy alto y proporciona un tiempo de ejecucién demasiado pequefio como para constituir una solucion
razonable de gestion de memoria. Sin embargo, lo que si podemos encontrar en muchos sistemas son versiones
modificadas de este mecanismo de intercambio.

Alocacion Contigua

La memoria principal estd usualmente dividida en dos particiones: una para el sistema operativo residente y otra para
los procesos de usuario. Podemos situar el sistema operativo en la zona baja o en la zona alta de la memoria. El principal
factor que afecta a esta decision es la ubicacién del vector de interrupciones. Puesto que el vector de interrupciones se
encuentra a menudo en la parte baja de la memoria, los programadores tienen a situar también el sistema operativo en
dicha zona.

Bajo la alocacién en particion simple, se usa un esquema de registro de realocacién para proteger los procesos de
usuario uno de otro, y cambios en el cédigo y datos del SO.

El registro de realocacidn contiene el valor de la direccidn fisica mas pequefia; el registro limite contiene el rango de las

direcciones légicas, cada direccidn logica debe ser menor que el registro limite; la MMU convertira la direccién légica
dindamicamente sumandole el valor contenido en el registro de reubicacién. Esta direccién es la que se envia a la

memoria.

Uno de los métodos mas simples para asignar la memoria consiste en dividirla en particiones de tamafio fijo. Cada
particién puede contener exactamente un proceso, de modo que el grado de multiprogramacién estard limitado por el
numero de particiones disponibles. En este método de particiones multiples, cuando una particién esta libre, se
selecciona un proceso de la cola de entrada y se lo carga en dicha particiéon. Cuando el proceso termina, la particion pasa
a estar disponible para otro proceso.

En el esquema de particiones fijas, el sistema operativo mantiene una tabla que indica qué partes de la memoria estan
disponibles y cuales estan ocupadas. Inicialmente, toda la memoria esta disponible para los procesos de usuario y se
considera como un Unico bloque de gran tamafio de memoria disponible, al que se denomina agujero. Cuando llega un
proceso y necesita memoria, busquemos un agujero lo suficientemente grande como para albergar este proceso. Si lo
encontramos, sélo se asigna la memoria justa necesaria, manteniendo el resto de la memoria disponible para satisfacer
futuras solicitudes.

En cualquier momento determinado, tendremos una lista de tamafios de bloque disponibles y una cola de entrada de
procesos.
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La asignacion dindmica de espacio de almacenamiento, se ocupa de como satisfacer una solicitud de tamafio n a partir
de una lista de agujeros libres. Hay muchas soluciones a este problema, y las estrategias mas cominmente utilizadas
para seleccionar un agujero libre entre el conjunto de agujeros disponibles son primer lugar, préximo lugar, mejor lugar
y peor lugar.

e Primer lugar. Aloca en el primer agujero lo suficientemente grande.
e Proximo lugar. Aloca en el préximo lugar luego de haber usado el primero.

e Mejor lugar. Aloca en el agujero mas chico que lo puede alojar; debe buscar en la lista completa, salvo que sea
ordenada por tamano.

e Peor lugar. Aloca el agujero mas grande; debe buscar en la lista completa. Produce el agujero restante mas
grande.

Las simulaciones muestran que tanto la estrategia de primer lugar como la de mejor lugar son mejores que la de peor
lugar en términos de velocidad y utilizacién del almacenamiento.

Buddy System (Alocacion)
Este es un sistema de alocacién de memoria utilizado por algunos sistemas operativos. Aqui el espacio completo
disponible es tratado como un bloque de tamafio 2".

. . .. ~ -1
Bajo este esquema, si surge un requerimiento de tamafio s tal que 2" < s < 2", es alocado el bloque completo. De otra
manera el bloque es dividido en dos “compafieros” iguales. El proceso continua hasta que es generado el bloque mas
pequefio mayor o igual que s.

Fragmentacion

El problema de la fragmentacién externa aparece cuando hay un espacio de memoria total suficiente como para
satisfacer una solicitud, pero esos espacios disponibles no son contiguos; el espacio de almacenamiento esta
fragmentado en un gran niumero de pequefios agujeros.

Dependiendo de la cantidad total de espacio de memoria y del tamafio medio de los procesos, esa fragmentacion
externa puede ser un problema grave o no.

La técnica general para evitar este problema consiste en descomponer la memoria fisica en bloques de tamaiio fijoy
asignar la memoria en unidades basadas en el tamafio del bloque. Con esta técnica, la memoria asignada a un proceso
puede ser ligeramente superior a la memoria solicitada. La diferencia entre estos dos valores serd la fragmentacién
interna, es decir, la memoria que es interna a una particion pero que no esta siendo utilizada.

Otra solucidn al problema de la fragmentacién externa consiste en la compactacion. El objetivo es mover el contenido
de la memoria con el fin de situar toda la memoria libre de manera contigua, para formar un unico bloque de gran
tamafio. Sin embargo, la compactacién no es siempre posible. La compactacidn solo es posible si la reubicacion es
dindmica y se lleva a cabo en tiempo de ejecucion. Ademas pueden surgir problemas de E/S, por lo que se aconseja dejar
el trabajo en memoria mientras esta involucrando en una E/S y hacer E/S solo en los buffers del SO.

El algoritmo de compactaciéon mds simple consiste en mover todos los procesos hacia uno de los extremos de la
memoria; de esta forma, todos los agujeros se moveran en la otra direccidn, produciendo un Unico agujero de memoria
disponible de gran tamafio. Sin embargo, este esquema puede ser muy caro de implementar.

Otra posible solucién al problema de la fragmentacidn externa consiste en permitir que el espacio de direcciones ldgicas
de los procesos no sea contiguo, lo que hace que podamos asignar memoria fisica a un proceso con independencia de
ddnde esté situada dicha memoria. Hay dos técnicas complementarias que permiten implementar esta solucion: la
paginaciéon y la segmentacion y pueden combinarse.
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Paginado

La paginacién es un esquema de gestién de memoria que permite que el espacio de direcciones fisicas de un proceso no
sea contiguo. La paginacion evita el considerable problema de encajar los fragmentos de memoria de tamano variable
en el backing store.

El método basico para implementar la paginacion implica descomponer la memoria fisica en una serie de bloques de
tamanio fijo denominados cuadros y descomponer la memoria légica en bloques del mismo tamafio denominados
paginas. Cuando hay que ejecutar un proceso, sus paginas se cargan desde el backing store en los cuadros de memoria
disponibles. El backing store esta dividido en bloques de tamano fijo que tienen el mismo tamafio que los cuadros de
memoria.

Se guarda informacidn de todos los cuadros libres y se implementa una tabla de paginas que permite traducir las
direcciones légicas a fisicas.

Toda direccién generada por la CPU esta dividida en dos partes: un nimero de pagina (p) y un desplazamiento de pagina
(d). El nimero de pagina se utiliza como indice para una tabla de paginas. La tabla de paginas contiene la direccion base
de cada pagina en memoria fisica; esta direccidn base se combina con el desplazamiento de pagina para definir la
direccion fisica que se envia la unidad de memoria.

El tamafio de pagina al igual que el del cuadro, estd definido por el hardware. El tamafio de pagina es, normalmente, una
potencia de 2, variando entre 512 bytes y 16 MB por pagina, dependiendo de la arquitectura de la computadora. La
seleccidn de una potencia de 2 como tamafio de pdagina hace que la traduccién de una direcciéon légica a un nimero de
paginay a un desplazamiento de pagina resulte particularmente facil. Si el tamafio del espacio de direcciones ldgicas es
2™y el tamafio de pagina 2" unidades de direccionamiento, entonces los m-n bits superiores de cada direccion logica
designaran el numero de pagina, mientras que los n bits inferiores indicardn el desplazamiento de pagina. Por tanto, la
direccion ldgica tiene la estructura siguiente:

num pagina |desplazamiento

p d

m-n n

Donde p es un indice de la tabla de paginas y d es el desplazamiento dentro de la pégina.

Cuando usamos un esquema de paginacién, no tenemos fragmentacion externa: todos los cuadros libres podran ser
asignados a un proceso que los necesite. Sin embargo, lo que si podemos tener es un cierto grado de fragmentacion
interna, ya que los cuadros se asignan como unidades v, si los requisitos de memoria de un proceso no coinciden
exactamente con las fronteras de pagina, el Ultimo cuadro asignado puede no estar completamente lleno.

Cuando llega un proceso al sistema para ejecutarlo, se examina el tamafio expresado en paginas. Cada pagina del
proceso necesitara un cuadro. Por tanto, si el proceso requiere n pdaginas, debera haber disponibles al menos n cuadros
en memoria.

Hardware de Paginado

La tabla de paginas se mantiene en memoria principal, utilizandose un registro base de tabla de paginas (PTBR, page
table base register) para apuntar a la tabla de paginas. Para cambiar las tablas de péginas, sélo hace falta cambiar este
Unico registro, reduciéndose asi sustancialmente el tiempo de cambio de contexto. El registro de longitud de la tabla de
paginas (PTLR) indica el tamafio de la tabla de paginas.
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En este esquema cada acceso a instruccion/dato requiere dos accesos a memoria. Uno para la tabla de paginas y otro
para la instruccion/dato.

El problema del doble acceso puede ser resuelto por el uso de una cache hardware especial de adelantamiento Ilamado
registro asociativo o translation look-aside buffers (TLBs). El bufer TLB es una pequefia memoria asociativa de alta
velocidad. El bufer TLB se utiliza con las tablas de pagina de la forma siguiente: el bufer TLB contiene sélo unas cuantas
entradas de la tabla de pdginas; cuando la CPU genera una direccion légica, se presenta el nimero de pagina al TLB y si
se encuentra ese numero de pagina, su nimero de cuadro correspondiente estara inmediatamente disponible y se
utilizara para acceder a la memoria. Si el nimero de pdgina no se encuentra en el bufer TLB, es necesario realizar una
referencia a memoria para consultar la tabla de paginas. Una vez obtenido el nimero de cuadro, podemos emplearlo
para acceder a la memoria. Ademas, podemos afiadir el nUmero de pdgina y el nimero de marco al TLB, para poder
encontrar los correspondientes valores mas rapidamente en la siguiente referencia que se realice. Si el TLB ya estd lleno,
el sistema operativo debera seleccionar una de las entradas para sustituirla.

Tiempo Efectivo de Acceso

Supongamos que el ciclo de memoria es de 1 microsegundo y la busqueda asociativa demanda una unidad de tiempo &,
luego la relacién de acierto es el porcentaje de veces que la pagina es encontrada en los registros asociativos; y estd
relacionado con el nimero de registros asociativos.

Si la relacion de acierto es a entonces el tiempo efectivo de acceso (TEA) es
TEA=(1+g)a+(2+¢€)(l-a)=2+ e—a

Proteccion de Memoria
La proteccién de memoria en un entorno paginado se consigue mediante una serie de bits de proteccién asociados con
cada cuadro. Normalmente, estos bits se mantienen en la tabla de paginas.

Uno de los bits puede definir una pdgina como de lectura-escritura o de sélo lectura. Podemos ampliar facilmente este
enfoque con el fin de proporcionar un nivel mas fino de proteccion brindando proteccién de sélo lectura, de lectura
escritura o de sdlo ejecucion, o podemos permitir cualquier combinacién de estos accesos, proporcionando bits de
proteccidon separados para cada tipo de acceso. Los intentos ilegales provocaran una interrupcién hardware hacia el
sistema operativo.

Generalmente, se suele asociar un bit adicional con cada entrada de la tabla de paginas, un bit de valido-invalido.
Cuando se configura este bit como “valido”, la pagina asociada se encontrara en el espacio de direcciones légicas del
proceso y serd, por tanto, una pagina legal. Cuando se configura el bit como “invalido”, la pagina no se encuentra en el
espacio de direcciones légicas del proceso. Las direcciones ilegales se capturan utilizando este bit. El sistema operativo
configura este bit para cada pagina, con el fin de permitir o prohibir el acceso a dicha pagina.

También se utiliza el registro PTLR como mecanismo de proteccion. Este se compara con cada direccion ldgica para
verificar que esa direccidn se encuentre dentro del rango de direcciones validas definidas para el proceso. Si esta
comprobacion fallara, se produciria una interrupcion de error dirigida al sistema operativo.

Tablas de Paginas Multinivel

La mayoria de los sistemas informaticos modernos soportan un gran espacio de direcciones ldgicas. En este tipo de
entorno, la propia tabla de paginas llega a ser excesivamente grande. Obviamente, no conviene asignar la tabla de
paginas de forma contigua en memoria principal. Una solucion simple a este problema consiste en dividir la tabla de
paginas en fragmentos mas pequenos y podemos llevar a cabo esta divisién en formas distintas.

Una de esas formas consiste en utilizar un algoritmo de paginacidn en dos niveles, en el que la propia tabla de paginas
esta también paginada. Puesto que la traduccion de las direcciones se realiza comenzando por la tabla de paginas
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externa y continuando luego por la interna, este esquema también se conoce con el nombre de tabla de paginas con
mapeo directo. También se pueden establecer configuraciones en mas niveles.

Tablas de Paginas con Hash

Una técnica comun en espacios de direcciones superiores a 32 bits consiste en utilizar una tabla hash de paginas, donde
el valor hash es el nimero de pagina virtual. Cada entrada de la tabla hash contiene una lista enlazada de elementos que
tiene como valor hash una misma ubicacién. Cada elemento esta compuesto de tres campos: el nimero de pagina
virtual, el valor del cuadro de pagina mapeado y un punto del siguiente elemento en la lista enlazada.

El algoritmo funciona de la forma siguiente: al nUmero de pdgina virtual de la direccidn virtual se le aplica una funcién
hash para obtener un valor que se utiliza como indice para la tabla hash. El nUmero de pagina virtual se compara con el
campo 1 del primer elemento de la lista enlazada. Si hay una correspondencia, se utiliza el cuadro de pagina
correspondiente para formar la direccién fisica deseada. Si no se produce una correspondencia, se exploran las
subsiguientes entradas de la lista enlazada hasta encontrar el correspondiente nimero de pagina virtual.

Tablas de Paginas Invertida
La tabla de pdaginas incluye una entrada por cada pagina que el proceso esté utilizando.

El sistema operativo debe entonces traducir cada referencia a una direccién fisica de memoria. Puesto que la tabla esta
ordenada segun la direccidn virtual, el sistema operativo podra calcular dénde se encuentra en la tabla la entrada de la
direccion fisica asociada y podrd utilizar dicho valor directamente. Pero una de las desventajas de este método es que
cada tabla de pagina puede estar compuesta por millones de entradas. Estas tablas pueden ocupar una gran cantidad de
memoria fisica, simplemente para controlar el modo en que se estdn utilizando otras partes de la memoria fisica.

Para resolver este problema, podemos utilizar una tabla de paginas invertida. Las tablas de paginas invertidas tienen una
entrada por cada pagina real o cuadro de la memoria. Cada entrada estd compuesta de la direccién virtual de la pagina
almacenada en dicha ubicacién de memoria real, e incluye informacion acerca del proceso que posee dicha pagina. Por
tanto, en el sistema sdlo habra una Unica tabla de paginas y esa tabla sélo tendrd una entrada por cada pagina de la
memoria fisica.

Aunque este esquema permite reducir la cantidad de memoria necesaria para almacenar cada tabla de paginas,
incrementa la cantidad de tiempo necesaria para explorar la tabla cuando se produce la referencia a una pégina. Puesto
que la tabla de pdginas invertida esta ordenada segun la direccidn fisica, pero las bldsquedas se producen segun las
direcciones virtuales, puede que sea necesario explorar toda la tabla hasta encontrar una correspondencia y esta
exploracién consumiria demasiado tiempo. Para aliviar este problema, se utiliza una tabla hash, con el fin de limitar la
busqueda a una sola entrada de la tabla de paginas o a unas pocas entradas.

Paginas compartidas
Una ventaja de la paginacion es la posibilidad de compartir cédigo comun. Esta consideracién es particularmente
importante en un entorno de tiempo compartido.

Una copia de cédigo de lectura solamente (reentrante) es compartido entre procesos (p.e. editores de texto,
compiladores, sistemas de ventanas). El cédigo compartido debe aparecer en la misma locacién en el espacio de
direcciones de todos los procesos.

No obstante, hay cédigo privado y datos. Cada proceso guarda una copia separada de esta informacion y las paginas de
codigo privado y datos pueden aparecer en cualquier lugar del espacio de direcciones ldgico.
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Segmentacion
Los usuarios prefieren ver la memoria como una coleccion de segmentos de tamaiio variable, sin que exista
necesariamente ninguna ordenacidn entre dichos segmentos.

La segmentacién es un esquema de gestién de memoria que soporta la visidon del usuario de la memoria. Un espacio
l6gico de direcciones es una coleccidn de segmentos y cada segmento tiene un nimero de segmento y una longitud. Un
programa es una coleccion de segmentos. Un segmento es una unidad légica como: programa principal, procedimiento,
funcion, etc.

Arquitectura de Segmentacion

Las direcciones especifican tanto el nimero del segmento como el desplazamiento dentro de este segmento. La tabla de
segmentos mapea direcciones fisicas en dos dimensiones; cada entrada de la tabla de segmentos tiene una direccién
base del segmento y un limite del segmento. La direccién base del segmento contiene la direccidn fisica inicial del lugar
donde el segmento reside dentro de la memoria, mientas que el limite del segmento especifica la longitud de éste.

Ademas se cuenta con el registro base de la tabla de segmento (STBR) que apunta a la locacidn de la tabla de segmentos
en memoriay el registro de longitud de la tabla de segmentos (STLR) indica el nimero de segmentos usados por el
programa, donde el nimero de segmento s es lega si s<STLR.

Con cada entrada en la tabla de segmentos se asocia un bit de validacidn. Si el bit de validacién es cero entonces el
segmento es ilegal. También se puede extender este esquema para brindar una granularidad mas fina con privilegios de
lectura, escritura o ejecucion.

Dado que los segmentos varian en longitud, la alocacién de memoria es un problema de alocacién dinamica de
almacenaje. Para este problema se acude a la utilizacion de la politica de primer lugar y mejor lugar. Claramente esto
produce problemas de fragmentacidn externa. Esto es espacio de memoria de tamanio suficiente para el segmento libre
pero no contigua.

Por ultimo, cabe subrayar, que para compartir memoria sélo se debe poseer el mismo nimero de segmento.
Memoria Virtual - Médulo 9

Base

La memoria virtual incluye la separacion de la memoria légica del usuario de la memoria fisica. Esta separacion permite
proporcionar a los programadores una memoria virtual extremadamente grande, cuando sélo esta disponible una
memoria fisica de menor tamafio.

El espacio de direcciones virtuales de un proceso hace referencia a la forma légica de almacenar un proceso en la
memoria. Tipicamente, esta forma consiste en que el proceso comienza en una cierta direccion légica y estd almacenado
de forma contigua en la memoria.

Cabe destacar que, dejamos que el heap crezca hacia arriba en la memoria, ya que se utiliza para la asignacion dinamica
de memoria. De forma similar, permitimos que la pila crezca hacia abajo con las sucesivas llamadas a funcion. El gran
espacio vacio entre el heap y la pila forma parte del espacio de direcciones virtual.

Ademas de separar la memoria légica de la memoria fisica, la memoria virtual también permite que dos o mas procesos
compartan archivos y la memoria mediante mecanismos de comparticion de paginas. Esto proporciona las siguientes
ventajas:

e La memoria virtual reduce la memoria que ocupan los procesos
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e La memoria virtual puede permitir que se compartan pagina durante la creacion de procesos mediante la
Ilamada al sistema fork(), acelerando asi la tarea de creacion de procesos.

Paginado por Demanda

Considerando que generalmente no necesitamos inicialmente todo el programa en la memoria, una alternativa viable
consiste en cargar inicialmente las paginas Unicamente cuando sean necesarias. Esta técnica se denomina paginacion
bajo demanda y se utiliza cominmente en los sistemas de memoria virtual. Con la memoria virtual basada en paginacion
bajo demanda, sdlo se cargan las paginas cuando asi se solicita durante la ejecucién del programa; de este modo, las
paginas a las que nunca se acceda no llegardn a cargarse en la memoria fisica. También se puede emplear segmentacion
por demanda.

Esta mecénica permite que sean necesarias menos operaciones de E/S, menos memoria fisica y ayuda a alcanzar una
respuesta mas rapida.

Se utiliza un intercambiador perezoso el cual jamds intercambia una pdgina con la memoria a menos que esa pagina
vaya a ser necesaria. El intercambiador (swapper) que trata con paginas es un paginador (pager), ya que este ultimo solo
se ocupa de paginas individuales de un proceso no de manipular procesos completos como lo hace el intercambiador.

Bit Valido-Invalido

Se necesita algun tipo de soporte hardware para distinguir entre las paginas que se encuentran en memoria y las
paginas que residen en disco. Podemos usar para este propdsito un bit de valido-invalido el cual se asocia a cada entrada
a la tabla de paginas. Cuando se configura este bit como valido, la pagina asociada sera legal y ademas se encontrara en
la memoria. Si el bit se configura como invalido, querra decir que o bien la pagina no es valida o es valida pero esta
actualmente en el disco, por lo que se habla de una falta de pégina.

Falta de Pagina

Si el proceso trata de acceder a una pagina que no haya sido cargada en memoria, se produce una falta de pagina. El
hardware de paginacién, al traducir la direccion mediante la tabla de paginas, detectarda que el bit de pagina invalida
esta activado, provocando una interrupcion dirigida al sistema operativo.

El procedimiento para tratar este fallo de pagina es muy sencillo

1. Comprobamos una tabla interna (que usualmente se mantiene el PCB) correspondiente a este proceso, para
determinar si la referencia es un acceso de memoria vélido o invalido.

2. Si la referencia era invélida, terminamos el proceso. Si era valida pero esa pagina todavia no habia sido cargada, la
cargamos en memoria.

3. Buscamos un cuadro libre (por ejemplo, tomando uno de la lista de cuadros libres).
4. Ordenamos una operacién de disco para leer la pagina deseada en el marco recién llegado.

5. Una vez completada la lectura de disco, modificamos la tabla interna que se mantiene con los datos del proceso y la
tabla de paginas para indicar que dicha pégina se encuentra ahora en memoria.

6. Reiniciamos la instruccion que fue interrumpida. El proceso podra ahora acceder a la pagina como si siempre hubiera
estado en memoria.

Performance del Paginado por Demanda
En el caso extremo, podriamos empezar a ejecutar un proceso sin ninguna pagina en memoria. Cuando el sistema

operativo hiciera que el puntero de instrucciones apuntara a la primera instruccion del proceso, que se encontraria en
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una pagina no residente en memoria, se produciria inmediatamente un fallo de pagina. Después de cargar dicha pagina
en memoria, el proceso continuaria ejecutandose, generando los fallos de pagina necesarios hasta que todas las paginas
requeridas se encontraran en la memoria. A partir de ahi, podria ejecutarse sin ningun fallo de pagina. Este esquema
seria una paginacion bajo demanda pura: nunca cargar una pdgina en memoria hasta que sea requerida.

Si bien en teoria, algunos programas podrian acceder a varias nuevas paginas con cada ejecucién de una instruccion,
posiblemente generando multiples fallos de pdgina por cada instruccién, y esta situacién provocaria una degradacion
inaceptable en el rendimiento del sistema, afortunadamente, el andlisis de la ejecucién de los procesos muestra que
este comportamiento es bastante improbable. Los programas tienden a tener lo que se denomina localidad de
referencia, por lo que la paginacién bajo demanda puede ser una alternativa viable.

El hardware necesario para soportar la paginacién bajo demanda es el mismo que para los mecanismos de paginacion e
intercambio: una tabla de paginas con bits de proteccidén y la memoria secundaria. Un requisito fundamental para la
paginacion bajo demanda es la necesidad de poder reiniciar cualquier instruccion después de un fallo de pégina.

La paginacion bajo demanda puede afectar significativamente el rendimiento de un sistema informatico. Para ver
porque vamos a calcular el tiempo efectivo de acceso a una memoria con paginacién bajo demanda.

Sea p la probabilidad de que se produzca un fallo de pagina (0<p<1). Cabe esperar que p esté préxima a cero, es decir,
gue solo vayan a producirse unos cuantos fallos de pagina. El tiempo efectivo de acceso serd entonces:

TEA = (1-p) x acceso a memoria + p x (sobrecarga de falta de pdgina + salida de la pdgina + entrada de la pdgina +
sobrecarga de reinicio).

Ejemplo de Paginado por Demanda
Sea el tiempo de acceso a memoria = 200 nanosegundos

Sea el tiempo promedio de servicio de una falta de pdgina = 8 milisegundos.
TEA = (1-p) x 200 + p x (8 milisegundos) = (1 — p) x 200 + p x 8000000 = 200 + p x 7999800

Podemos ver, entonces, que el tiempo de acceso efectivo es directamente proporcional a la tasa de fallos de pagina. Si
s6lo un acceso de cada 1000 provoca un fallo de pagina, el tiempo efectivo de acceso sera de 8,2 microsegundos. La
computadora se ralentizard, por tanto, segun el factor de 40 debido a la paginacién bajo demanda.

:.Qué ocurre cuando no hay cuadros libres?

Imaginemos que, cuando se esta ejecutando un proceso de usuario, se produce un fallo de pagina. El sistema operativo
determina dénde reside la pagina deseada dentro del disco y entonces se encuentra con que no hay ninguin cuadro libre
en la lista de cuadros libres; toda la memoria esta siendo utilizada.

Si bien el sistema operativo dispone de varias posibilidades en este punto, la solucién mas cominmente utilizada es la

sustitucion de paginas.

Reemplazo de Paginas
La sustitucion de paginas usa la siguiente técnica: Si no hay ningtin marco libre, localizamos uno que no esté siendo
actualmente utilizado y lo liberamos.

Modifiquemos la rutina de servicio del fallo de pagina para incluir este mecanismo de sustitucion de paginas:
1. Hallar la ubicacidon de la pagina deseada dentro del disco

2. Localizar un marco libre:
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a. Si hay un marco libre, utilizarlo

b. Si no hay ningun marco libre, utilizar un algoritmo de sustitucidn de pdginas para seleccionar un marco
victima.

c. Escribir el marco victima en el disco; cambiar las tablas de paginas y de cuadros correspondientes.
3. Leer la pagina deseada y cargarla en el marco recién liberado; cambiar las tablas de pdginas y de cuadros.
4. Reiniciar el proceso de usuario.

Debe observarse que, si no hay ningiin marco libre, se necesitan dos transferencias de paginas (una descarga y una
carga). Esta situacion duplica, en la practica, el tiempo de servicio del fallo de pagina e incrementa
correspondientemente el tiempo efectivo de acceso. Podemos reducir esta carga de trabajo adicional utilizando un bit
de modificacion (o bit de sucio). Cuando se utiliza este esquema, cada pdagina o marco tiene asociado un bit de
modificacion. El bit de modificacidn para una pagina es activado por el hardware cada vez que se escribe en una palabra,
para indicar que la pagina ha sido modificada. Cuando seleccionamos una pdagina para sustitucidén, examinamos su bit de
modificacion. Si el bit estd activado, sabremos que la pagina ha sido modificada desde que se leyd del disco. En este
caso, deberemos escribir dicha pagina en el disco. Sin embargo, si el bit de modificacidn no es activado, la pagina no
habria sido modificada desde que fue leida y cargada en memoria. Por tanto, si la copia de la pagina en el disco no ha
sido sobrescrita no necesitaremos escribir la pagina de memoria en el disco, puesto que ya se encuentra alli. Este
esquema puede reducir significativamente el tiempo requerido para dar servicio a un fallo de pagina, ya que reduce a la
mitad el tiempo de E/S si la pagina no ha sido modificada.

El mecanismo de sustitucidon de pdginas resulta fundamental para la paginacion bajo demanda. Completa la separacién
entre la memoria légica y la memoria fisica y, con este mecanismo, se puede proporcionar a los programadores una
memoria virtual de gran tamafo a partir de una memoria fisica mas pequena.

Algoritmos de Reemplazo de Paginas

Debemos resolver dos problemas principales a la hora de implementar paginaciéon bajo demanda: hay que desarrollar un
algoritmo de asignacién de cuadros y un algoritmo de sustitucion de paginas. Si tenemos multiples procesos en
memoria, debemos decidir cudntos cuadros asignar a cada proceso. Ademas, cuando se necesita una sustitucién de
paginas, debemos seleccionar los cuadros que hay que sustituir. Debido a que existen muchos algoritmos de sustitucion
de pdginas, en general, intentaremos seleccionar aquel que tenga la tasa de fallos de pagina mas baja.

Podemos evaluar un algoritmo ejecutandolo con una cadena concreta de referencias de memoria y calculando el
numero de fallos de pdginas. La cadena de referencias a memoria se denomina cadena de referencia.

Reemplazo de Paginas PEPS

El algoritmo mas simple de sustitucién de paginas es el algoritmo FIFO (first-in, first out). El algoritmo de sustitucién FIFO
asocia con cada pagina el instante en que dicha pagina fue cargada en memoria. Cuando hace falta sustituir una pagina,
se elige la pagina mds antigua. Con objeto de registrar el instante, se utiliza una cola FIFO para almacenar todas las
paginas y sustituir la pagina situada al principio de la cola. Cuando se carga en memoria una pagina nueva, se la inserta
al final de la cola.

Este algoritmo de sustitucidn es facil de entender y de programar. Sin embargo, su rendimiento no siempre es bueno.
Por un lado, la pagina sustituida puede ser un modulo de inicializacidon que hubiera sido empleado hace mucho tiempo y
gue ya no es necesario, también podria contener una variable muy utilizada que fuera inicializada muy pronto y se
utilice de forma constante.
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Este algoritmo sufre de la anomalia de Belady: para algunos algoritmos de sustitucidén de paginas la tasa de fallos de
pagina puede incrementarse a medida que se incrementa el nimero de cuadros asignados.

Reemplazo de Paginas Optimo

Uno de los resultados de la anomalia de Belady fue la busqueda de un algoritmo éptimo de sustitucidn de pdaginas. Un
algoritmo éptimo de sustitucién de paginas es aquel que tenga la tasa mas baja de fallos de pdgina de entre todos los
algoritmos y que nunca este sujeto a la anomalia de Belady. A este algoritmo también se lo conoce como minimo.

Consiste simplemente en sustituir la pagina que no vaya a ser utilizada durante el periodo de tiempo mas largo.

La utilizacion de este algoritmo de sustitucidon de pdgina garantiza la tasa de fallos de pagina mas baja posible para un
numero fijo de cuadros.

Desafortunadamente, el algoritmo 6ptimo de sustitucidn de pdaginas resulta dificil de implementar, porque requiere un
conocimiento futuro de la cadena de referencia. Como resultado, el algoritmo 6ptimo se utiliza principalmente con
propdsitos comparativos.

Reemplazo de Paginas LRU

La distincidn clave entre los algoritmos FIFO y OPT es que el algoritmo FIFO utiliza el instante en el que se cargd una
pagina en memoria, mientras que el algoritmo OPT utiliza el instante en el que hay que utilizar una pdgina. Si utilizamos
el pasado reciente como aproximacion del futuro préximo, podemos sustituir la pagina que no haya sido utilizada
durante el periodo mas largo de tiempo. Esta técnica se conoce como algoritmo LRU (least-recently-used, menos
recientemente usada).

Este algoritmo asocia con cada pagina el instante correspondiente al Ultimo uso de dicha pagina. Cuando hay que
sustituir una pagina, el algoritmo LRU selecciona la pagina que no haya sido utilizada durante el periodo de tiempo mas
largo.

Esta politica de LRU se utiliza a menudo como algoritmo de sustitucién de pdaginas y se considera que es bastante buena.
El principal problema es cdmo implementar ese mecanismo de sustituciéon LRU ya que puede requerir una considerable
asistencia del hardware. El problema consiste en determinar un orden para los cuadros definido por el instante
correspondiente al Ultimo uso. Existen dos posibles implementaciones:

e Contadores. En el caso mas simple, asociamos con cada entrada en la tabla de paginas un campo de tiempo de
uso y afiadimos a la CPU un contador. Cuando se realiza una referencia a una pagina, se copia el contenido del
registro de reloj en el campo de tiempo de uso de la entrada de la tabla de paginas correspondiente a dicha
pagina. A pesar de que este esquema nos permite contar siempre con el tiempo de la ultima referencia a cada
pagina, cuando una pdgina necesita ser reemplazada, se requiere realizar una busqueda en la tabla de paginas
para localizar la pagina menos recientemente utilizada y realizar una escritura en memoria para cada acceso a
memoria.

e Pila. Aqui se mantiene una pila de nimeros de pagina. Cada vez que se hace referencia a una pagina, se extrae
esa pagina de la pila y se la coloca en la parte superior. De esta forma, la pagina mas recientemente utilizada se
encontrara siempre en la parte superior de la pila y la menos recientemente utilizada en la inferior. Puesto que
es necesario eliminar las entradas de la parte intermedia de la pila, lo mejor para implementar este mecanismo
es utilizar una lista doblemente enlazada. Si bien cada actualizacién es mas costosa que con otros métodos, no
hay necesidad de buscar la pagina que hay que sustituir.

Tanto el algoritmo dptimo como LRU pertenecen a una clase de algoritmos de sustitucién de paginas, denominada
algoritmos de pila, que jamas pueden exhibir la anomalia de Belady. Un algoritmo de pila es un algoritmo para el que
puede demostrarse que el conjunto de paginas en memoria estaria formado por las n paginas mds recientemente
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referenciadas. Si se incrementa el nimero de cuadros, estas n paginas seguirdn siendo las mas recientemente
referencias y, por tanto, continuaran estando en la memoria.

Algoritmos de Aproximacién a LRU
Pocos sistemas informaticos proporcionan el suficiente soporte hardware como para implementar un verdadero
algoritmo LRU de sustitucion de paginas. De minima, algunos sistemas proporcionan un bit de referencia.

Inicialmente, todos los bits son desactivados por el sistema operativo. A medida que se ejecuta un proceso de usuario, el
bit asociado con cada una de las paginas referenciadas es activado por el hardware. Después de un cierto tiempo,
podemos determinar qué paginas se han utilizado y cudles no examinado los bit de referencia, aunque no podremos
saber el orden de utilizacion de las paginas. Esta informacidn constituye la base para muchos algoritmos de sustitucion
de pdginas que traten de aproximarse al algoritmo de sustitucién LRU.

Algoritmos de Reemplazo de Paginas Segunda Oportunidad (Reloj)

El algoritmo bdsico de segunda oportunidad para la sustitucidn de paginas es un algoritmo de sustitucidn FIFO. Sin
embargo, cuando se selecciona una pagina, inspeccionamos su bit de referencia. Si el valor es 0, sustituimos dicha
pagina, pero si el bit de referencia tiene el valor 1, damos a esa pagina una segunda oportunidad y seleccionamos la
siguiente pagina FIFO. Cuando una pdagina obtiene una segunda oportunidad, su bit de referencia se borray el campo
indica que su instante de llegada se reconfigura, asigndndole el instante actual. Asi, si una pagina se utiliza de forma lo
suficientemente frecuente como para que si bit de referencia permanezca activado, nunca sera sustituida.

Una forma de implementar el algoritmo del reloj es utilizando una cola circular. Debemos observar que, en el peor de los
casos, cuando todos los bits estén activados, el puntero recorrerd la cola completa, dando a cada una de las pdginas una
segunda oportunidad y borrando todos los bits de referencia antes de seleccionar la siguiente pagina que hay que
sustituir. En este caso resulta en un algoritmo de sustitucion FIFO.

También se pude mejorar este algoritmo considerando el bit de referencia y el bit de modificacidon. La principal
diferencia radica que ahora al poder conocer si una pagina fue modificada o no, damos preferencia a aquellas paginas
gue no hayan sido modificadas, con el fin de reducir el nimero de operaciones de E/S requeridas.

Algoritmos de Cuenta
En este se mantiene un contador del nimero de referencias que se hayan hecho a cada pdagina y puede implementarse
mediante los siguientes dos esquemas:

e Elalgoritmo de sustitucidon de péginas LFU (least frequently used, menos frecuentemente utilizada) requiere
sustituir la pagina que tenga el valor mas pequefio del contador. La razén para esta seleccidn es que las paginas mas
activamente utilizadas deben tener un valor grande en el contador de referencias. Sin embargo, puede surgir un
problema cuando una pdgina se utiliza con gran frecuencia durante la fase inicial de un proceso y luego ya no se la
vuelve a utilizar, ya que tendra un valor de contador grande y no serd reemplazada. Una solucién consiste en
desplazar una posicion a la derecha los contenidos del contador a intervalos regulares, obteniendo asi un contador
de uso medio con decrecimiento exponencial.

e Elalgoritmo de sustitucién de paginas MFU (most frequently used, mas frecuentemente utilizada) se basa en el
argumento de que la pagina que tenga el valor de contador mas pequefo acaba probablemente de ser cargada en
memoria y todavia tiene que ser utilizada.

Alocacion de Cuadros

Si bien esta claro que al proceso de usuario se le asignan todos los cuadros libres, la asignacién de cuadros esta
restringida de varias maneras. No podemos, por ejemplo, asignar un nimero de cuadros superior al nimero de cuadros
disponibles. Asimismo, debemos asignar al menos un nimero minimo de cuadros.
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Una razdén para asignar al menos un nimero minimo de cuadros se refiere al rendimiento. Obviamente, a medida que el
numero de cuadros asignados a un proceso se reduzca, se incrementara la tasa de fallos de paginas, ralentizando la
ejecucién del proceso. Ademas, debemos recordar que, cuando se produce un fallo de pdgina antes de completar la
ejecucién de una instruccidn, dicha instruccién debe reiniciarse. El nimero minimo de cuadros esta definido por la
arquitectura informatica y el nimero maximo esta definido por la cantidad de memoria fisica disponible.

Alocacion Fija

La forma mas facil de repartir m cuadros entre n procesos consiste en dar a cada uno un nimero igual de cuadros, m/n.
Por ejemplo, si hay 100 cuadros y 5 procesos, a cada uno se les da 20 paginas. Este sistema se denomina alocacion
igualitaria.

Debemos considerar que los diversos procesos necesitaran cantidades diferentes de memoria, por lo que podria suceder
gue en la alocacién igualitaria se desperdicien cuadros. Para resolver este problema, podemos utilizar la alocacidon
proporcional, asignando memoria a cada proceso de acuerdo con el tamafio de este.

Alocacion con Prioridad

Debemos observar que, con los mecanismos de asignacidn igualitaria y proporcional, a los procesos de alta prioridad se
los trata igual que a los de baja prioridad. Sin embargo, por su propia definicién puede que convenga proporcionar al
proceso de alta prioridad mds memoria con el fin de acelerar su ejecucién, en detrimento de los procesos de baja
prioridad. Una solucién consiste en utilizar un esquema de asignacidn proporcional en el que el cociente de cuadros
dependa no de tamafio relativo de los procesos, sino mds bien de las prioridades de los procesos, o bien de una
combinacion del tamafio de la prioridad.

Reemplazo Global vs. Local

Otro factor importante en la forma de asignar los cuadros a los diversos procesos es el mecanismo de sustitucion de
pagina. Si hay multiples procesos compitiendo por los cuadros, podemos clasificar los algoritmos de sustitucidn de
paginas en dos categorias amplias: sustitucién global y sustitucion local. La sustitucidn global permite a un proceso
seleccionar un cuadro de sustitucién de entre el conjunto de todos los cuadros, incluso si dicho cuadro estd asignado
actualmente a algln otro proceso; es decir, un proceso puede quitar un marco a otro. El mecanismo de sustitucién local
requiere, por el contrario, que cada proceso sélo efectle esa seleccidn entre su propio conjunto de cuadros asignado.

Thrashing

Si un proceso no tiene el nUmero de cuadros que necesita para soportar las paginas que estan siendo usadas
activamente, generara rapidamente fallos de pagina. En ese momento, debera sustituir alguna pagina; sin embargo,
como todas sus paginas se estan usando activamente, se vera forzado a sustituir una pagina que va a volver a ser
necesaria enseguida. Como consecuencia, vuelve a generar rdpidamente una y otra vez sucesivos fallos de pagina,
sustituyendo paginas que se forzado a recargar inmediatamente.

El thrashing provoca graves problemas de rendimiento como se vera a continuacion. Cuando el planificador de la CPU ve
gue la tasa de utilizacién de la CPU ha descendido, incrementa el grado de multiprogramacion. El nuevo proceso tratara
de iniciarse quitando cuadros a los procesos que se estuvieran ejecutando, haciendo que se provoquen mas fallos de
pagina y que la cola del dispositivo de paginacién crezca. Como resultado, la utilizacion de la CPU cae todavia mas y el
planificador de la CPU trata de incrementar el grado multiprogramacioén todavia en mayor medida. Se ha producido
thrashing, la tasa de procesamiento desciende vigorosamente, a la vez que se incrementa enormemente la tasa de fallos
de pagina.

Podemos limitar los efectos del thrashing utilizando un algoritmo de sustitucion local. Con la sustitucion local, si uno de
los procesos entra en thrashing, no puede robar cuadros de otro proceso y hacer que este también entre en thrashing.
Sin embargo, esto no resuelve el problema completamente. Si los procesos estan en thrashing, se pasaran la mayor

59



parte del tiempo en la cola del dispositivo de paginacion. De este modo, el tiempo medio de servicio para un fallo de
pagina se incrementara, debido a que ahora el tiempo medio invertido en la cola del dispositivo de paginacién es mayor.
Por tanto, el tiempo efectivo se incrementard incluso para los procesos que no estén en thrashing.

Método de Conjunto de Trabajo (Working-Set)

Para prevenir el thrashing, debemos proporcionar a los procesos tantos cuadros como necesiten. Para determinar este
valor pueden utilizarse varias técnicas distintas. La estrategia basada en el working set comienza examinando cuantos
cuadros estd utilizando realmente un proceso, esta técnica define el modelo de localidad de ejecuciéon de un proceso. En
este modelo, a medida que un proceso se ejecuta, se va desplazando de una localidad a otra. Una localidad es el
conjunto de paginas que se utilizan activamente de forma combinada. Todo programa esta generalmente compuesto de
varias localidades diferentes, que puede estar solapadas.

Suponga que asignamos a un proceso los suficientes cuadros como para acomodar su localidad actual. El proceso
generara fallos de pdagina para todas las paginas de su localidad, hasta que todas ellas estén en memoria; a partir de ahi,
no volverd a generar fallos de pagina hasta que cambie de localidad. Si asighamos menos cuadros que el tamafio de la
localidad actual, el proceso entrard en thrashing, ya que no podrd mantener en memoria todas las paginas que esté
utilizando activamente.

El modelo del conjunto de trabajo utiliza un pardmetro, A, para definir la ventana del conjunto de trabajo. La idea
consiste en examinar las A referencias de pagina mas recientes. El conjunto de paginas en las A referencias de pagina
mas recientes es el conjunto de trabajo. Si una pdagina estd siendo utilizada, sera eliminada del conjunto de trabajo A
unidades de tiempo después de la ultima referencia que se hiciera a la misma. Por tanto, el conjunto de trabajo es una
aproximacion de la localidad del programa.

La precision del conjunto de trabajo depende de la seleccién de A.Si A es demasiado pequeiia, no abarcara la localidad
completa; si A es demasiado grande, puede que se solapen varias localidades. En el caso extremo, si A es infinita, el
conjunto de trabajo sera el conjunto de paginas utilizadas durante la ejecucién del proceso.

La propiedad mas importante del conjunto de trabajo es, entonces, su tamafio. Si calculamos el tamario del conjunto de
trabajo, WSS;, para cada proceso del sistema, podemos considerar que

D=5 WSS,

Donde D es la demanda total de marcos. Cada proceso estara utilizando activamente las paginas de su conjunto de
trabajo. Asi, el proceso i necesita WSS; cuadros. Si la demanda total es superior al nimero total de marcos disponibles (D
> m), se producird thrashing, porque algunos procesos no dispondran de suficientes cuadros. En tal caso, el sistema
operativo seleccionara un proceso para suspenderlo.

Esta estrategia del working-set impide el thrashing al mismo tiempo que mantiene el grado de multiprogramacion con
el mayor valor posible. De este modo, se optimiza la tasa de utilizacién de la CPU.

Esquema de Frecuencia de Falta de Pagina
Para controlar el thrashing hay una estrategia mas directa que estd basada en la frecuencia de fallos de pagina (PFF,
page-fault frequency). Podemos establecer sendos limites superior e inferior de la tasa deseada de fallos de pagina.

Si la tasa real de fallos de pagina excede el limite superior, eliminamos un cuadro del proceso. Por tanto, podemos medir
y controlar directamente la tasa de fallos de pdagina para evitar thrashing.

Si la tasa de fallos de pagina se incrementa y no hay ningln cuadro disponible, deberemos seleccionar algun proceso y
suspenderlo. Los cuadros liberados se distribuiran entonces entre los procesos que tengan una mayor tasa de fallos de
pagina.
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La idea es establecer un ritmo aceptable de falta de paginas. Si el ritmo actual es demasiado bajo, los procesos pierden
cuadros. Sl el ritmo actual es demasiado alto, el proceso gana cuadros.

Otras Consideraciones - Prepaginado

Una caracteristica obvia del mecanismo de paginacion bajo demanda pura es el gran nimero de fallos de pagina que se
producen en el momento de iniciar un proceso o reactivarlo. La prepaginacién es un intento de evitar este alto nivel de
paginacidn inicial. La estrategia consiste en cargar en memoria de una sola vez todas las paginas que vayan a ser
necesarias.

La prepaginacion puede ser muy ventajosa en algunos casos. La cuestidon es simplemente, si el coste de utilizar la
prepaginacién es menor que el coste de dar servicio a los correspondientes fallos de pagina. Podria darse el caso de que
muchas de las paginas que fueran cargadas en memoria por el mecanismo de prepaginacion no llegaran a utilizarse.

Supongamos que se prepaginan s paginas y que una fragmentacién a de esas s paginas llega a utilizarse (0 < a < 1). La
cuestion es si el coste de los s x a fallos de pagina que nos ahorramos es mayor o menos que el coste de prepaginar s x
(1 — a) paginas innecesarias. Si a esta préxima a 0 la prepaginacion no sera aconsejable; si a esta proximaa 1, la
prepaginacion sera la solucién mds adecuada.

Otras Consideraciones - Tamaiio de Pagina

Cuando se estan disefiando nuevas plataformas, es necesario tomar una decisidn en lo referente a cual es el tamafio de
pagina mas adecuado. Como cabria esperar, no hay ninglin tamafio de pagina que sea mejor en términos absolutos. En
lugar de ello, lo que hay es una serie de factores que favorecen los distintos tamanios.

Uno de los aspectos que hay que tener en cuenta es el tamafio de la tabla de paginas. Para un espacio de memoria
virtual determinado, al reducir el tamafio de pagina se incrementa el nimero de pdginas y, por tanto, el tamafio de la
tabla de paginas. Puesto que un proceso activo debe tener su propia copia de la tabla de paginas, conviene utilizar un
tamafio de pagina grande. Por otro lado, la memoria se aprovecha mejor si las paginas son mas pequeiias. Ademas esto
ayuda a reducir la fragmentacién interna.

Otro problema es el tiempo requerido para leer o escribir una pagina. El tiempo de E/S esta compuesto de los tiempos
de busqueda, latencia y transferencia. El tiempo de transferencia es proporcional a la cantidad de datos transferida, un
hecho que parece actuar a favor de los tamanos de pagina pequefios. Sin embargo, los tiempos de latencia y busqueda
son mucho mayores que el tiempo de transferencia. Por tanto, el deseo de minimizar el tiempo de E/S es un argumento
a favor de los tamafios de pagina grandes.

Por otro lado, con un tamario de pagina pequefio, la cantidad total de E/S deberia reducirse, ya que se mejora la
localidad. Pero si consideramos un tamafio de pagina de 1 byte, tendriamos un fallo de pagina por cada byte. Dado que
un fallo de pagina requiere gran cantidad de trabajo adicional, para minimizar el nimero de fallos de pagina debemos
disponer de un tamafio de pdagina grande.

Otras Consideraciones - Estructura del Programa

La paginacion bajo demanda esta disefiada para ser transparente para el programa de usuario. En muchos casos, el
usuario no sera consciente de la naturaleza paginada de la memoria. En otros casos, sin embargo, puede mejorarse el
rendimiento del sistema si el usuario o el compilador conocen el mecanismo subyacente de paginacion bajo demanda.

Veamos un ejemplo sencillo pero bastante ilustrativo.

Arreglo de Enteros A[1024,1024]
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Cada fila estd almacenada en una pdgina
Un cuadro
Programa 1
for j:=1 to 1024 do
for i:=1 to 1024 do
Al1i,j]=0;

1024 * 1024 faltas de paginas

Programa 2
fori:=1 to 1024 do
for j:=1 to 1024 do
Ali,j]=0;
1024 faltas de paginas

Otras Consideraciones - Fijacion de E/S

Cuando se utiliza paginacién bajo demanda, en ocasiones es necesario que ciertas paginas queden fijas en memoria. Una
de tales situaciones es cuando se realizan operaciones de E/S hacia o desde la memoria de usuario (virtual). La E/S suele
implementarse mediante un procesador de E/S independiente.

Debemos asegurarnos de que no se produzca la siguiente secuencia de sucesos: un proceso realiza una solicitud de E/S y
es puesto en una cola para dicho dispositivo de E/S; mientras tanto, la CPU se asigna a otros procesos; estos procesos
provocan fallos de paginas y uno de ellos, utilizando un algoritmo de sustitucién global, sustituye la pagina que contiene
el bufer de memoria del proceso en espera, por lo que dichas paginas se descargan; algin tiempo después, cuando la
solicitud de E/S llegue a la parte inicial de la cola del dispositivo, la E/S se realizara utilizando la direccion especificada;
sin embargo, dicho cuadro esta siendo ahora utilizado para una pégina distinta, que pertenece a otro proceso.

Existen dos soluciones comunes a este problema: una solucién consiste en no ejecutar nunca operaciones de E/S sobre
la memoria de usuario. Otra solucidn consiste en permitir bloquear paginas en memoria. En este caso, se asocia un bit
de blogueo con cada cuadro. Si el cuadro esta bloqueado, no podra ser seleccionado para sustitucion.

Sistema de Archivos Interfaz - Modulo 10

Concepto de Archivo
El sistema operativo realiza una abstraccion de las propiedades fisicas de los dispositivos de almacenamiento, con el fin
de definir una unidad ldgica de almacenamiento, el archivo.

Un archivo es una coleccién de informacion relacionada, con un nombre, que se graba en almacenamiento secundario.
Desde la perspectiva del usuario, un archivo es la unidad mas pequefia de almacenamiento secundario légico.

Comunmente, los archivos representan programas y datos. Los archivos de datos pueden ser alfabéticos, alfanuméricos
o binarios.
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Estructura de Archivo
En general, un archivo es una secuencia de bits, bytes, lineas o registros cuyo significado esta definido por el creador y el
usuario del archivo.

Un archivo tiene una determinada estructura definida que dependera de su tipo.

Hay archivos de estructura simple, como por ejemplo, un archivo de texto, el cual es una secuencia de caracteres
organizada en lineas (y posiblemente en paginas). Un archivo fuente es una secuencia de subrutinas y funciones, cada
una de las cuales estd a su vez organizada como una serie de declaraciones, seguidas de instrucciones ejecutables.

Y archivos de estructura compleja, como un archivo objeto, que es una secuencia de bytes organizada en bloques que el
programa montador del sistema puede comprender.

Atributos de Archivo
Los atributos de un archivo varian de un sistema operativo a otro, pero tipicamente son los siguientes:

o Nombre: mantiene informacion en forma legible

e Tipo: necesario para sistemas que soportan diferentes tipo

e Locacién: puntero a la locacion del archivo en el dispositivo

e Tamafo: tamafio corriente del archivo

e Proteccion: contrala quien puede leer, escribir y ejecutar el archivo

e Tiempo, fecha, e identificacion de usuario: datos para proteccion, seguridad y visualizacidn de uso.

La informacidn acerca de los archivos se almacena en la estructura de directorios, que también reside en el
almacenamiento secundario.

Operaciones sobre Archivos

Un archivo es un tipo de dato abstracto. Para definir un archivo apropiadamente, debemos considerar las operaciones
gue pueden realizarse con los archivos. El sistema operativo puede proporcionar llamadas al sistema para crear, escribir,
leer, reposicionar, borrar y truncar archivos.

Ademas hay dos operaciones importantes open (F;) y close (F;). Open (F;) busca la estructura de directorio en el disco
para la entrada F;, y mueve el contenido de la entrada a la memoria. Close (F;) mueve el contenido de la entrada F; en la
memoria a la estructura del directorio del disco.

Archivos Abiertos

El sistema operativo mantiene una pequefia tabla, denominada tabla de archivos abiertos, que contiene informacién
acerca de todos los archivos abiertos. Cuando se solicita que se realice una operacién con un archivo, el archivo se
especifica mediante un indice a esta tabla, con lo que no hace falta realizar ninguna exploracién de directorio. Cuando el
archivo deja de ser utilizado activamente sera cerrado por el proceso y el sistema operativo eliminara la entrada
correspondiente de la tabla de archivos abiertos.

Son necesarios varios datos para administrar los archivos abiertos:

e Puntero corriente del archivo: El sistema debera registrar la ubicacion correspondiente a la ultima lectura-
escritura, utilizando para ello un puntero de posicion actual dentro del archivo. Este puntero es distinto para
cada proceso que esté operando con el archivo, y debera por tanto almacenarse de forma separada de los
atributos del archivo almacenados en disco.
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e Cuenta de archivo abierto: El contador de aperturas del archivo controla el nUmero de aperturas y cierres y
alcanzard el valor cero cuando el ultimo proceso cierre el archivo. Entonces, el sistema podra eliminar la
correspondiente entrada para evitarse quedar sin espacio en la tabla de archivos abiertos.

e Locacion en el disco del archivo: La mayoria de las operaciones de archivo requieren que el sistema modifique
datos dentro del archivo. La informacién necesaria para ubicar el archivo en el disco se almacena en la memoria,
para que el sistema no tenga que leer de nuevo esa informacién desde el disco en cada operacién.

e Derechos de acceso: Cada proceso abre un determinado archivo con un cierto modo de acceso. Esta informacion
se almacena en la tabla correspondiente a cada proceso, para que el sistema operativo pueda autorizar o
denegar las siguientes solicitudes de E/S.

Locking de Archivos Abiertos

Algunos sistemas operativos y sistemas de archivos proporcionan funciones para bloquear un archivo abierto (o
determinadas secciones de un archivo). Los bloqueos de archivo resultan Utiles para aquellos archivos que son
compartidos por varios procesos, como por ejemplo un archivo de registro del sistema que puede ser consultado y
modificado por varios procesos distintos del sistema.

Un bloque compartido es similar a un bloqueo lector, en el sentido de que varios procesos pueden adquirir dichos
bloqueos concurrentemente. Un bloqueo exclusivo se comparta como un blogqueo escritor; sélo puede adquirir dicho
tipo de bloqueo un proceso cada vez.

Ademas, los sistemas operativos pueden proporcionar mecanismos de bloqueo de archivos mandatorios o flexibles. Si
un blogueo es mandatorio el acceso es rechazado dependiendo de los locks que se tienen sobre el archivo y los
requeridos. Alternativamente, si el bloqueo es de tipo flexible los procesos verifican el estado de los locks y deciden que
hacer.

En otras palabras, si el esquema de bloqueos es mandatorio, el sistema operativo garantiza la integridad de los
bloqueos, mientras que para el esquema flexible es responsabilidad de los desarrolladores de software garantizar que se
adquierany liberen apropiadamente los distintos bloqueos.

Tipos de Archivo - nombre, extension
Si un sistema operativo reconoce el tipo de un archivo, podra operar con ese archivo de formas razonables.

Una técnica comun para implementar los tipos de archivo consiste en incluir el tipo como parte del nombre del archivo.
El nombre se divide en dos partes: un nombre y una extensiéon, usualmente separadas por un caracter de punto. De esta
forma, el usuario y el sistema operativo pueden determinar, con sélo analizar el nombre, cudl es el tipo de cada archivo.

Métodos de Accesos
Los archivos almacenan informacién. Cuando hace falta utilizarla, es necesario acceder a esta informacién y leerla en la
memoria de la computadora.

El método de acceso mas simple es el acceso secuencial. La informacion del archivo se procesa por orden, un registro
después de otro. Las lecturas y escrituras constituyen el grueso de las operaciones realizadas con un archivo. Una
operacion de lectura (leer siguiente) lee la siguiente porcidn del archivo e incrementa automaticamente un puntero de
archivo, que controla la ubicacién de E/S. De forma similar trabaja la operacion de escritura. Dichos archivos podran
reinicializarse para situar el puntero al principio de los mismos.

Otro método es el acceso directo o acceso relativo. Un archivo esta compuesto de registros logicos de longitud fija que
permite a los programas leer y escribir registros rapidamente, sin ningln orden concreto. El método de acceso directo se

64



basa en un modelo de archivos que se corresponde con los dispositivos de disco, ya que los discos permiten el acceso
aleatorio a cualquier bloque de un archivo. Para el acceso directo, el archivo se considera como una secuencia numerada
de bloques o registros. Asi tendremos operaciones tales como leer n, donde n es el nimero de bloque, en lugar de leer
siguiente, y escribir n.

El nimero de bloque proporcionado por el usuario al sistema operativo es normalmente un nimero de bloque relativo.
Un ndmero de bloque relativo es un indice referido al comienzo del archivo. Asi, el primer bloque relativo del archivo
serd el 0, el siguiente serd el 1, aunque cuando las direcciones reales absolutas pueden no ser contiguas. La utilizacion de
numeros de bloque relativos permite al sistema operativo decidir donde hay que colocar el archivo y ayuda a impedir
que el usuario acceda a porciones del sistema de archivos que no formen parte de su archivo.

Ejemplo de Archivo Indexado y Relativo

Pueden construirse otros métodos por encima del método de acceso directo. Estos métodos implican, generalmente, la

construccion de un indice para el archivo. El indice, contiene punteros a los distintos bloques. Para encontrar un registro
dentro del archivo, primero exploramos el indice y luego usamos el puntero para acceder al archivo directamente y para
hallar el registro deseado.

Con los archivos de gran tamafio, el propio archivo indice puede ser demasiado grande como para almacenarlo en
memoria. Una solucidon consiste en crear un indice del archivo indice. El archivo de indice principal contendria punteros
a los archivos de indice secundarios que a vez apuntarian a los propios elementos de datos.

Una Organizacion Tipica de un sistema de Archivos

Un disco puede utilizarse completamente para un sistema de archivos. Sin embargo, en ciertas ocasiones es deseable
colocar multiples sistemas de archivos en un mismo disco o utilizar partes de un disco para un sistema de archivos y
otras partes para otras cosas, como por ejemplo para espacio de intercambio o como espacio de disco sin formato (raw).
Estas partes se conocen como particiones. Las partes también pueden combinarse para formar estructuras de mayor
tamafio, conocidas con el nombre de volimenes.

Cada volumen que contenga un sistema de archivos debe también contener informacién acerca de los archivos
almacenados en el sistema. Esta informacion se almacena como entrada en una tabla de contenidos del volumen. Esta
tabla también conocida como directorio almacena informacidn de todos los archivos de dicho volumen, como por
ejemplo el nombre, el tipo, la direccién, la longitud corriente, la maxima longitud, la fecha del ultimo acceso, fecha de la
ultima actualizacion, el ID del duefio y la informacion de proteccion.

La estructura de directorio al igual que los archivos reside en el disco.

Operaciones sobre un Directorio

El directorio puede considerarse como una tabla de simbolos que traduce los nombres de archivo a sus
correspondientes entradas de directorio. Si adoptamos esta vision, es facil comprender que el propio directorio puede
organizarse de muchas formas.

Cuando consideramos una estructura de directorio concreta, tendremos que tener presentes las operaciones que habra
gue realizar con el directorio:

e Busqueda de un archivo
e Creacion de un archivo

e Borrado de un archivo
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e Listado de un directorio
e Renombrado de un archivo
e Atravesar un sistema de archivos

Organice el Directorio (L6gicamente) para Obtener

Con la organizacién légica de los directorios se busca obtener eficiencia que permita localizar un archivo rapidamente.
Ademas también se busca permitir que dos usuarios puedan tener el mismo nombre para diferentes archivos o un
mismo archivo puede tener varios nombres diferentes. Por Ultimo, estas organizaciones también buscan favorecer el
agrupamiento ldgico de los archivos por propiedades, por ejemplo, todos los programas de Pascal juntos, todos los
juegos juntos, etc.

Estructura Arborea de Directorios
Esta estructura permite a los usuarios crear sus propios subdirectorios y organizar sus archivos correspondientes. Cada
arbol tiene un directorio raiz y todos los archivos del sistema tienen un nombre de ruta distinto.

Cada directorio (o subdirectorio) contiene un conjunto de archivos y subdirectorios. Un directorio es simplemente otro
archivo, pero que se trata de forma especial. Todos los directorios tienen el mismo formato interno. Un bit de cada
entrada de directorio define si esa entrada es un archivo(0) o un subdirectorio(1). Se utilizan llamadas especiales para
crear y borrar los directorios.

En el uso normal, cada proceso tiene un directorio actual. Ese directorio actual debe contener la mayor parte de los
archivos que actualmente interesen al proceso. Cuando se hace referencia a un archivo que no se encuentre en el
directorio actual, entonces el usuario debera normalmente especificar un nombre de ruta o cambiar el directorio actual,
para situarse en el directorio donde fue almacenado ese archivo. Para cambiar de directorio, se proporciona una
Ilamada al sistema que toma como parametro el nombre del directorio y lo utiliza para redefinir el directorio actual. Los
nombres de ruta pueden ser de dos tipos: absolutos y relativos. Un nombre de ruta absoluto comienza en la raiz y sigue
una ruta descendiente hasta el archivo especificado, indicando los nombres de los directorios que componen la ruta. Un
nombre de ruta relativo define una ruta a partir del directorio actual.

Una decisién interesante de politica dentro de un directorio con estructura de arbol es la que se refiere a qué hacer si se
borra un directorio. Si el directorio esta vacio, podemos simplemente borrar la entrada correspondiente dentro del
mismo directorio que lo contuviera. Sin embargo, supongamos que el directorio que hay que borrar no esta vacio, sino
gue contiene varios archivos o subdirectorios. Podemos adoptar una de dos soluciones. Algunos sistemas, como MS-
DOS, no permiten borrar un directorio a menos que este vacio, esto provoca que el usuario deba realizar una gran
cantidad de trabajo. Otra técnica alternativa, como la adoptada por el comando rm de UNIX, consiste en proporcionar
una opcién: cuando se hace una solicitud para borrar un directorio, también se borran todos los archivos y
subdirectorios de dicho directorio. Esta ultima opcidn si bien es comoda, es riesgosa ya que con un solo comando se
puede destruir una estructura de directorios completa.

Grafo Aciclico de Directorios

Una estructura de arbol prohibe la comparticidn de archivos o directorios. Por el contrario, un grafo aciclico permite
que los directorios compartan subdirectorios de archivos. El mismo archivo o subdirectorio puede estar en dos
directorios diferentes. El grafo aciclico es una generalizacién natural del esquema de directorio con estructura de arbol.

Una estructura de directorio en forma de grafo aciclico es mas flexible que una estructura simple de arbol, pero también
mas compleja. Es necesario prestar cuidadosa atencion a determinados problemas. Los archivos podran tener ahora
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multiples nombres de ruta absoluta. En consecuencia, puede haber nombres de archivo distintos que hagan referencia a
un mismo archivo. La situacion es similar al problema de los alias en los lenguajes de programacién. Si estamos
intentando recorrer el sistema de archivos completo, por ejemplo, para acumular estadisticas, para encontrar un archivo
o para copiar todos los archivos en una copia de seguridad; este problema cobra gran importancia, ya que no conviene
recorrer las estructuras compartidas mas de una vez.

Otro problema es el que se refiere al borrado, ¢ cuando puede desasignarse y reutilizarse el espacio asignado a un
archivo compartido? Una posibilidad consiste en eliminar el archivo cuando un usuario cualquiera lo borre, pero esta
accién puede dejar punteros colgantes al archivo que ha dejado de existir. El problema puede complicarse si los
punteros de archivo restantes contienen direcciones reales de disco y ese espacio se reutiliza subsiguientemente para
otros archivos; en ese caso, esos punteros colgantes pueden apuntar a un lugar cualquiera de estos nuevos archivos.

En un sistema en el que la comparticion se implemente mediante enlaces simbdlicos, la situacion es algo mas facil de
manejar. El borrado de un enlace no tiene porque afectar al archivo original, ya que sélo se elimina el enlace. Si lo que se
elimina es la propia entrada del archivo, se designara el espacio del archivo, dejando que los enlaces cuelguen. Podemos
buscar estos enlaces y eliminarlos también, pero a menos que se mantenga con cada archivo una lista de los enlaces
asociados esta busqueda puede ser bastante costosa. Alternativamente, podemos dejar esos enlaces hasta que se
produzca un intento de utilizarlos, en cuyo momento podemos determinar que el archivo del nombre indicado por el
enlace no existe y que no podemos resolver el nombre del enlace. Otra técnica de borrado consiste en preservar el
archivo hasta que se borren todas las referencias al mismo. Para implementar esta técnica, debemos disponer de algin
mecanismo para determinar que se ha borrado la ultima referencia al archivo. Podriamos mantener un contador de
entradas al archivo.

Grafo General de Directorio

Uno de los problemas mas graves que afectan a la utilizacidn de una estructura en forma de grafo aciclico consiste en
garantizar que no exista ningun ciclo. Si comenzamos con un directorio en dos niveles y permitimos a los usuarios crear
subdirectorios, obtendremos un directorio con estructura de drbol. Es facil darse cuenta de que la simple adicién de
nuevos archivos y subdirectorios a una estructura de arbol preserva la naturaleza y la estructura de drbol de ese
directorio.

Sin embargo, si afiadimos enlaces a un directorio existente con estructura de arbol, la estructura de arbol se destruye,
dando como resultado una estructura de grafo simple.

Necesitamos poder evitar recorrer las secciones compartidas de un grafo ciclico dos veces, principalmente por razones
de rendimiento. Inclusive, un algoritmo mal disefiado podria provocar un bucle infinito que estuviera explorando el ciclo
continuamente, sin terminar nunca.

Un problema similar existe cuando tratamos de determinar si un archivo puede ser borrado. Con las estructuras de
directorio en grafo aciclico, un valor de 0 en el contador de referencia significaria que ya no hay mas referencias al
archivo o directorio, y que ese archivo puede ser borrado. Sin embargo, si existen ciclos, el contador de referencias
puede no ser 0 incluso aunque ya no sea posible hacer referencia a un directorio de archivo. Esta anomalia resulta de la
posibilidad de auto-referencia en la estructura de directorio. Una solucidon consiste en permitir enlaces a archivos y no a
subdirectorios. Otra solucidén se basaria en utilizar un esquema de recoleccion de memoria para determinar cuando se
ha borrado la ultima referencia y que, en consecuencia, puede reasignarse el espacio de disco.

La principal dificultad es la de evitar que aparezcan ciclos a medida que se afiaden nuevos enlaces a la estructura. ¢ Como
podemos saber si un nuevo enlace va a completar el ciclo? Existen algoritmos para terminar la existencia de ciclos en los
grafos; sin embargo, estos algoritmos son muy costosos desde el punto de vista computacional, especialmente cuando
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el grafo se encuentra almacenado en disco. Un algoritmo mas simple en el caso especial de directorios y enlaces consiste
en ignorar los enlaces durante el recorrido de directorios. De este modo, se evitan los ciclos sin necesidad de efectuar
ningun procesamiento adicional.

Montaje de Sistema de Archivos (Mounting)
Un sistema de archivos debe montarse para poder estar disponible para los procesos del sistema.

El proceso de montaje es bastante simple. Al sistema operativo se le proporciona el nombre del dispositivo y el punto de
montaje que es la ubicacidn dentro de la estructura de archivos a la que hay que conectar el sistema de archivos que
estd montando. Normalmente, el punto de montaje sera un directorio vacio.

A continuacion el sistema operativo verifica que el dispositivo contiene un sistema de archivos valido. Para ello, pide al
controlador de dispositivo que lea el directorio de dispositivo y verifique que ese directorio tiene el formato esperado.
Finalmente, el sistema operativo registra en su estructura de directorios que hay un sistema de archivo montado en el
punto de montaje especificado.

Archivos Compartidos

Cuando un sistema operativo tiene multiples usuarios, las cuestiones relativas a la comparticién de archivos, a la
denominacion de archivos y a la proteccidn de archivos cobran una gran importancia. Dada una estructura de directorio
gue permite que los usuarios compartan archivos, el sistema debe adoptar un papel de mediador en lo que a la
comparticion de archivos respecta. El sistema puede permitir que un usuario acceda a los archivos de otros usuarios de
manera predeterminada, o puede por el contrario requerir que los usuarios concedan explicitamente el acceso a sus
archivos.

Para implementar la comparticién y los mecanismos de proteccion, el sistema debe mantener mas atributos de los
archivos y de los directorios. La mayoria de los sistemas han optado por usar el concepto de propietario de un archivo o
directorio y el concepto de grupo. El propietario es el usuario que puede cambiar los atributos y conceder el acceso y
que dispone del maximo grado de control sobre el archivo. El atributo de grupo define un subconjunto de usuarios que
pueden compartir el acceso al archivo.

Cuando un usuario solicita realizar una operacién sobre un archivo, se puede comparar el ID del usuario con el atributo
de propietario para determinar si el usuario solicitante es el propietario del archivo. De la misma manera, pueden
compararse los identificadores de grupo. El resultado indicara que permisos son aplicables. A continuacion, el sistema
aplicard dichos permisos a la operacion solicitada y la autorizara o negara.

En sistemas distribuidos los archivos pueden ser compartidos a través de la red.

Archivos Compartidos - Semantica de Consistencia

La semantica de consistencia especifica como pueden acceder simultdneamente a un archivo multiples usuarios del
sistema. En particular, especifica cuando las modificaciones que un usuario realice en los datos serdn observados por
parte de los otros usuarios. La semdntica consistencia esta directamente relacionada con los algoritmos de
sincronizacién de procesos.

Por otro lado el sistema UNIX utiliza la siguiente semantica de coherencia:

e Las escrituras en un archivo abierto por parte de un usuario son visibles inmediatamente para los otros usuarios
que hayan abierto ese archivo.
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e Un modo de comparticidon permite a los usuarios compartir el puntero de ubicacion actual dentro del archivo.
Asi, el incremento de ese puntero por parte del usuario afectara a todos los usuarios que estén compartiendo el
archivo.

En la semantica UNIX, cada archivo esta asociado con una Unica imagen fisica a la que se accede en forma de recurso
exclusivo.

En el sistema de archivos Andrew se implemento una semdntica muy compleja para compartir archivos que consta de lo
siguiente:

e Las escrituras en un archivo abierto por parte de un usuario no son visibles inmediatamente para los restantes
usuarios que hayan abierto el mismo archivo.

e Una vez que se cierra un archivo, los cambios realizados en él son visibles Unicamente en las sesiones que den
comienzo posteriormente. Las instancias ya abiertas del archivo no reflejaran dichos cambios.

De acuerdo con esta semantica, un archivo puede estar temporalmente asociado con varias imagenes al mismo tiempo.
En consecuencia, se permite que multiples usuarios realicen accesos concurrentes tanto de lectura como de escritura en
sus propias imagenes del archivo, sin ningln retardo.

Proteccion
El creador/duefio del archivo deberia poder controlar que acciones pueden realizarse con el archivo y quienes las
pueden realizar. Se habla entonces de acceso controlado.

Los mecanismos de proteccidn proporcionan este acceso controlado limitando los tipos de accesos a archivo que
puedan realizarse. Podemos controlar varios tipos de operaciones diferentes entre ellas lectura, escritura, ejecucion,
adicion, borrado v listado.

Listas de Acceso y Grupos

La técnica mds comun para resolver el problema de la proteccidn consiste en hacer que el acceso dependa de la
identidad del usuario. Los diferentes usuarios pueden necesitar diferentes tipos de acceso a un archivo o directorio. El
esquema mas general para implementar un acceso dependiente de la identidad consiste en asociar con cada archivo y
directorio una lista de control de acceso (ACL, access-control list) que especifique los nombres del usuario y los tipos de
acceso que se permiten para cada uno. Cuando un usuario solicita acceder a un archivo concreto, el sistema operativo
comprueba la lista de acceso asociada con dicho archivo; si dicho usuario esta incluido en la lista para el tipo de acceso
solicitado, se permite el acceso. En caso contrario, se producira una violacién de la proteccién y se denegara al trabajo
de usuario el acceso al archivo.

Esta técnica tiene la ventaja de permitir la implementacion de complejas metodologias de acceso. El problema principal
con las listas de acceso es su longitud. Si queremos permitir que todo el mundo lea un archivo, deberemos enumerar a
todos los usuarios que disponen de ese acceso de lectura. La cual es una tarea tediosa y requiere que la entrada de
directorio tenga tamafio variable ya que no sabemos de antemano la lista de usuarios del sistema.

Estos problemas pueden resolverse utilizando una version condensada de la lista de acceso. Para condensar la longitud
de la lista de control de acceso, muchos sistemas clasifican a los usuarios en tres grupos, en lo que respecta con cada
archivo:

e Propietario: el usuario que creo el archivo serd su propietario
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e Grupo: Un conjunto de usuarios que estdn compartiendo el archivo y necesitan un acceso similar al mismo es un
grupo, o grupo de trabajo.

e Universo. Todos los demas usuarios del sistema constituyen el universo.

La técnica reciente mas comun consiste en combinar las listas de control de acceso con el esquema mas general de
control de acceso para lograr una granularidad mas fina.

Para que este esquema funcione adecuadamente, deben controlarse estrechamente tanto los permisos como las listas
de control de acceso. Este control puede llevarse acabo de varias formas distintas. Por ejemplo, en el sistema UNIX, los
grupos sélo pueden ser creados y modificados por el administrador de la instalacidon o cualquier superusuario.

Sistemas de Archivos Implementacion - Médulo 11

Estructura del Sistema de Archivos
Los discos constituyen el principal tipo de almacenamiento secundario para mantener sistemas de archivos.

En lugar de transferir un byte cada vez, las transferencias de E/S entre la memoria y el disco se realizan en unidades de
bloques, para mejorar la eficiencia de E/S. Cada bloque tiene uno o mas sectores.

Para proporcionar un acceso eficiente y comodo al disco, el sistema operativo impone uno o mas sistemas de archivos,
con los que los datos pueden almacenarse, localizarse y extenderse facilmente. Un sistema de archivos acarrea dos
problemas de disefio bastante diferentes. El primer problema es definir que aspecto debe tener el sistema de archivos
para el usuario. Esta tarea implica definir un archivo y sus atributos, las operaciones definidas sobre los archivos y la
estructura de directorio utilizada para organizar los archivos. El segundo problema es crear algoritmos y estructuras de
datos que permitan mapear el sistema légico de archivos sobre los dispositivos fisicos de almacenamiento secundario.

El sistema de archivos esta organizado en capas. Cada nivel de disefio utiliza las funciones de los niveles inferiores para
crear nuevas funciones que serdn, a su vez, utilizadas por los niveles superiores a este.

El nivel mas bajo, el control de E/S, esta compuesto por controladores de dispositivo y rutinas de tratamiento de
interrupcidn, que se encargan de transferir la informacién entre la memoria principal y el sistema de disco.

El sistema basico de archivos sélo necesita enviar comandos genéricos al controlador de dispositivo apropiado, con el fin
de leer y escribir bloques fisicos en el disco. Cada bloque fisico se identifica mediante su direccidn de disco numérica.

El médulo de organizacién de archivos tiene conocimiento acerca de los archivos y de sus bloques ldgicos, asi como de
sus bloques fisicos. Considerando el tipo de asignacion de archivos utilizado y la ubicacién del archivo, el médulo de
organizacién de archivos puede traducir las direcciones ldgicas de bloque a direcciones fisicas de bloque, que seran las
gue envie al sistema bdsico de archivos para que realice las necesarias transferencias. El médulo de organizacién de
archivos incluye también el gestor de espacio libre, que controla los bloques no asignados.

Finalmente, el sistema légico de archivos gestiona la informacion de metadatos. Los metadatos incluyen toda la
estructura del sistema de archivos, excepto los propios datos (es decir, el propio contenido del archivo). El sistema ldgico
de archivos gestiona la estructura de directorio para proporcionar al médulo de organizacion de archivos la informacion
gue este necesita, a partir de un nombre de archivo simbdlico. Este nivel mantiene la estructura de los archivos
mediante bloques de control de archivo. Un bloque de control de archivo (FCB, file-control block) contiene informacion
acerca del archivo, incluyendo su propietario, los permisos y la ubicacion del contenido del archivo. El sistema légico
también es el responsable de las tareas de proteccion y seguridad.
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Estructuras de Archivo
Se utilizan varias estructuras en disco y en memoria para implementar un sistema de archivos.

Un bloque de control de arranque puede contener la informacidn que se necesita para iniciar un sistema operativo a
partir de dicho volumen. Si dicho disco no contiene un sistema operativo, este bloque puede estar vacio.

Un bloque de control de volumen contiene detalles acerca del volumen, tales como el nimero de bloques que hay en la
particidn, el tamafio de los bloques, el nimero de bloques libres y los punteros de bloques libres, asi como un contador
de FCB libres y punteros a FCB.

Se utiliza una estructura de directorios por cada sistema de archivos para organizar los archivos.

Estructura del Sistema de Archivos en Memoria
La informacion almacenada en memoria se utiliza tanto para la gestidn de un sistema de archivos como para la mejora
del rendimiento mediante mecanismos de caché.

Una tabla de montaje en memoria contiene informacién acerca de cada volumen montado. Una caché de la estructura
de directorios en memoria almacena la informacion relativa a los directorios que se han accedido recientemente.

La tabla global de archivos abiertos contiene una copia del FCB de cada archivo abierto. La tabla de archivos abiertos de
cada proceso contiene un puntero a la entrada apropiada de la entrada global de archivos abiertos.

Para crear un nuevo archivo, un programa de aplicacién llama al sistema légico de archivos. El sistema légico de archivos
asigna un nuevo FCB. El sistema lee entonces el directorio apropiado en la memoria, lo actualiza con el nombre del
nuevo archivo y el nuevo FCB y lo vuele a escribir en el disco. Una vez creado el archivo, ya podemos utilizarlo para E/S.
Pero primero, sin embargo, debemos abrirlo. La llamada open() pasa un nombre de archivo al sistema de archivos. Esta
Ilamada primero busca en la tabla global de archivos abiertos para ver si el archivo esta siendo ya utilizado por otro
proceso. En caso afirmativo, se crea una entrada en la tabla de archivos abiertos del proceso que apunte a la tabla global
de archivos abiertos existente. Cuando el archivo esta abierto, se busca en la estructura de directorios para encontrar el
nombre del archivo indicado. Una vez encontrado el archivo, el FCB se copia en la tabla global de archivos abiertos
existente en la memoria. Esta tabla no sélo almacena el FCB, sino que también controla el nimero de procesos que han
abierto el archivo. A continuacién, se crea una entrada en la tabla de archivos abiertos del proceso, con un puntero ala
entrada de la tabla global de archivos abiertos y algunos otros campos de informacidn. La llamada a open() devuelve un
puntero a la entrada apropiada de la tabla de archivos abiertos del proceso; todas las operaciones de archivo se realizan
a partir de ahi mediante este puntero. El nombre del archivo que se proporciona a la caché para futuras operaciones de
apertura se conoce como descriptor de archivo.

Cuando un proceso cierra el archivo, se elimina la entrada de la tabla del proceso y se decrementa el contador de
aperturas existente en al tabla global. Cuando todos los usuarios que hayan abierto el archivo lo cierren, los metadatos
actualizados se copian en la estructura de directorio residente en el disco y se elimina la entrada de la tabla global de
archivos abiertos.

Implementacién de Directorio

El método mas simple para implementar un directorio consiste en utilizar una lista lineal de nombres de archivos, con
punteros a los bloques de datos. Este método es simple de programar, pero requiere mucho tiempo de ejecucién ya que
para localizar un archivo, se requiere realizar una busqueda lineal.

Otro tipo de estructura de datos utilizado para los directorios son las tablas hash. Con este método, se almacenan las
entradas de directorio en una lista lineal, pero también se utiliza una estructura de datos hash. La tabla toma un valor
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calculado a partir del nombre del archivo y devuelve un puntero a la ubicacién de dicho nombre de archivo dentro de la
lista lineal. Por tanto, puede reducir enormemente el tiempo de busqueda en el directorio. La insercion y el borrado son
también bastante sencillas, aunque es necesario tener en cuenta la posible aparicidén de colisiones, que son aquellas
situaciones en las que dos nombres de archivo proporcionan, al aplicar la funcién hash, la misma ubicacién dentro de la
lista.

Las principales dificultades asociadas con las tablas hash son que su tamafio es, por regla general, fijo y que la funcidn
hash depende de dicho tamafio.

Métodos de Alocacion

Casi siempre existirdn multiples archivos almacenados en un mismo disco. El principal problema es cdmo asignar el
espacio a esos archivos de forma rdpida. Hay tres métodos principales de asignacidn del espacio de disco que se utilizan
de manera comun: alocacién contigua, enlazada e indexada.

Alocacion Contigua
La alocacién contigua requiere que cada archivo ocupe un conjunto de bloques contiguos en el disco. Las direcciones de
disco definen una ordenacion lineal del disco.

La asignacion contigua de un archivo esta definida por la asignacidn de disco del primer bloque y por la longitud del
archivo, en unidades de bloques. La entrada de directorio de cada archivo indicara la direccion del bloque de inicio y la
longitud de drea asignada al archivo.

Acceder a un archivo que haya sido asignado de manera contigua resulta sencillo. Para el acceso secuencial, el sistema
de archivos recuerda la direccién de disco del ultimo bloque al que se haya hecho referencia y leera el siguiente bloque
cuando sea necesario. Para el acceso directo al bloque i de un archivo que comience en el bloque b, podemos acceder

inmediatamente al bloque b+i. Asi, la asignacion contigua permite el acceso aleatorio.

Sin embargo, la asignacion contigua también tiene sus problemas. Una de las dificultades estriba en encontrar espacio
para un nuevo archivo. El problema de la asignacion contigua puede verse como un caso concreto del problema general
de asignacion dinamica del almacenamiento y que se refiere a como satisfacer una solicitud de tamafio n a partir de una
lista de huecos libres. Las estrategias mas comunes para seleccionar un hueco libre a partir de un conjunto de huecos
disponibles son la de primer ajuste y mejor ajuste aunque sufren de fragmentacién externa. Dependiendo de la cantidad
total del espacio de almacenamiento en disco y del tamafio medio de los archivos, la fragmentacion externa puede ser
un problema grave o demasiado importante.

Otro problema de los mecanismos de asignacion contigua es determinar cuanto espacio se necesita para un archivo. En
el momento de crear el archivo, serd necesario determinar la cantidad total de espacio que vamos a necesitar y asignar
esa cantidad total. Si asignamos demasiado poco espacio a un archivo, podemos encontrarnos con que no puede
ampliarse. Especialmente con las estrategias de asignacion de mejor ajuste, puede que el espacio situado a ambos lados
del archivo ya esté siendo utilizado, por tanto, no podemos ampliar el tamafio del archivo sin desplazarlo a otro lugar.
Entonces, existen dos posibilidades. La primera es terminar el programa de usuario emitiendo un error apropiado o
localizar un hueco de mayor tamario, copiar el contenido del archivo al nuevo espacio y liberar el anterior.

Alocacion Enlazada
El mecanismo de asignacion enlazada resuelve todos los problemas de asignacion contigua.

Con la asignacion enlazada, cada archivo es una lista enlazada de bloques de disco, pudiendo estar dichos bloques
dispersos por todo el disco. El directorio contiene un puntero al primer y al tltimo bloque de cada archivo. Para leer un
archivo, simplemente leemos los bloques siguiendo los punteros de un bloque a otro.
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No hay ninguna fragmentacién externa con asignacion enlazada y puede utilizarse cualquier de los bloques de la lista de
bloques libres para satisfacer una solicitud. No es necesario declarar el tamaio del archivo en el momento de crearlo y
el archivo puede continuar creciendo mientras existan bloques libres. En consecuencia, nunca es necesario compactar el
espacio en disco.

Sin embargo, este mecanismo también tiene sus desventajas. El principal problema es que sélo se lo puede utilizar de
manera efectiva para los archivos de acceso secuencial. Para encontrar el bloque i-esimo de un archivo, podemos
comenzar al principio de dicho archivo y seguir los punteros hasta llegar al bloque i-esimo. Cada acceso a un puntero
requiere una lectura de disco y algunos de ellos requeriran un reposicionamiento de cabezales. En consecuencia, resulta
muy poco eficiente tratar de soportar una funcionalidad de acceso directo para los archivos de alocacién enlazada.

Otra desventaja es el espacio requerido para los punteros. Otro problema de la asignacion enlazada es la fiabilidad ya
gue los punteros se pueden dafiar arruinando la estructura.

Una variante importante del mecanismo de asignacion enlazada es la que se basa en el uso de una tabla de asignacidn
de archivos (FAT). Este método simple, pero eficiente, de asignacion del espacio del disco se utiliza en los sistemas
operativos MS-DOS y 0S/2.

Asignacion indexada

Bajo el método de alocacidn enlazada, sino se utiliza una FAT, no se puede soportar el acceso directo de manera
eficiente. El mecanismo de alocacién indexada resuelve este problema agrupando todos los punteros en una Unica
ubicacién: el bloque de indice.

Cada archivo tiene su propio bloque de indice, que es una matriz de direcciones de bloques de disco. La entrada i-esima
del bloque de indice apunta al bloque i-esimo del archivo. El directorio contiene la informacion del bloque de indice.
Para localizar y leer el bloque i-esimo, utilizamos el puntero contenido en la entrada i-esima del bloque de indice.

El mecanismo de asignacidn indexada soporta el acceso directo, sin sufrir el problema de la fragmentacion externa, ya
gue puede utilizarse cualquier bloque de disco para satisfacer una solicitud de espacio.

Sin embargo, el mecanismo de asignacién indexada si que sufre el problema de desperdicio de espacio. El espacio
adicional requerido para almacenar los punteros del bloque de indice es, generalmente, mayor que el que se requiere
en el caso de la asignacion enlazada. Este punto nos plantea la cuestion de cudl debe ser el tamafio del bloque de indice.
Cada archivo debe tener un bloque de indice, asi que ese bloque debera ser lo mas pequefio posible. Sin embargo, si el
bloque de indice es demasiado pequefio, no podrd almacenar suficientes punteros para un archivo de gran tamafoy
serd necesario implementar un mecanismo para resolver este problema. Entre los mecanismos que pueden utilizarse
para ello se encuentran los siguientes:

e Esquema enlazado: Cada bloque de indice ocupa normalmente un bloque de disco. Por tanto, puede leerse y
escribirse directamente. Para que puedan existir archivos de gran tamafio, podemos enlazar varios bloques de
indice.

e [ndice multinivel: Una variante de la representacién enlazada consiste en utilizar un bloque de indice de primer
nivel para apuntar a un conjunto de bloques de indice de segundo nivel, que a su vez apuntaran a los bloques
del archivo. Para acceder a un bloque, el sistema operativo utiliza el indice de primer nivel para encontrar un
bloque de indice de segundo nivel y luego emplea dicho bloque para hallar el bloque de datos deseado. Esta
técnica podria ampliarse hasta un tercer o cuarto nivel, dependiendo del tamario de archivo que se desee.
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e Esquema combinado: Otra alternativa, consiste en mantener, por ejemplo, los primeros 15 punteros del bloque
de indice en el nodo del archivo. Los primeros 12 de estos punteros hacen referencia a bloques directos, es
decir, contienen la direccién de una serie de bloques que almacenan datos del archivo. De este modo, los datos
para los archivos de pequeino tamafio no necesitan un bloque de indice separado. Los siguientes tres punteros
hacen referencia a bloques indirectos. El primero apunta a un bloque indirecto de un nivel, que es un bloque de
indice que no contiene datos sino las direcciones de otros bloques que almacenan los datos. El segundo puntero
hace referencia a un bloque doblemente indirecto, que contiene la direccién de un bloque que almacena las
direcciones de otras series de blogues que contienen punteros a los propios bloques de datos. El dltimo puntero
contiene la direccion de un bloque triplemente indirecto.

Los esquemas de asignacidn indexados sufren de los mismos problemas de rendimiento que el mecanismo de asignacidn
enlazada. Especificamente, los bloques de indice pueden almacenarse en memoria caché, pero los bloques de datos
pueden estar distribuidos por todo un volumen.

Administracion de Espacio Libre

Puesto que el espacio de disco esta limitado, necesitamos reutilizar el espacio de los archivos borrados para los nuevos
archivos, siempre que sea posible. Para controlar el espacio libre del disco, el sistema mantiene una lista de espacio
libre. La lista de espacio libre indica todos los bloques de disco libres, aquellos que no estdn asignados a ningun archivo o
directorio. Para crear un archivo, exploramos la lista de espacio libre hasta obtener la cantidad de espacio requerida 'y
asignamos ese espacio al nuevo archivo. A continuacién, este espacio se elimina de la lista de espacio libre. Cuando se
borra un archivo, su espacio de disco se afiade a la lista de espacio libre.

Recientemente, la lista de espacio libre se implementa como un mapa de bits o vector de bits. Cada bloque esta
representado por 1 bit. Si el bloque esta libre, el bit serd igual a 1; si el bloque estd asignado, el bit sera 0. La principal
ventaja de este enfoque es su relativa simplicidad y la eficiencia que permite a la hora de localizar el primer bloque libre
o n bloques libres consecutivos en el disco. Una técnica para localizar el primer bloque libre en un sistema que utilice un
lector de bits para asignar el espacio de disco consiste en comprobar secuencialmente cada palabra del mapa de bits
para ver si dicho valor es distinto de 0, ya que una palabra con valor 0 tendra todos los bits iguales a 0 y representara un
conjunto de bloques asignado. Cuando se encuentra una palabra distinta de 0 se explora en busqueda del primero bit 1,
que correspondera con la ubicacion del primer bloque libre. El cdlculo del nimero de bloque sera:

(numero de bits por palabra) x (numero de palabras de valor 0) + offset del primer bit 1

Desafortunadamente, los vectores de bits son ineficientes a menos que se mantenga el vector completo en la memoria
principal. Mantener ese vector en la memoria principal es posible para discos de pequefio tamafio, pero no
necesariamente para los discos de tamafio grande.

Otra técnica para la gestion del espacio libre consiste en enlazar todos los blogues de disco libres, manteniendo un
puntero al primer bloque libre en ubicacién especial del disco y almacenandolo en memoria cache. A pesar de que no
malgasta espacio, este esquema es poco eficiente; para recorrer la lista, debemos leer cada bloque, lo que requiere un
tiempo sustancial de E/S.

Una modificacion de la técnica basada en la lista de espacio libre consiste en almacenar las direcciones de n bloques
libres en el primer bloque libre. Los primeros n-1 de estos blogues estaran realmente libres. De este modo, podran
encontrarse rapidamente las direcciones de un gran nimero de bloques libres, a diferencia del caso en que se utilice la
técnica estandar de lista enlazada.
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Otra técnica consiste en aprovechar el hecho de que, generalmente, puede asignarse o liberarse simultdneamente
varios bloques contiguos, particularmente cuando se asigna el espacio mediante el algoritmo de asignacién contigua o
mediante un mecanismo de agrupacion cluster. Asi, en lugar de mantener la lista de n direcciones de bloques de disco
libres, podemos mantener la direccidn del primer bloque libre y el nimero n de bloques libres contiguos que siguen a
ese primer bloque. Cada entrada en la lista de espacio libre estara entonces compuesta por una direccidon de disco y un
contador. Esto provoca que la lista global sea mas corta, siempre y cuando el valor del contador sea mayor que 1.

Eficiencia y Desempeiio

El uso eficiente del espacio de disco depende en gran medida de los algoritmos de asignacién de disco y de directorio
que se utilicen. También debemos considerar los tipos de datos que normalmente se almacenan en la entrada de
directorio de un archivo. El resultado de mantener esta informacion es que, cada vez que se realiza una operacion con el
archivo, puede ser necesario escribir en uno de los campos de la estructura de directorio.

Incluso después de haber seleccionado los algoritmos bdsicos del sistema de archivos, podemos mejorar las prestaciones
de diversas maneras. Algunos sistemas mantienen una seccidn separada de memoria principal, reservandola para caché
de bufer en la que se almacenan los bloques bajo la suposicidon de que en breve volverdn a ser utilizados de nuevo. Otros
sistemas almacenan en caché los datos de archivos utilizando una caché de paginas. La cache de pdaginas utiliza técnicas
de memoria virtual para almacenar en cache los datos de los archivos en forma de paginas, en lugar de cémo bloques de
sistema de archivos, lo cual resulta mucho mas eficiente.

Algunos sistemas optimizan su cache de pdaginas utilizando diferentes algoritmos de sustitucion, dependiendo del tipo de
acceso del archivo. Para los archivos que se lean o escriban secuencialmente, sus paginas no se sustituiran en
orden LRU, porque las paginas mas recientemente utilizadas seran las que se utilicen mas tarde, o quiza no
Ileguen a utilizarse nunca. En lugar de ello, el acceso secuencial puede optimizarse mediante ciertas técnicas
conocidas como free-behind y read-ahead. Free-behind elimina una pagina del budfer en cuanto se solicita la
pagina siguiente; las paginas anteriores no volveran, probablemente, a utilizarse de nuevo, asi que representan
un desperdicio en el bufer. Con el mecanismo de read-ahead, cuando se solicita una pagina, se leen y almacenan
en caché tanto esa pagina como varias paginas sucesivas. Dichas paginas es bastante probable que se soliciten
después de procesar la pagina actual.

Recuperacion
Los archivos y directorios se mantienen tanto en memoria principal como en disco, y debe tenerse cuidado para que los
fallos del sistema no provoquen una pérdida de datos o una incoherencia en los mismos.

El comprobador de coherencia, compara los datos de la estructura de directorios con los bloques de datos del disco y
trata de corregir todas las incoherencias que detecte. Los algoritmos de asignacion y gestidn del espacio libre dictan los
tipos de problemas que el comprobador puede tratar de detectar y dictan también el grado de éxito que el
comprobador puede tener al realizar esa tarea.

Los discos magnéticos fallan en ocasiones y es necesario tener cuidado para garantizar que los datos perdidos debido a
esos fallos no se pierdan para siempre. Con este fin, pueden utilizarse programas del sistema para realizar una copia de
seguridad de los datos del disco en otro dispositivo de almacenamiento. La recuperacion de la pérdida de un archivo
individual o de un disco completo puede ser entonces, simplemente, una cuestién de restaurar los datos a partir de la
copia de seguridad.

75



Sistema de Archivos Almacenaje Secundario - Modulo 12

Revision

Los discos magnéticos proporcionan la parte principal del almacenamiento secundario en los modernos sistemas
informaticos. Desde el punto de vista conceptual, los discos son relativamente simples. Cada plato tiene una forma
circular plana, como un CD. Las dos superficies de cada plato estdn recubiertas de un material magnético. La informacion
se almacena grabandola magnéticamente sobre los platos.

Un cabezal de lectura-escritura vuela justo por encima de cada una de las superficies de cada plato. Los cabezales estdn
conectados a un brazo del disco que mueve todos los cabezales como una sola unidad. La superficie de de cada plato
estd dividida desde el punto de vista légico en pistas circulares, que a su vez se subdividen en sectores. El conjunto de
pistas que estdn situadas en una determinada posicion del brazo forman un cilindro. Puede haber miles de cilindros
concéntricos en una unidad de disco y cada pista puede contener cientos de sectores.

Cuando se esta usando el disco, un motor hace que gire a gran velocidad. La mayoria de los motores rotan entre 60 y
200 veces por segundo. La velocidad de un disco puede considerarse compuesta por dos partes diferenciadas: la
velocidad de transferencia es la velocidad con la que los datos fluyen entre la unidad de disco y la computadora. El
tiempo de posicionamiento, a veces denominado tiempo de acceso aleatorio, estd compuesto del tiempo necesario para
mover el brazo del disco hasta el cilindro deseado, denominado tiempo de busqueda, y el tiempo requerido para el
sector deseado rote hasta pasar por debajo del cabezal del disco, denominado latencia rotacional.

Puesto que el cabezal del disco vuela sobre un colchdn de aire extremadamente fino, existe el peligro de que el cabezal
entre en contacto con la superficie del disco. Aunque los platos del disco estan recubiertos de una capa fina protectora,
a veces el cabezal puede llegar a daiiar la superficie magnética; este accidente se denomina aterrizaje de cabezales.
Normalmente, los aterrizajes de cabezales no pueden repararse, siendo necesario sustituir el disco completo.

Un disco puede ser extraible, lo que permite montar diferentes discos segun sea necesario.

Para conectar una unidad de disco a una computadora, se utiliza un conjunto de cables denominado bus de E/S. Hay
disponibles varios tipos de buses, incluyendo EIDE, ATA, SATA, USB, Fiber Channel (FC) y SCSI. Las transferencias de
datos en un bus son realizadas por procesadores electrénicos especiales denominados controladoras. La controladora
host es la controladora situada en el extremo del bus correspondiente a la computadora; ademas, en cada unidad de
disco se integra una controladora de disco.

Estructura de Disco

Los dispositivos de disco son vistos como un arreglo unidimensional de bloques légicos, donde el bloque ldgico es la mas
pequefia unidad de transferencia. Ese arreglo de bloques légicos es mapeado secuencialmente en sectores del disco. El
sector 0 es el primer sector de la primera pista sobre el cilindro mds externo. El mapeo procede en orden a través de esa
pista, luego el resto de las pistas en el cilindro, y luego el resto de los cilindros desde el mas externo hasta el mas
interno.

Almacenaje Adjunto de Red

Un dispositivo de almacenamiento conectado a la red (NAS, network-attached storage) es un sistema de
almacenamiento de propdsito general al que se accede de forma remota a través de una red de datos. Los clientes
acceden al almacenamiento conectado a la red a través de una interfaz de llamadas a procedimientos remotos, como
por ejemplo NFS para los sistemas UNIX o CIFS para las maquinas Windows. Las Ilamadas a procedimientos remotos
RPC, se realizan mediante los protocolos TCP o UDP sobre una red IP.
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El almacenamiento conectado a la red proporciona una forma conveniente para que todas las computadoras de una LAN
compartan un conjunto de dispositivos de almacenamiento con la misma facilidad de denominacién y de acceso que si
se tratara de dispositivos de almacenamiento locales conectados al host. Sin embargo, este sistema tiende a ser menos
eficiente y proporciona menos velocidad que algunas opciones de almacenamiento de conexién directa.

Almacenamiento en Area de Red (SAN)

Una red de almacenamiento (SAN, storage-area network) es una red privada (que utiliza protocolos de almacenamiento
en lugar de protocolos de red) que conecta los servidores con las unidades de almacenamiento. La principal ventaja de
una SAN radica en su flexibilidad, ya que pueden conectarse multiples host y multiples matrices de almacenamiento a la
misma SAN y los recursos de almacenamiento pueden asignarse de forma dinamica a los hosts. Esta red es comun en
ambientes grandes de almacenamiento

Planificacion de Disco

Una de las responsabilidades del sistema operativo es la de utilizar de manera eficiente el hardware disponible. Para las
unidades de disco, cumplir con esta responsabilidad implica tener un tiempo de acceso rapido y un gran ancho de banda
de disco. El tiempo de acceso tiene dos componentes principales. El tiempo de busqueda es el tiempo requerido para
que el brazo del disco mueva los cabezales hasta el cilindro que contiene el sector deseado. La latencia rotacional es el
tiempo adicional necesario para que el disco rote y situe el sector deseado bajo el cabezal del disco. El ancho de banda
del disco es el nimero total de bytes transferidos, dividido entre el tiempo total transcurrido entre la primera solicitud
de servicio y la terminacién de la dltima transferencia. Podemos mejorar tanto el tiempo de acceso como el ancho de
banda planificando en el orden adecuado el servicio de las distintas solicitudes de E/S de disco. Existen varios algoritmos
para planificar el servicio de los requerimientos de E/S.

Primero en Entrar - Primero en Salir FCFS

La forma mds simple de planificacién de disco es, por supuesto, el algoritmo FCFS (first-cone,first-served). Este algoritmo
es intrinsecamente equitativo, pero generalmente no proporciona el servicio mas rapido, dado que realiza demasiados
movimientos de cabezales.

El Tiempo de Busqueda mas Corto Primero SSTF

Parece razonable satisfacer todas las solicitudes que estén préximas a la posicién actual del cabezal antes de desplazar el
cabezal hasta una posicion muy alejada para dar servicio a otras solicitudes. Esta suposicion es la base para el algoritmo
de busqueda mas corto. Este algoritmo selecciona la solicitud que tenga el tiempo de busqueda minimo con respecto a
la posicién actual del cabezal.

La planificacién SSTF es, esencialmente, un tipo de planificacion SJF (shortest-job-first) y, al igual que la planificacién SJF,
puede provocar la muerte por inanicidén de algunas solicitudes, por lo cual es inequitativo. Ademas el tiempo medio
depende de la carga.

Aungue el algoritmo SSTF representa una mejora sustancial con respecto al algoritmo FCFS, no es un algoritmo dptimo.

SCAN

En el algoritmo SCAN, el brazo del disco comienza en uno de los extremos del disco y se mueve hacia el otro extremo,
dando servicio a las solicitudes a medida que pasa por cada cilindro. En ese otro extremo, se invierte la direccién del
cabezal y se continta dando servicio a las solicitudes. El algoritmo SCAN se denomina también en ocasiones algoritmo
del ascensor. Cabe aclarar que por su naturaleza no tiene un tiempo de espera uniforme, ya que si llega una solicitud a la
cola y esa solicitud corresponde a un cilindro situado justo delante del cabezal, dicha solicitud serd servida casi
inmediatamente; por el contrario, una solicitud relativa a un cilindro situado justo detras del cabezal tendra que esperar
hasta que el brazo alcance el extremo del disco, invierta su direccién y vuelva atras.
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LOOK

Los algoritmos SCAN mueven el brazo a través de la anchura completa del disco; sin embargo, en la practica, ninguna de
las versiones del algoritmo SCAN se suele implementar de esta manera. Lo mds comun es que el brazo sélo vaya hasta el
cilindro correspondiente a la solicitud final en cada direccién. Entonces, invierte su direccion inmediatamente, sin llegar
hasta el extremo del disco.

C-SCAN

La planificacidn circular (C-SCAN) es una variante de SCAN disefiada para proporcionar un tiempo de espera mas
uniforme. Al igual que SCAN, C-SCAN mueve el cabezal de un extremo del disco al otro, prestando servicio a las
solicitudes a lo largo de ese trayecto. Sin embargo, cuando el cabezal alcanza el otro extremo, vuelve inmediatamente al
principio del disco, sin dar servicio a ninguna solicitud en el viaje de vuelta. El algoritmo de planificacion C-SCAN trata
esencialmente a los cilindros como si fueran una lista circular que se plegara sobre si misma conectando el cilindro final
con el primer cilindro.

Seleccion de un Algoritmo de Planificacion de Disco

SSTF resulta bastante comun y tiene un atractivo natural, porque mejora la velocidad que puede obtenerse con FCFS.
SCAN y C-SCAN tienen un mejor comportamiento en aquellos sistemas donde el disco esta sometido a una intensa carga,
porque es menos probable que provoquen problemas de muerte por inanicidon. Con cualquier algoritmo de planificacion,
las prestaciones dependen en gran medida del nimero de solicitudes y del tipo de estas.

Las solicitudes de servicio de disco pueden verse enormemente influenciadas por el método de asignacion de archivos.
Un programa que esté leyendo un archivo con asignacidn contigua generara varias solicitudes que estan proximas entre
si en el disco, lo que da como resultado un movimiento de cabezales limitado. Por el contrario, un archivo enlazado o
indexado puede incluir bloques que estén muy dispersos por el disco, lo que provoca un movimiento mucho mayor de
los cabezales. La ubicacién de los directorios y de los bloques de indice también es importante. Debido a estas
complejidades, el algoritmo de planificacion debe escribirse como un médulo independiente del sistema operativo, para
poderlo sustituir por otro algoritmo distinto en caso necesario. Tanto SSTF como LOOK son una eleccién razonable como
algoritmo predeterminado.

Los algoritmos de planificacidn sdélo tienen en cuenta las instancias de busqueda. Para los discos modernos, la latencia
rotacional puede ser casi tan grande como el tiempo medio de bldsqueda. Sin embargo, resulta dificil para el sistema
operativo realizar una planificacién para optimizar la latencia rotacional, porque los discos modernos no revelan la
ubicaciodn fisica de los bloques légicos. Los fabricantes de disco tratan de aliviar este problema implementando
algoritmos de planificacién del disco en el hardware controlador integrado dentro de la unidad de disco.

Administracion de Disco

Un disco magnético nuevo es como una pizarra en blanco, se trata simplemente de una placa de material magnético
para grabacién. Antes de poder almacenar los datos en el disco, es necesario dividir este en sectores que la controladora
de disco pueda leer y escribir. Este proceso se denomina formateo de bajo nivel o formateo fisico.

Para utilizar un disco para almacenar archivos, el sistema operativo sigue necesitando poder grabar sus propias
estructuras de datos en el disco y para ello sigue un proceso en dos pasos. El primer paso consiste en particionar el disco
en uno o mas grupos de cilindros. Después del particionamiento, el segundo paso es el formato légico o creacién de un
sistema de archivos.

Para que una computadora comience a operar debe tener un programa inicial que ejecutar. Este programa inicial de
arranque tiende a ser muy simple. Se encarga de inicializar todos los aspectos del sistema, desde los registros de la CPU
hasta las controladoras de dispositivo y el contenido de la memoria principal, y luego arranca el sistema operativo. Para
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llevar a cabo su tarea, el programa de arranque localiza el kernel del sistema operativo en disco, carga dicho kernel en
memoria y salta hasta una direccidn inicial con el fin de comenzar la ejecucidn del sistema operativo.

Para la mayoria de las computadoras, el programa de arranque esta almacenado en memoria de solo lectura, ROM. Este
programa se lo conoce como bootstrap. Si bien esta ubicacion resulta muy adecuada, porque la ROM no necesita ser
inicializada y se encuentra en una direccidn fija y no puede verse afectada por virus informaticos, si es necesario cambiar
el cédigo deberemos cambiar los chips hardware de la ROM. Por esta razon, la mayoria de los sistemas almacenan un
programa cargador de arranque de muy pequeio tamaiio en la ROM de arranque, cuya Unica tarea consiste en cargar
un programa de arranque completo en el disco.

Puesto que los discos tienen partes méviles y tolerancias muy pequefias son bastantes propensos a los fallos. Algunas
veces, el fallo que se produce es completo, en cuyo caso sera necesario cambiar el disco y restaurar su contenido en el
nuevo disco a partir de un soporte de copia de seguridad. Lo mds frecuente es que uno o mds sectores pasen a ser
defectuosos. La mayoria de los discos vienen incluso de fabrica con una serie de bloques defectuosos. Dependiendo del
disco y de la controladora que se utilice, estos bloques se gestionan de diversas formas.

Manejo de Espacio de Swapping
La gestion del espacio de intercambio es otra tarea de bajo nivel del sistema operativo. La memoria virtual utiliza el
espacio de disco como una extension de la memoria principal.

Debemos observar que puede resultar mas seguro sobrestimar la cantidad de espacio de intercambio requerido, en
lugar de subestimarla, porque si un sistema se queda sin espacio de intercambio puede verse forzado a abortar procesos
o puede incluso sufrir un fallo catastroéfico. La sobreestimacién hace que se desperdicie un espacio de disco que podria,
de otro modo, utilizarse para los archivos, pero no provoca ningun dafio.

El espacio de intercambio puede residir en uno de dos lugares: puede construirse a partir del sistema de archivos normal
o puede residir en una particién de disco separada. Si el espacio de intercambio es simplemente un archivo de gran
tamafio dentro del sistema de archivos, pueden usarse las rutinas normales del sistema de archivos para crearlo,
nombrarlo y asignarle el espacio. Esta técnica, aunque resulta facil de implementar, también es poco eficiente.
Alternativamente, puede crearse un espacio de intercambio en una particion sin formato separada, ya que en este
espacio no se almacena ningun sistema de archivos ni estructura de directorio. En lugar de ello, se utiliza un gestor de
almacenamiento independiente para el espacio de intercambio, con el fin de asignar y desasignar los bloques de la
particién sin formato.

Estructura RAID

Disponer de un gran nimero de discos en un sistema permite mejorar la velocidad con la que lo que datos pueden
leerse o escribirse, siempre y cuando los discos operen en paralelo. Ademas, esta configuracién también puede permitir
mejorar la fiabilidad del almacenamiento de los datos y que puede almacenarse informacidn redundante en ese
conjunto de multiples discos. De este modo, el fallo de uno de los discos no conduce a la pérdida de los datos. Existen
diversas técnicas de organizacién de discos, colectivamente denominadas matrices redundantes de discos de bajo coste,
gue se utilizan cominmente para resolver estas cuestiones de velocidad y de fiabilidad.

La técnica mads simple, pero la mds cara, para introducir redundancia consiste en duplicar cada uno de los discos. Esta
técnica se denomina duplicacion en espejo (mirroring). Asi, cada disco ldgico estara compuesto por dos discos fisicos y
toda escritura se llevara a cabo en ambos discos a la vez. Si uno de los discos falla, pueden leerse los datos del otro
disco. Los datos sélo se perderan si el segundo disco fallara antes de que el primero disco estropeado se reemplace. Con
este mecanismo, la velocidad a la que pueden gestionarse las solicitudes de lectura se dobla, ya que esas solicitudes
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pueden enviarse a cualquier de los discos. No obstante, la escritura se reduce ya que debe ser realizada en los dos discos
para mantener el espejo.

También podemos mejorar la velocidad de transferencia dividiendo los datos entre distintos discos. En su forma mas
simple, el mecanismo de distribucion en bandas de los datos (data striping) consiste en dividir los bits de cada byte entre
multiples discos; dicha distribucién se denomina distribucién en bandas de nivel bit. Con este tipo de organizacién, todos
los discos participan en cada acceso (de lectura o escritura) porque el nimero de accesos que pueden procesarse por
segundo es mas o menos el mismo que con un Unico disco, pero cada acceso puede leer mas datos en el mismo tiempo
que se si utiliza un Unico disco.

Niveles RAID

La duplicacidon en espejo proporciona una alta fiabilidad, pero resulta muy cara. La distribucién en bandas proporciona
una alta velocidad de transferencia de datos, pero no mejora la fiabilidad. Se han propuesto nimeros esquemas para
proporcionar redundancia a un menor coste utilizando la idea de distribucidon en bandas combinada con bits de paridad.
Estos esquemas tienen diferentes tipos de compromisos entre el coste y las prestaciones y se clasifican de acuerdo con
una serie de niveles denominados niveles RAID.

Implementacion de Almacenaje Estable

La informacion que reside en un almacenamiento estable no se pierde nunca. Para implementar este tipo de
almacenamiento, necesitamos replicar la informacion necesaria en multiples dispositivos de almacenamiento con
modos independientes de fallo. Necesitamos coordinar la escritura de las actualizaciones en forma que se garantice que
un fallo durante una actualizacién no dejara todas las copias en un estado incorrecto y que, cuando nos estemos
recuperando de un fallo, podamos forzar a todas las copias para que adopten un estado coherente y correcto, incluso si
se produce otro fallo durante la recuperacion.

Dispositivos de Almacenaje Terciarios

En una computadora puede reducirse el coste global utilizando muchos discos de bajo coste con una misma unidad. El
bajo coste es una caracteristica definitoria del almacenamiento terciario. Puesto que el coste es tan importante, en la
practica el almacenamiento terciario se construye con soportes extraibles. Los ejemplos mds comunes son los disquetes,
las cintas y los CD, DVD vy los pendrives.

Aspectos del Sistema Operativo

Dos de los principales cometidos de un sistema operativo son gestionar los dispositivos fisicos y presentar una
abstraccion de maquina virtual a las aplicaciones. Para los discos duros el SO provee dos abstracciones. Una es el
dispositivo crudo o sin formato, compuesto simple por una matriz de bloques de datos. La otra es un sistema de
archivos.

La mayoria de los sistemas operativos pueden gestionar los discos extraibles de forma casi exactamente igual que los
discos fijos. Cuando se inserta un cartucho en blanco en una unidad, el cartucho debe formatearse, con lo que se escribe
en el disco un sistema de archivos vacio. Este sistema de archivos se utiliza igual que los sistemas de archivo residentes
en el disco duro.

Las cintas suelen manejarse de modo distinto. El sistema operativo, usualmente, presenta las cintas como soportes de
almacenamiento sin formato. Las aplicaciones no abren un archivo en la cinta, sino que abren la unidad de cinta
completa como un dispositivo sin formato. Usualmente, la unidad de cinta queda entonces reservada para el uso
exclusivo por parte de dicha aplicaciones, hasta que la aplicacidn termina o hasta que cierra el dispositivo de cinta.
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Resulta facil ver los problemas que pueden surgir debido a esta forma de utilizar las cintas. Puesto que cada aplicacion
tiene sus propias reglas en cuanto al modo de organizar una cinta, cada cinta llena de datos sélo puede, por regla
general, ser utilizada por el programa que la creé.

Otra cuestién que el sistema operativo necesita resolver es como nombrar los archivos en los soportes extraibles.
Proteccion y Seguridad - Modulo 13

Principios de Proteccion

Podemos utilizar un principio director a lo largo del disefio de un sistema operativo. Ajustarnos a este principio simplifica
las decisiones de disefio y hace que el sistema continte siendo coherente y facil de comprender. Uno de los principios
directores clave y que ha resistido al paso del tiempo a la hora de proporcionar proteccion es el principio del minimo
privilegio. Este principio dicta que a los programas, a los usuarios, incluso a los sistemas se les concedan unicamente los
suficientes privilegios para llevar a cabo sus tareas.

Un sistema operativo que se ajuste al principio del minimo privilegio implementara sus caracteristicas, programas,
Ilamadas al sistema y estructuras de datos de modo que el fallo o el compromiso de un componente provoquen un dafo
minimo y no permitan realizar mas que un daifio minimo.

Estructura de Dominios

Un sistema informatico es una coleccion de procesos y objetos. Cada objeto tiene un Unico nombre y puede ser accedido
por un conjunto de operaciones bien definidas. El problema de la proteccién asegura que cada objeto es accedido
correctamente y solo por aquellos procesos que les esta permitido hacerlo.

Para facilitar este esquema, un proceso opera dentro de un dominio de proteccién, que especifica los recursos a los que
el proceso puede acceder. Cada dominio define un conjunto de objetos y los tipos de operaciones que pueden invocarse
sobre cada objeto. La capacidad de ejecutar una operacién sobre un objeto es un derecho de acceso. Un dominio es una
coleccién de derechos de acceso, cada uno de los cuales es una pareja ordenada <nombre-objeto, conjunto-derechos>.

Los dominios no tienen por qué ser disjuntos, sino que pueden compartir derechos de acceso.

Implementacion de Dominios (UNIX)

En el sistema operativo UNIX, un dominio estd asociado con el usuario. La conmutacion de dominio se corresponde con
un cambio temporal en la identificacion del usuario. Este cambio se lleva a cabo a través del sistema de archivos de la
forma siguiente: con cada archivo hay asociada una identificacién de propietario y un bit de dominio (conocido como el
bit setuid); cuando el bit setuid esta activado y un usuario ejecuta dicho archivo, el ID de usuario se configura con el
valor correspondiente al propietario del archivo; sin embargo, cuando el bit esta desactivado, el ID del usuario no se
modifica. Cuando se completa la ejecucién la identificaciéon de usuario es retorna a su original.

Debe tenerse un gran cuidado a la hora de escribir los programas privilegiados. Cualquier descuido puede provocar una
total falta de proteccién en el sistema. Generalmente, estos programas son los primeros en ser atacados por aquellas
personas que tratan de irrumpir dentro de un sistema.

Matriz de Acceso

El modelo de proteccién basado en dominios puede contemplarse de forma abstracta como una matriz, denominada
matriz de acceso. Las filas de la matriz de acceso representan dominios y las columnas representan objetos. Cada
entrada de la matriz estd compuesta de un conjunto de derechos de acceso. La entrada acceso (i,j) define el conjunto de
operaciones que un proceso que se ejecute en el dominio D; puede invocar sobre el objeto O;.
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Si un proceso en Dominio D; trata de hacer “op” sobre el objeto O, entonces “Op” debe estar en la matriz de acceso.

La matriz de acceso proporciona el mecanismo apropiado para definir e implementar un control estricto de la asociacién
tanto estatica como dindmica entre procesos y dominios. Cuando conmutamos un proceso de un dominio a otro,
ejecutamos una operacion (switch) sobre un objeto (el dominio). Podemos controlar la conmutacién de dominios
incluyendo los dominios entre los objetos de la matriz de acceso. De forma similar, cuando cambiamos el contenido de
la matriz de acceso, realizamos una operacion sobre un objeto: la propia matriz de acceso. Entonces debemos
considerar a cada entrada de la matriz de acceso como un objeto que hay que proteger. Ahora, sélo necesitamos
considerar las operaciones que sean posibles sobre estos objetos y decidir como queremos que los procesos puedan
ejecutar dichas operaciones.

Estas operaciones sobre los dominios y la matriz de acceso no son por si mismas importantes, pero ilustran la capacidad
del modelo de la matriz de acceso para permitir la implementacién y control de requisitos de proteccién dinamicos.
Pueden crearse dindmicamente nuevos objetos y nuevos dominios e incluirlos en el modelo de la matriz de acceso. Sin
embargo, sélo hemos mostrado que el mecanismo basico existe; los disefiadores del sistema y los usuarios deben tomar
las decisiones de politicas relativas a qué dominios deben poder acceder a qué objetos y en qué manera.

Implementacion de la Matriz de Acceso

La implementacién mds simple de la matriz de acceso es una tabla global compuesta de un conjunto de tripletas
ordenadas <dominio, objeto, conjunto-derechos>. La tabla es usualmente muy grande y no puede, por tanto, ser
conservada en memoria principal, por lo que hacen falta operaciones adicionales de E/S. A menudo se utilizan técnicas
de memoria virtual para gestionar esta tabla. Ademas, resulta dificil aprovechar las agrupaciones especiales de objetos o
dominios.

Cada columna de la matriz de acceso puede implementarse como una lista de acceso de un objeto. Obviamente, las
entradas vacias pueden descartarse. La lista resultante para cada objeto estard compuesta por una serie de parejas
ordenadas <dominio, conjunto-derechos>, que definen todos los dominios que tenga un conjunto de derechos de
acceso no vacio para dicho objeto.

En lugar de asociar las columnas de la matriz de acceso con los objetos en forma de listas de acceso, podemos asociar
cada fila con su dominio. Una lista de capacidades para un dominio es una lista de objetos junto con las operaciones
permitidas sobre esos objetos. Cada objeto se suele representar mediante su direccion o nombre fisico, denominada
capacidad. La simple posesion de la capacidad significa que el acceso esta permitido.

Control de Accesos
La proteccién puede ser aplicada también a recursos fisicos.

Solaris 10 amplia el sistema de proteccion disponible en el sistema operativo afiadiendo explicitamente el principio del
minimo privilegio mediante el control de acceso basado en roles. Esta funcionalidad gira en torno a los privilegios. Un
privilegio es el derecho a ejecutar una llamada al sistema o usar una opcién dentro de dicha Illamada al sistema.
Podemos asignar privilegios a los procesos, limitando éstos a exactamente el tipo de acceso que necesitan para llevar a
cabo su tarea. Esta implementacion de los privilegios reduce el riesgo de seguridad asociado al setuid.

Revocacion de Derechos de Acceso
En un sistema de proteccion dindmico, puede que necesitamos en ocasiones revocar derechos de acceso a objetos
compartidos por diferentes usuarios.
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Con el esquema basado en lista de acceso, la revocacidn resulta sencilla. Se analiza la lista de acceso en busca de los
derechos de acceso que hay que revocar y se los borra de la lista. La revocaciéon es inmediata y puede ser general o
selectiva, total o parcial y permanente o temporal.

Las capacidades, sin embargo, presentan un problema mucho mas dificil de cara a la revocacion. Puesto que las
capacidades estan distribuidas por todo el sistema, debemos encontrarlas antes de poder revocarlas. Entre los
esquemas que pueden utilizarse para implementar la revocacién en un sistema basado en capacidades podemos citar:

e Readquisicion: Periddicamente, se borran las capacidades de cada dominio. Si un proceso quiere usar una
capacidad, puede que se encuentre con que esa capacidad ya ha sido borrada. El proceso puede entonces tratar
de volver a adquirir la capacidad. Si se ha revocado el acceso, el proceso no serd capaz de efectuar esa
adquisicién.

e Retropunteros: Con cada objeto se mantiene una lista de punteros, que hace referencia a todas las capacidades
asociadas con ese objeto. Cuando se necesita realizar una revocacién, podemos seguir esos punteros,
cambiando las capacidades seglin sea necesario.

e Indireccion: Las capacidades apuntan indirectamente, en lugar de directamente, a los objetos. Cada capacidad
apunta a una entrada univoca dentro de una tabla global, que a su vez apunta al objeto. Implementamos la
revocacion analizando la tabla global en busca de la entrada deseada y borrandola. Entonces, cuando se intenta
realizar un acceso, se vera que la capacidad estd apuntado a una entrada ilegal de la tabla.

e Claves: Una clave es un patrdn distintivo de bits que pueden asociarse con una capacidad. Esta clave define en el
momento de crear la capacidad y no puede ser nunca modificada ni inspeccionada por el proceso que posee la
capacidad. Con cada objeto hay asociada una clave maestra. El proceso de revocacién sustituye la clave maestra
con un nuevo valor, invalidando las capacidades anteriores del objeto.

Proteccion Basada en Lenguajes

Las politicas de uso de los recursos también pueden variar, dependiendo de la aplicacién, y pueden estar sujetas a
cambios a lo largo del tiempo. Por estas razones, la proteccién ya no puede ser considerada exclusivamente como una
preocupacién del disefador del sistema operativo, sino que también debe estar disponible como herramienta para que
la use el disefiador de aplicaciones, de modo que los recursos de un subsistema de aplicacion puedan estar protegidos
frente a las modificaciones o frente a la influencia de errores.

Es aqui donde entran dentro del panorama los lenguajes de programacion. La especificacion de proteccién en lenguajes
de programacién permite una descripcion en alto nivel de politicas para la alocacion y uso de recursos. La
implementacion del lenguaje puede forzar software para protecciéon cuando la verificacion automatica soportada por
hardware no esta disponible.

Codigo Movil
Una técnica para protegerse de las amenazas, es ejecutar un programa en lo que se denomina cajon de arena, que es

una seccién emulada o controlada del sistema. El software antivirus analiza el comportamiento del cddigo en el cajon de
arena antes de dejar que se ejecute sin monitorizacion.
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Seguridad

El problema de Seguridad

En muchas aplicaciones, merece la pena dedicar un esfuerzo considerable a garantizar la seguridad de un sistema
informatico, tales como los sistemas comerciales de gran envergadura que contenga datos financieros o relativos a
corporaciones.

Decimos que un sistema es seguro si sus recursos se utilizan de la forma prevista y si se accede a ellos tal como se
pretendia, en todas las circunstancias. Desafortunadamente, no es posible conseguir una seguridad total; a pesar de
ello, debemos prever mecanismos para hacer que los fallos de seguridad constituyan la excepcidn, en lugar de la norma.

Un intruso o cracker es aquella persona que intenta romper la seguridad. Una amenaza es potencialmente una violacién
a la seguridad. Un ataque es un intento de romper la seguridad. Este puede ser accidental o malicioso. Es mas facil
protegerse contra un uso accidental que contra uno malicioso ya que principalmente los mecanismos de proteccién
forman la base de defensa frente a posibles accidentes.

Violaciones de Seguridad
Existen diferentes categorias:

e Fallo de confidencialidad. Este tipo de violacion implica la lectura no autorizada de determinados datos privados.
e Fallo de integridad. Este tipo de ataque implica la modificacién no autorizada de los datos.
e Robo de servicio. Este tipo de violacion de seguridad implica el uso no autorizado de recursos.

o Negacién de Servicio (Denial of service) Esta violacion implica impedir el uso legitimo del sistema. Los ataques de
denegacidn de servicio son en ocasiones accidentes.

Los atacantes utilizan diversos métodos estandar en sus intentos de romper la seguridad de los sistemas. El mas comun
es la mascarada, en la que un participante en una comunicacién pretende ser otra persona. Mediante la mascarada, los
atacantes rompen la autenticacién, es decir, la correccion de la identificacién; como consecuencia, pueden obtener tipos
de acceso que normalmente no les estarian permitidos o escalar sus privilegios, es decir, obtener privilegios que
normalmente no podrian disfrutar. Otro ataque comun consiste en reproducir un intercambio de datos previamente
capturado: los ataques de reproduccidn consisten en la repeticion maliciosa o fraudulenta de una transmision de datos
valida. En ocasiones, esa reproduccion constituye el propio ataque, como por ejemplo cuando se repite una solicitud
para transferir dinero, pero frecuentemente la reproduccion se realiza en conjuncién con una modificaciéon del mensaje.
Otro tipo de ataque es el ataque por interposicion (hombre en el medio), en el cual un atacante se introduce dentro del
flujo de datos de una comunicacién, haciéndose pasar por el emisor a ojos del receptor y viceversa. En una
comunicacién por red, un ataque de imposicién puede estar precedido de un secuestro de sesion, en el que se
intercepta una sesidon de comunicacién activa.

Niveles de Medidas de Seguridad
Para proteger un sistema, debemos adoptar las necesarias medidas de seguridad en cuatro niveles distintos:

e Fisico. El nodo o nodos que contengan los sistemas informaticos deben dotarse de medidas de seguridad fisicas
frente a posibles intrusiones armadas por parte de los potenciales intrusos.

e Humano. La autorizacién de los usuarios debe llevarse a cabo con cuidado, para garantizar que sdlo los usuarios
apropiados tenga acceso al sistema. Sin embargo, incluso los usuarios autorizados pueden verse “motivados”
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para permitir que otros usen su acceso. También pueden ser engafiados para permitir el acceso a otros,
mediante técnicas de ingenieria social. Uno de los tipos de ataque basado en las técnicas de ingenieria social es
denominado phishing; con este tipo de ataque, un correo electrénico o pagina web de aspecto autentico llevan
a engafio a un usuario que introduzca informacion confidencial. Otra técnica comunmente utilizada es el andlisis
de desperdicios, un término general para describir el intento de recopilar informacién para poder obtener un
acceso no autorizado a la computadora. Estos problemas de seguridad son cuestiones relacionadas con la
gestidn y con el personal, mas que problemas relativos a los sistemas operativos.

Sistemas Operativo. El sistema debe autoprotegerse frente a los posibles fallos de seguridad accidentales o
premeditados.

Red. Son muchos los datos en los modernos sistemas informaticos que viajan a través de lineas arrendadas
privadas, de lineas compartidas como Internet, de conexiones inaldmbricas o de lineas de acceso telefénico. La
intercepcidn de estos datos podria ser tan dafiina como el acceso a una computadora.

Si queremos garantizar la seguridad del sistema operativo, es necesario garantizar la seguridad en los primeros dos

niveles. Cualquier debilidad en uno de los niveles altos de seguridad (fisico o humano) permitira puentear las medidas

de seguridad que son estrictamente de bajo nivel. Asi, la frase que afirma que una cadena es tan fuerte como el mas

débil de los eslabones es especialmente cierta cuando hablamos de la seguridad de los sistemas. Para poder mantener la

seguridad, debemos contemplar todos los aspectos.

Programas Peligrosos

Los procesos son, junto con el kernel, el inico medio de realizar trabajo Util en una computadora. Por tanto, un objetivo

comun de los piratas informaticos consiste en escribir un programa que cree una brecha de seguridad o que haga que un

proceso normal cambie su comportamiento y cree esa brecha de seguridad.

Caballo de Troya. Muchos sistemas tienen mecanismos para permitir que programas escritos por unos usuarios
sean ejecutados por otros. Si estos programas se ejecutan en un dominio que proporcione los derechos de
acceso del usuario ejecutante, los otros usuarios podrian utilizar inapropiadamente estos derechos. Un
segmento de cddigo que utilice inapropiadamente su entorno se denomina caballo de Troya.

Otra variante del caballo de Troya es el spyware. Los programas spyware acompafan en ocasiones a ciertos
programas que el usuario haya decido instalar. En la mayoria de los casos, se incluyen con programas tipo
freeware o shareware, pero en otras ocasiones también se incluyen en software de caracter comercial. El
objetivo del spyware es descargar anuncios para mostrarlos en el sistema del usuario, crear ventajas de
explorador emergentes cuando se visiten sitios o capturar informacién del sistema del usuario y enviarla a un
sitio central. Este ultimo modo es un ejemplo de una categoria general de ataques conocida como canales
encubiertos, a través de los cuales tienen lugar comunicaciones subrepticias.

Puerta trasera o puerta trampa. El disefiador de un programa o sistema puede dejar detras suyo un agujero en
el software que sélo él sea capaz de utilizar. Por ejemplo, el cédigo puede tratar de detectar un ID de usuario o
una contrasefia especificos y, al detectarlo, evitar los procedimientos de seguridad normales. Podria incluirse
una puerta trasera inteligente dentro del propio compilador. Las puertas traseras representan un problema
porque para detectarlas, tenemos que analizar todo el cddigo fuente de todos los componentes de un sistema,
una tarea muy extensa considerando la cantidad de lineas de cddigo de los sistemas de software.
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e Bomba Ldgica. Considere un programa capaz de iniciar un incidente de seguridad sélo cuando se dan
determinadas circunstancias. Seria dificil de detectar porque, en condiciones normales de operacidn, no existiria
ningun agujero de seguridad.

e Rebalse de Stack y Buffer. El ataque por desbordamiento de pila o de bufer es la forma mas comun para que un
atacante externo al sistema a través de una conexién de red obtenga acceso no autorizado al sistema operativo.
Esencialmente, lo que el ataque hace es aprovechar un error de un programa. El resultado de la ejecucién del
cddigo de este programa de ataque sera una shell raiz o la ejecucion de otro comando privilegiado.

Amenazas al Sistema y Red
Las amenazas del sistema y de la red implica el abuso de los servicios y las conexiones de red.

e Gusanos. Un gusano es un proceso que utiliza un mecanismo de reproduccidn para afectar al rendimiento del
sistema. El gusano crea copias de si mismo, utilizando recursos del sistema y en ocasiones impidiendo operar a
todos los demds procesos. El Worm Internet explotaba caracteristicas de red UNIX y bugs en los programas
finger y sendmail.

e Barrido de Pérticos. El escaneo de puertos no es un ataque, sino mas bien un método para que los piratas
informaticos detecten las vulnerabilidades del sistema que puedan ser atacadas. El escaneo de puertos se realiza
normalmente de forma automatizada, lo que implica utilizar una herramienta que trate de crear una conexion
TCP/IP a un puerto o rango de puertos especificos.

e Denegacion de servicio. Los ataques DOS estan dirigidos no a obtener informacién o robar recursos, sino a
impedir el uso legitimo de un sistema o funcionalidad. Este tipo de ataques se realizan generalmente a través de
la red. Se los puede clasificar en dos categorias. El primer caso es el de los ataques que consumen tantos
recursos de la maquina atacada que practicamente no pueden realizarse con ella ningln trabajo util. El segundo
caso de ataque implica hacer caer la red o la instalacién. Generalmente, es imposible prevenir los ataques de
denegacidn de servicio ya que utilizan mismos mecanismos que la operaciéon normal. Todavia es mas dificil de
prevenir y de solucionar los ataques distribuidos de denegacién de servicio. Estos ataques se inician desde
multiples sitios a la vez, dirigidos hacia un objeto comun.

Criptografia como Herramienta de Seguridad

En una computadora aislada, el sistema operativo puede determinar de manera fiable quiénes son el emisory el
receptor de todas las comunicaciones interprocesos, ya que el sistema operativo controla todos los canales de
comunicaciones de la computadora. En una red de computadoras, la situacidn es bastante distinta. Una computadora
conectada a la red envia y recibe bits desde el exterior y no tiene ninguna forma inmediata y fiable de determinar qué
magquina o aplicacion han recibido/enviado esos bits. Si bien hay direcciones de red que permiten saber quien envia o
recibe, puede haber suplantacién de identidad por lo que no se puede fiar de las mismas.

Por tanto, la Unica alternativa es eliminar, de alguna manera, la necesidad de confiar en la red; este es el trabajo de la
criptografia. Desde un punto de vista abstracto la criptografia se utiliza para restringir los emisores y/o receptores
potenciales de un mensaje. La criptografia moderna se basa en una serie de secretos, denominados claves, que se
distribuyen selectivamente a las computadoras de una red y se utilizan para procesar mensajes. La criptografia permite
al receptor de un mensaje verificar que el mensaje ha sido creado por alguna computadora que posee una cierta clave:
esa clave es el origen del mensaje. De forma similar, un emisor puede codificar su mensaje de modo que sélo una
computadora que disponga de cierta clave pueda decodificar el mensaje, de manera que esa clave se convierte en el
destino. Las claves estan disefiadas de modo que no sea computacionalmente factible calcularlas a partir de los
mensajes que se han generado con ellas, ni a partir de ninguna informacion publica
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Bases de la Criptografia
El cifrado es un medio de restringir los posibles receptores de un mensaje. Un algoritmo de cifrado permite al emisor de
un mensaje garantizar que sélo pueda leer el mensaje una computadora que posea cierta clave.

Un algoritmo de cifrado consta de los siguientes componentes:
e Un conjunto K de claves
e Un conjunto M de mensajes
e Un conjunto C de mensajes de texto cifrado

e Una funcién E: K-> (M->C). Es decir, para cada k € K, E(k) es una funcién para generar mensajes de texto cifrado a
partir de los mensajes de texto plano. Tanto E como E(k) para cualquier k deben ser funciones computables de
manera eficiente.

e Una funcién D: K -> (C->M). Es decir, para cada k € K, D(k) es una funcion para generar mensajes de texto plano a
partir de los mensajes de texto cifrado. Tanto D como D(k) para cualquier k deben ser funciones eficientemente
computables.

Un algoritmo de cifrado debe proporcionar esta propiedad esencial: dado un mensaje de texto cifrado c € C, una
computadora puede calcular m tal que E(k)(m) = c sélo si posee D(k). Asi, una computadora que posea D(k) puede
descifrar los mensajes de texto cifrado para obtener los mensajes de texto plano que se usaron para producirlos, pero
una computadora que no posea D(k) no puede descifrar esos mensajes cifrados. Puesto que los mensajes cifrados estan
generalmente expuestos es importante que no se pueda deducir D(k) a partir de los mensajes cifrados.

Existen dos tipos principales de algoritmos de cifrado: simétricos y asimétricos.

En un algoritmo de cifrado simétrico, se utiliza la misma clave para cifrar y descifrar, es decir, E(k) puede deducirse a
partir de D(k) y viceversa. Por tanto, es necesario proteger el secreto de E(k) con el mismo grado que el de D(k).

En un algoritmo de cifrado asimétrico, las claves de cifrado y descifrado son distintas.

Resulta impracticable, desde el punto de vista computacional, deducir D(kg, N) a partir de E(ke, N) por lo que no es
necesario mantener E(k., N) en secreto y dicha clave puede ser ampliamente diseminada; por tanto, E(kq,N) es la clave
publica y D(kq,N) es la clave privada. N es el producto de dos nimeros primos de gran magnitud p y q aleatoriamente
seleccionados. El algoritmo de cifrado es E(ke,N)(m)=m*® mod N, donde k. satisface la ecuacién k.kg mod (p-1)(g-1) = 1. El
algoritmo de descifrado sera entonces D(kq,N)(c)=c** mod N.

El uso del mecanismo de cifrado asimétrico comienza con la publicacién de la clave publica del destino. Para la
comunicacién bidireccional, el origen debe también publicar su clave publica. Esa “publicacion” puede ser tan simple
como entregar una copia electrdnica de la clave, o puede tratarse de un mecanismo mas complejo. La clave privada (o
“clave secreta”) debe ser guardada celosamente, ya que cualquiera que disponga de esa clave podra descifrar cualquier
mensaje creado a partir de la correspondiente clave publica.

Firma Digital
El proceso de restringir el conjunto de potenciales emisores de un mensaje se denomina autenticacidon. La autenticacion
es, por tanto, complementaria al cifrado. La autenticacion sirve para demostrar que un mensaje no ha sido modificado.

Un algoritmo de autenticacion consta de los siguientes componentes
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e Un conjunto K de claves.
e Un conjunto M de mensajes.
e Un conjunto A de autenticadores.

e Una funcién S: K -> (M->A). Es decir, para cada k € K, S(k) es una funcion para generar autenticadores a partir de
los mensajes. Tanto S como S(k) para cualquier k deben ser funciones computacionalmente eficientes.

e Una funcién V:K -> (MxA -> {true,false}). Es decir, para cada k € K, V(k) es una funcidn para verificar
autenticadores de mensajes. Tanto V como V(k) para cualquier k deben ser funciones completamente
computables.

La propiedad critica que un algoritmo de autenticacidon debe poseer es esta: para un mensaje m, una computadora
puede generar un autenticador a € A tal que V(k)(m,a)=true sélo si posee S(k). Asi, una computadora que posea S(k)
podrd generar autenticadores para los mensajes de modo que cualquier otra computadora que posea V(k) pueda
verificarlo. Sin embargo, una computadora que no tenga S(k) no podra generar autenticadores para los mensajes que
puedan verificarse utilizando V(k). Puesto que los autenticadores estan generalmente expuestos no debe ser factible
deducir S(k) a partir de los autenticadores.

Al igual que hay dos algoritmos de cifrado, hay también dos variedades principales de algoritmos de autenticacion. El
primer tipo de algoritmo de autenticacion utiliza cifrado simétrico. En un cddigo de autenticacién de mensajes (MAC,
message-authentication code) se genera una suma de comprobacién criptografica a partir del mensaje utilizando una
clave secreta. El conocimiento de V(k) y el conocimiento de S(k) son equivalentes: podemos derivar una funcidn a partir
de la otra, por lo que es necesario mantener en secreto el valor de k. Debido a la propiedad de resistencia a las
colisiones de la funcién hash, podemos estar razonablemente seguros de que ningln otro mensaje permita crear el
mismo valor MAC. Un algoritmo de verificacién apropiado serd entonces V(k)(m,a) = (f(k,m)=a)

El segundo tipo principal de algoritmo de autenticacion es el algoritmo de firma digital, y los autenticadores generados
por uno de estos algoritmos se denominan firmas digitales. En un algoritmo de firma digital, no resulta
computacionalmente factible deducir S(ks) a partir de V(k,); en particular, V es una funcién de una sola direccién. Por
tanto, k, es la clave publica y K; es la clave privada.

Autenticacion de Usuario

Generalmente, la autenticacién de usuario se basa en uno o mds de tres cuestiones: la posesién de algo por parte del
usuario (una clave o tarjeta), el conocimiento de algo (un identificador de usuario y una contrasefia) por parte del
usuario y/o un atributo del usuario (huella digital, patrén retinal o firma).

La autenticacidon de usuario es crucial para identificar correctamente al usuario, dado que el sistema de proteccion
depende del user ID.

El método mas habitual para autenticar la identidad de un usuario consiste en usar contrasefias. Cuando el usuario se
identifica a si mismo mediante un ID de usuario o un nombre cuenta, se le pide una contrasefia. Si la contrasefia
suministrada por el usuario coincide con la contrasefia almacenada en el sistema, el sistema supone que el propietario
de la cuenta esta accediendo a la misma.

Las contrasefias pueden considerarse un caso especial de las claves o de las capacidades.
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Las contrasefias son extremadamente comunes porque son faciles de de comprender y utilizar. Lamentablemente, a
menudo pueden adivinarse, ser mostradas por accidente, ser interceptadas o ser ilegalmente transferidas por un
usuario autorizado a otro que no lo esta. Para permitir que las contrasefias permanezcan en secreto, se las debe cambiar
frecuentemente y no se deben usar contrasefias adivinables.

Un problema que se plantea es la dificultad de mantener en secreto la contraseiia dentro de la computadora. Los
sistemas UNIX utilizan el cifrado para evitar la necesidad de mantener en secreto su lista de contrasefias. El sistema
contiene una funcién que es extremadamente dificil de invertir, pero facil de calcular. El problema de este método es
que el sistema ya no tiene el control sobre las contrasenas. Aunque las contrasefias se cifren, cualquiera que disponga
de una copia del archivo de contrasefias puede ejecutar rutinas de cifrado rapido, cifrando cada palabra en un
diccionario, por ejemplo, y comparando los resultados con las contrasefias almacenadas.

Por otro lado, para evitar los problemas de intercepcidén de contrasefas un sistema podria usar un conjunto de
contrasefias emparejadas. Cuando se inicia una sesion, el sistema selecciona aleatoriamente una pareja de contrasefas
y presenta una parte de la misma; el usuario debe suministrar la otra parte. En este sistema de contrasefia de un solo
uso, la contrasena es diferente en cada caso. Cualquiera que capture la contraseia de una sesion e intente reutilizarla en
otra sesién no tendra éxito. Las contrasefias de un solo uso constituyen un método para impedir las autenticaciones
erroneas debidas a la exposicién de la contraseiia.

Contrafuegos para proteger los sistemas y redes

Para conectar una computadora de confianza a una red que no sea de confianza, podemos utilizar un contrafuegos. Un
contrafuegos es una computadora, dispositivo o enrutador que se sitda entre el sistema seguro y el que no lo es. Un
contrafuegos de red limita el acceso a la red entre los dos dominios de seguridad y monitoriza y registra todas las
conexiones. También puede limitar las conexiones basandose en la direccién de origen o de destino, el puerto de origen
o de destino o la direccidén de la conexidn.

Un contrafuegos permite dividir la red en multiples dominios. Una implementacién habitual define varios dominios
distintos: el dominio no seguro constituido por Internet, otro dominio semi-seguro, denominado zona desmilitarizada
(DMZ, demilitarized zone); y un tercer dominio formado por las computadoras de la empresa. Las conexiones entre
Internet y las computadoras DMZ, y entre las computadoras de la empresa e Internet se permite, pero no se permiten
las comunicaciones entre Internet o las computadoras DMZ y las computadoras de la empresa.

Cabe aclarar que los contrafuegos no impiden los ataques de tipo tunel, es decir, los ataques contenidos dentro de los
protocolos o conexiones que el contrafuegos permita. Por ejemplo, un contrafuegos no detendra un ataque por
desbordamiento de un bufer a un servidor web, ya que la conexion http esta permitida y es el propio contenido de la
conexién http lo que se utiliza como mecanismo de ataque. Del mismo modo, los ataques por DOS pueden afectar a los
contrafuegos al igual que a otras mdaquinas. Otra vulnerabilidad de los contrafuegos es la suplantacién.

Un contrafuegos persona es una capa de software incluida en el sistema operativo o que se afiade como una aplicacion.
En lugar de limitar la comunicacién entre dominios de seguridad, limita la comunicacién a un determinado host. Por
ejemplo, un usuario puede anadir un contrafuegos personal a su PC con el fin de denegar a un caballo de Troya el acceso
alared ala que esté conectado el PC. Un contrafuegos del tipo proxy de aplicacion entiende los protocolos que utilizan
las aplicaciones a lo largo de la red, como por ejemplo SMTP, que usa para la transferencia de correo electrénico. Los
contrafuegos de llamadas al sistema se ubican entre las aplicaciones y el kernel, monitorizando la ejecucién de las
Ilamadas al sistema.

Clasificaciones de Seguridad
El departamento de defensa de los EE.UU especifica cuatro clasificaciones de seguridad para los sistemas: A, B, C y D.
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La clasificacion de nivel mas bajo es la divisién D, o proteccidn minima. La divisidon D incluye solo una clase y se usa para
los sistemas que no cumplan los requisitos minimos de ninguna de las otras clases de seguridad. Por ejemplo, MS-DOS y
Windows 3.1 pertenecen a la divisién D.

La divisién C, el siguiente nivel de seguridad, proporciona un proteccién discrecional y mecanismos de atribucién de
responsabilidad a los usuarios y control de sus acciones, mediante el uso de capacidades de auditoria. La divisién C tiene
dos niveles C1y C2. Un entorno C1 es aquél en el que una serie de usuarios cooperantes acceden a un conjunto de datos
con el mismo nivel de confidencialidad. La mayoria de las versiones de UNIX son de clase C1. Un sistema C2 afade un
control de acceso de nivel individual a los requisitos de un sistema C1. Por ejemplo, los derechos de acceso de un
archivo pueden especificarse en el nivel de un solo individuo. Ademas, el administrador del sistema puede auditar
selectivamente las acciones de un solo individuo. Algunas versiones seguras especiales de UNIX han sido certificadas con
el nivel C2.

Los sistemas de proteccidn obligatoria de la division B tienen todas las propiedades de un sistema de clase C2 y ademas
asignan un nivel de seguridad de cada objeto. Esta divida en B1, B2 y B3.

La clasificacidon de nivel superior es la division A. Estos sistemas usan técnicas formales de disefio y verificacidn para
asegurar la seguridad.

Seguridad Multinivel

La seguridad multinivel, también conocida por las siglas MLS (del inglés Multiple Level of Security), es un tipo de politica
de seguridad que clasifica a los usuarios en distintos niveles de seguridad, permitiendo el acceso simultdneo a distintos
usuarios con diferentes permisos y asegurandose de que cada usuario acceda a aquellos recursos que tiene autorizados
y de la forma que tiene autorizada. Por tanto es una tecnologia que permite proteger secretos y asi evitar que algun
usuario pueda acceder a cierta informacidn cuyo acceso no tiene permitido.

Podemos extender el concepto de seguridad multinivel desde un computador individual a redes de computadores. A la
aplicacion de la seguridad multinivel en ese entorno se le llama sistemas inter-dominio o CDS (del inglés Cross Domain
Systems). En ella hablamos de dominios en lugar de niveles y los datos se comparten en las redes de comunicaciones.

El modelo de seguridad Bell-Lapadula , consiste en dividir el permiso de acceso de los usuarios a la informacién en
funcién de etiquetas de seguridad. Se basa en seguridad multinivel.

Este modelo se centra en la confidencialidad y no en la integridad por lo que también se lo conoce como modelo de
confidencialidad. Se distinguen 2 tipos de entidades, sujetos y objetos. Se define estados seguros y se prueba que
cualquier transicion se hace de un estado seguro a otro. Un estado se define como estado seguro si el Unico modo de
acceso permitido de un sujeto a un objeto estd en concordancia con la politica de seguridad. Para determinar si un
modo de acceso especifico esta permitido, se compara la acreditacidon de un sujeto con la clasificacion del objeto para
determinar si el sujeto esta autorizado para el modo de acceso especificado. El esquema de clasificacidn/acreditacion se
expresa en términos de un reticulo. El modelo define 2 reglas de control de acceso mandatorio (MAC) y una regla de
control de acceso discrecional (DAC) con 3 propiedades:

e Propiedad de seguridad simple: Un sujeto de un determinado nivel de seguridad no puede leer un objeto
perteneciente a un nivel de seguridad mas alto.

e Propiedad (Propiedad estrella): Un sujeto de un determinado nivel de seguridad no puede escribir un objeto
perteneciente a un nivel de seguridad mas bajo. (También llamada propiedad de confinamiento).
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e Propiedad de seguridad discrecional: Se utiliza una matriz de acceso para especificar el control de acceso
discrecional.

El método Biba se basa en seguridad multinivel y permite garantizar la integridad de los datos. Se basa en dos principios
gue son opuestos al método de Bell-La Padula.

o  Write-Down. El proceso puede escribir solamente objetos en su nivel de seguridad o inferior.

e Read-Up. El proceso puede leer solamente objetos de su nivel de seguridad o mas alto.

Canales Encubiertos

Un canal encubierto, es un canal que puede ser usado para transferir informacién desde un usuario de un sistema a
otro, usando medios no destinados para este propdsito por los desarrolladores del sistema. Para que la comunicacidn
sea posible suele ser necesario un preacuerdo entre el emisor y el receptor codifique el mensaje de una forma que el
receptor sea capaz de interpretar.

Canales Cubiertos

Hay un tipo especial de canales encubiertos a los que se les Ilama canales cubiertos (en inglés side channel) en los que el
emisor de forma accidental comunica al receptor. En estos sistemas el desafio del receptor es descubrir y decodificar el
canal oculto para obtener la informacién.

Esteganografia

Uno de los métodos mas faciles de implementar es el de inyeccién o agregado. Consiste esencialmente en agregar o
adosar al final de un archivo, de cualquier tipo, otro archivo que serd el contenedor del "mensaje a ocultar", también de
cualquier tipo. Esta metodologia es la mds versatil, pues permite usar cualquier tipo de archivo como portador
(documentos, imagenes, audio, videos, ejecutables, etc) y adosar el "paquete enviado", que es otro archivo, también de
cualquier tipo.

Esta es una técnica que no se vale de las limitaciones humanas (vista y oido) para implementar la estrategia
esteganografica, sino que se vale de la forma de funcionamiento de la aplicaciones software que utilizan el portador. No
degradan el contenido del portador de ninguna forma, por ejemplo, si es una imagen, permanecera intacta; ya que el
"mensaje" se le inyecta o adosa al final de la misma y la aplicacidon usada para visualizarla la mostrara normalmente
hasta donde ella finalice. Esto es debido que todo tipo de archivo, en su cabecera, entre otros, contiene ciertos bytes
fijos (en cantidad y ubicacidn) usados exclusivamente para indicar el tamafio del archivo. La aplicacidn que utilice un
archivo, de cualquier tipo, siempre lee su cabecera primero, adquiere ese valor como su tamafio (en cantidad de bytes) y
seguidamente lee el resto del archivo hasta el final indicado por dicho valor. De modo que si se coloca algo (mensaje)
mas alla del valor de ese pardmetro, no sera leido por la aplicacién normal, por tanto no detectado, y el archivo portador
funcionara normalmente.

Si bien es la técnica mas sencilla de implementar, y de uso muy difundido, tiene la gran desventaja que provoca
crecimiento del portador, tanto como el tamafio de su mensaje, siendo por tanto una estrategia facilmente detectable.
Otra desventaja, aunque muy relativa y eventual, es que el crecimiento del portador podria ser limitante a la hora de
trasferirlo por las redes, particularmente por Internet.

Si no se requiere reunir requisitos de indetectabilidad es uno de los métodos preferidos, por su sencillez, flexibilidad y
escasas limitaciones. Practicamente cualquier tipo de portador es admitido, con o sin compresidn, incluso médulos
ejecutables. En algunos casos provoca corrupcion del portador, lo cual no es gran problema: practicada la técnica e
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inyectado el mensaje se prueba el portador con su aplicacion correspondiente, si se ha degradado y/o no funciona bien,
sencillamente toma otro, del mismo u otro tipo y se repite la operacién.
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