Unidad N23

Administracién de proyectos: Que actividadesinvolucra el desarrollo, cuanto tiempollevara, que
costos, por donde empezar. Pararesponder aesto se determina: El alcance del proyecto,
determinar que tareas se realizaran, construirun cronograma, y analizar costosy riesgos.

Proyecto de software: Secuenciade actividades (porcidn de trabajo definiday ordenada) unicas,
complejasy conectadas (actividades complejas, nuevas e interrelacionadas entresi) que tienen un
propésitoy que deben sercompletadas parauntiempo determinado. Dentro del presupuestoy de
acuerdo a la especificacién (expectativas del cliente). El proyecto tienerestricciones: alcance,
calidad, costo, tiempo, y recursos
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Alcance y
Calidad

Recursos

Descomposicion del trabajo: Desarrollo del proyecto: Se puede separarenfases o etapas,
subdivididas en actividades, y se continta subdividiendo hastallegaratareas. Cada tarea tiene un
entregable.

Estimacion de las restricciones

Duracion: Tiempo transcurrido necesario paraterminarunatarea. Va a dependerdel esfuerzo que
requieralatarea,y losrecursosque se le asignen.

Recursos: existen los recursos de personas, instalaciones, equipamiento, dineroy materiales. Las
personasson el recurso mas dificil de administrar. Se especifican las habilidades o perfiles
necesarios, y cuandoy cuanto se los necesita

Costo: Se obtiene unaestimacién y habravariaciones enlos costos de todos los elementos
estimados.

Riesgo: Es unevento no deseado que trae consecuencias negativas. Entodo proyecto existen
riesgos, con diferentes probabilidades de ocurrencia e impacto. Administrar el riesgo es realizar
actividades paraminimizarla probabilidad de ocurrenciay efectos de los eventos no deseados.
Tienen 3 categorias:

Del proyecto: Problemas con: presupuesto, cronograma, personal, recursos, etc.
Amenazan al desfasaje del cronograma e incremento de costo.

Técnicos: Problemas con: diseio, implementacidn, interfaces, verificacion,
mantenimiento. Amenazan la calidad y oportunidad del producto.




e De negocio: Problemas con: mercado, estrategia, ventas. Amenazan la viabilidad
del proyecto o producto. (Genéricos o especificos del proyecto).

Estimaciones del resigo: Solo los riesgos que generen mayorimpacto recibirdn mayoratencion. Se
elaboraun plan de reduccidn, supervisiony gestion del riesgo.

Estimaciones

Técnicas de estimacidn: Similitud con otras tareas, datos histdricos, asesoramiento experto,
técnicadelphi, técnicatres puntos, técnicadelphi de bandaancha.

= Técnica Delphi: Resume laexperienciade todo el equipo. Cadamiembro estimauna
duracidn, se tabulanlos resultados, se justifican las estimaciones extremas, y se estima de
nuevo laduracion. Se repite 3vecesy se promedian los resultados de latercer pasada

= Técnica de tres puntos: Se basaen laideade que laduracion es variable. Lamismatarea

puede tenerdiferentes duraciones. Estimaciones Optimista, Mdas probable y Pesimista. E=
(O+4M + P)/6.

= Técnica Delphide banda ancha: Es la combinacién de las técnicas Delphiy tres puntos. Las
3 pasadas de Delphi, en cada pasada los miembros dan sus estimaciones para Optimista,

Mas probable y Pesimista, se recopilanlosvalores, se descartan los extremosy se calculan
los promedios para cada estimacién.

Estimacion de recursos: Se pueden usar las técnicas anteriores, menos los recursos humanos. Para
las personas se especifican las habilidades necesitadas, en qué etapa del proyecto se los necesita,

y cuantas personas paracada perfil. Pararecursos humanos podemos usarlas matrices de
habilidad:
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ACTIVIDADES
PERSONAL

I

Inventario de Inventario de Asignaciones
necesidades habilidades de personal

Organizacion de equipos

Se tienen en cuenta: capacidad, interés, experiencia, habilidades de comunicacidn,
responsabilidad individual y compartida, capacidad de gestidn. Se obtiene mayor productividad y
calidad sila gente se siente cdmoda. Incrementar la cantidad de personas no necesariamente vaa
incrementarlaproductividad (mas canales de comunicacidn, mds necesidad de documentar, mas
responsabilidad). Cada persona debe mantener unacomunicacion fluidacon el resto de
integrantes. Cadaunodebe tenerunrol distinto, debe haberun lider que conozcaa los
integrantesy sus capacidadesy personalidades. Debe poder motivaratodos los miembros del
equipo, habilidades paraorganizar, buscarlas mejores herramientas y métodos. Hay diferentes




estilos de trabajo y personalidades y hay que comprenderlos para saber qué esperar de cada
integrante y decidircomo delegartareas.

Dependencias entre las actividades

Existen dependencias entre las actividades:
= Técnicas: Porque unatarea requiere lasalidade otra para podercomenzarel trabajo.
De gestion: decisiones del administrador del proyecto para conseguir objetivos.
Entre proyectos: cuando un proyecto grande es dividido en sub-proyectos.
De fechas: restricciones de fecha de comienzo o de completitud. Evitar.

Existen 4 tipos de dependencias:

Fina comienzo: TareapredecesoraA, debe finalizar
para que B comience.

Comienzoacomienzo: Lapredecesora Adebe comenzar
para que la sucesora B pueda comenzar.

Finafin: La predecesora A debe finalizarparaquela
sucesoraB puedafinalizar.

Comienzoafin: La predecesoraAdebe comenzar
para que la sucesora B puedafinalizar

Planificacion: Una vez estimadas laduracion de tareas,
recursos, y tareas de administracién de riesgos arealizar, se comienzaa planificar. Se utilizan
diagramas de red que muestranlas dependenciasyel ordenyel tiempoenel que se realizan.

Diagramas de red

++ Diagrama de Gantt: Un rectangulo portarea, muestraque tareas se pueden trabajaren
simultaneo. Lalongitud corresponde aladuracion de la tarea. Dejade lado detalles. No
muestradependencias.

Diagrama de red: Las tareas son nodos, las dependencias los arcos que unen. Muestrael
flujosecuencial del trabajo. Incluye detalles de la planificacion, fechas de comienzo, fin de
tareas.

Diagrama con actividades en los nodos
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++» Diagrama de presedencia: nos ayuda a determinar la fecha fin de proyecto, planificacién
mas temprana del proyecto, identificar proyectos temprano, concurrencia de actividades,
detectarretrasos. _ Es el camino o secuenciade tareas mas larga del
diagrama, que determinalaterminacién delproyectoy si se retrasa, retrasa todo.

Diagrama de precedencias para el proyecto T
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Calidad de Software

Calidad del disefio: caracteristicas que los disefiadores especifican para un producto. se
incrementasi se fabricade acuerdo con las especificaciones.

Calidad de la conformidad: grado en el que la implementacién se apegaal disefioyenel que el
resultado cumple con sus metas. Satisfaccién del usuario =producto que funciona +buena calidad
+ entregadentrodel presupuestoy plazo.

Calidad del Software: Proceso eficaz de software que se aplicade manera que crea un producto
util que proporcionavalormedibleaquieneslo producenyaquieneslo utilizan.

Costos por Falla: Se eliminarian sino hubiese errores antes o después de enviar el producto.
Internos (detectados antes delenvio del producto) y Externos (encontrados después de enviarel
producto al consumidor). Mas avanzado en el proyecto se encuentran errores, mas esfuerzovana
requerirarreglarlosy mas efectosvan a tener.

Factores de calidad de McCall

Clasificacion de factores que afectan alacalidad del software.

Operacion del producto: Operacion del

producto

++ Correctitud: grado en el que satisface sus especificacionesy en el que cumple conlos
objetivos del cliente

Confiabilidad: gradoen el que se esperaque cumplacon su funciény con laprecisiéon
requerida.

Usabilidad: esfuerzo que se requiere paraaprender, operar, preparar las entradas e
interpretarlassalidas del programa. Integridad: grado en el que es posible controlar el
acceso de personas no autorizadas al software o a los datos.




+»+ Eficiencia: cantidad de recursos de cmputoy de cddigo que requiere parallevara cabo su

funcion.

Revision del producto:

¢+ Facilidad de recibir mantenimiento: esfuerzo requerido para detectary corregirun error
enel programa (esto seria el mantenimiento correctivo solamente, hay adaptativo,

perfectivoy preventivo)

Flexibilidad: esfuerzo necesario para modificar un programa que se encuentraen

produccién.

Susceptibilidad de someterse a pruebas: esfuerzorequerido paraprobarloafinde

garantizar que realizalafuncion pretendida.

Transicion del producto:

Portabilidad: esfuerzo necesario paratransferirun programade un ambiente de HW o SW

a otro diferente.

Reusabilidad: grado en el que un programa o sus partes pueden volvera utilizarse en otra

aplicacién.

Interoperabilidad: esfuerzo requerido paraacoplarun sistema con otro.

Normas y modelos de calidad

Estandares: Documentos, recomendaciones, reglas producidas por organizaciones reconocidas. Su
adopcidn esopcional, aunque puedeserimpuesta por reglamentaciones o por pedidode un

cliente.

ISO: Organizacidninternacional de estandarizacion. Norma
ISO 9000 (estandares conlaadministraciéndelacalidaden
los sistemas, provee guias y herramientas para
organizaciones que quieran asegurarlacalidad de sus
productos). NormalSO 9001 (establece sistemade
administracion de calidad). La normalSO 9000 define los
siguientes principios: focoen el cliente, liderazgo,
participacién de lagente, método de procesos, mejora
continua, gestién de relaciones. Norma ISO/IEC 25000
(SQuaRE): evolucidn de otras normas.

CMM: Modelo de madurez de capacidad.

CMMI: Integracidn de modelo de madurez de capacidad.

1S0/ 01 { C2502n:
Division parael Division parala
modelode calidad |medicionde calidad

ISO/IEC
2500n:
Division para !
gestionde la
calidad
ISO/IEC 2503n: ISO/IEC 2504n:
Division para los Division para la
requisitos de evaluacionde
calidad calidad

Certificacion: Hay empresas que realizan las evaluaciones y otorgan (o no) lacertificacién. Se
deben certificarel cumplimiento de las normas o modelos. Son costosos, pero otorgan beneficios
a las organizaciones.




Meétricas para productos de SW

Métrica basada en funciones: La intencidn es predecir el tamafio del producto de software que
resultard. El tamaiio puede indicarlacomplejidad del disefio, el esfuerzo que requerira codificarlo,
integrarlo o probarlo.

Puntos de funcion (PF): Se usa para predecirlafuncionalidad de un sistema. Estima costos o
esfuerzorequerido paradisefar, codificary probar el software. Predice el nimero de errores
durante pruebasy el nimero de componentesy/olineas de cddigo del sistema.

Para calidad de especificacion: Se mide la calidad del software. Sugiere representar las
caracteristicas mediante una o mds métricas.

Métricas del disefio arquitectonico: Se enfocan en caracteristicas de la arquitectura del programa.
Son de caja negra. Siaumentala complejidad arquitectdnicaaumentael esfuerzo de integracién
de mdédulosy de pruebas. Medidas propuestas: Card y Glass.

Del disefio orientado a objetos: Caracteristicas medibles de un sistema OO: tamafio, complejidad,
acoplamiento, suficiencia, completitud, cohesion, primitivismo, similitud, volatilidad. Hay tres
tipos de métricas de este tipo: Orientadas ala clase (CK), orientadas ala clase (MOOD) y de Lorenz
y Kidd.

De lainterfaz del usuario: La calidad y usabilidad. Colores, tipografias, graficos.

Para el cédigo: LOC: Ver cuantas lineas de cédigo hay en el programao médulo, ver si comprimir
lineas o no, comentarios, lineas en blanco. Halstead: Expresiones de longitud del programa,
volumen de informacidn, nivel delprograma, lenguaje, etc.

Para las pruebas: La mayor parte se enfocaen el proceso de las pruebas, no en las caracteristicas
técnicas de las pruebas. Métrica de Halstead (estima el esfuerzo de pruebas mediante métricas
derivadas de las de Halstead) y Métricas para pruebas OO (consideran aspectos de encapsulaciony
herencia).

Para el mantenimiento: Pueden usarse todas las anteriores. Se utilizael indice de madurez de
software, y se basa enlos cambios ocurridos en cada version del software (cantidad de médulos
originales, actuales, agregados, borrados).

Métricas del proceso

Se centran en evaluarlaeficienciaylacalidad del proceso de desarrollo en su conjunto. Buscan
identificar oportunidades de mejoraalargo plazoy se recopilan de maneracontinuaalo largodel
tiempo. Puedentenerusos privados, cuando los datos se utilizan internam ente para mejorarel
rendimientoindividual o del equipo (porejemplo, tasa de defectos por desarrollador o por
componente), o publicos, cuando se usan para evaluary optimizarel proceso global (porejemplo,
tasa de defectos poresfuerzo, cumplimiento de plazos, productividad del equipo, etc.).

Meétricas del proyecto

Utiles durante estimacion. Resultados anteriores se usan como base de estimaciones actuales.
Minimizar calendario de desarrollo, valorar calidad de producto actual, modificar enfoque técnico.




Unidad N24

Dato: Es un hechoaislado, sinanalizar ni relacionar, que porsisolo no aporta significado (Nro. de
documento, el valorde unaventa, nombre de una materia.)

Informacién: Es un conjunto de datos organizados y procesados que adquieren unvaloro
significado (Total de ventas por producto o mes, productos mas rentables). Debe seraccesible,
exacta, completa, econdmica, flexible, relevante, confiable, segura, simple, oportuna, verificable

Conocimiento: Es lacomprensién de lainformacion que permite tomar decisiones orealizar
acciones (Decidir una estrategia comercial basada en el analisis de ventas).

Sistema: Conjunto de elementos o componentes que interactlan para alcanzar un objetivo.
(Entradas, mecanismos de procesamiento, salidas, retroalimentacion).

Sistemade Informacidén: Conjunto de componentesinterrelacionados que recaban, procesan,
almacenanydistribuyen datos e informaciény proporcionan un mecanismo de retroalimentacién
para cumplirun objetivo. Ayudaaorganizaciones aincrementar ganancias, mejorar servicio,
reducir costos, aumentarlavelocidad.

+» Entrada: Actividad consistente en recopilaciony captura de datos.
Procesamiento: Conversion o transformacion de datos en salidas utiles.

Salida: Produccién de informacién utilen formade reportes o documentos.

Retroalimentacidn: informacion proveniente del sistema que se utiliza pararealizar
cambios enlas actividades de entraday procesamiento.

Sistemade informacién Manuales: Calculartendencias en base arecopilacién de documentos,
lectura, intuicion.

Sistema de informaciéon Computarizados: Grandes cantidades de info, calculosy predicciones.

Desempeiiodel sistema:

Eficiencia: que se produce dividido que se consume (rango entre 0%y 100%).

Eficacia:enqué grado el sistemaalcanzasus objetivos

Tecnologias de la informacion

Modelo de comunicacion:




Fuente de informacion: Selecciona el mensaje deseado de un conjunto de mensajes.
Transmisor: transforma o codifica estainformacién de formaapropiadaal canal.

Sefal: mensaje codificado porel transmisor.

Canal: medio porel cual las sefiales son transmitidas al punto de recepcion.

Fuente de ruido: distorsiones o adiciones no deseadas porlafuente de informacién que afectana
la sefial (de sonido, de imagen, transmision).

Receptor: decodificaovuelve atransformarlasefal transmitida en el mensaje original haciéndolo
llegara destino.

Proceso de comunicacidn (niveles de analisis): Técnico (Se analizan problemas de fidelidad de |a
transmisién del emisor al receptor), Semantico (significado del mensaje e interpretacion),
Pragmatico (Efectos conductuales de lacomunicacién, influenciay efectividad del mensaje).

Telecomunicaciones: Transmision electrénica de sefales paralas comunicaciones porteléfono,
radio, televisidn. El modelo general es: Sistema de cdOmputo o equipo emisorenviaunasefal a
otro dispositivo por medio de unatransmisién, este mismo envia esa sefial a otro sistemade
computo que esel equiporeceptorde laseiial.

¢ De tipo medio: sustancia material que puedatransportarunasefial parapermitir
comunicacién entre emisory receptor.

Protocolo: conjunto de reglas que gobiernan el intercambio de informacion atravésde un
medio de comunicaciones.

Redes: dispositivos conectados aunared para compartirdatos, informacidny tareas de
procesamiento. Hay HWy SW que también permite establecer conexiones (mddem, siste mas
operativos de red, SW de administracién de redes).

Software de sistemas: Es un conjunto de programas que gestionany coordinan los recursos del
hardware y permiten lacorrectaejecucidon de otros programas. Facilitalacomunicacidn entre el
usuario, las aplicacionesy el hardware del equipo. Incluye sistemas operativos, controladores de
dispositivos, herramientas de diagndstico y programas de utilidad. Ej: Windows, Linux, macQOS,
BIOS, controladores de impresoras, etc.

Software de aplicacion: Consiste en programas que ayudan a los usuarios a resolver problemas de
cdmputo especificos. En lamayoria de los casos, reside en el disco duro de la computadora antes
de ser cargado ala memoriayejecutado. También puede estaralmacenadoencd, DVDe,
inclusive, en dispositivos de almacenamiento rapido o de cadena que se conectan enlos puertos
USB. Ej: Gmail, open Office, Paint.net, etc.




_ Software a medida Software comercial

Ventajas *Se obtiene exactamente lo que se  *Menor costo inicial.
necesita. *Probablemente cubra todas las
*Puede controlar los resultados. necesidades basicas del negocio.
*Puede incorporar madificaciones *Probabilidad de mayor calidad
necesarias. asegurada.

Desventajas *Tomara tiempo y recursos *Pagara por caracteristicas que no
desarrollar las funciones necesarias. necesite y no va a usar.
*Estrés para el personal. *Puede requerir modificaciones por
*Todo lo que debe desarrollarse carencias. Estas pueden ser costosas.
presentara un riesgo potencial. *Probablemente no cumpla con
estandares de trabajo actuales.

Sistemas de bases de datos: Sistemade administracién de bases de datos: grupo de programas
gue manipulan bases de datosy brindan una interfaz entre esta, los usuarios y otros programas de
aplicacion. Mantiene laintegridad ylaseguridad de los datos. Consisten en Campos (bloque basico
de informacion), Registros (conjunto de campos relacionados) y Tablas (conjunto de registros
relacionados). Ventajas: Mejor uso de datos corporativos, proteccion e integridad de datos,
mantenimiento de datos mas sencillo, separacién de datosy programa. Desventajas: Mayor
complejidady costo. Dificultad para repararfallas.

Sistemas de informacion en organizaciones: con objetivos de lucro (maximizarvalorde la
inversion)y nolucro (grupos sociales o religiosos, entidades educativas).

Clasificacion de sistemas de informacion

comercio electronico: Realizacion de actividades de negocios electronicamente através de redes
de computadoras como internet, extranetsy redes corporativas. B2B (business to business, todos
los participantes son organizaciones), B2C (Buisness to Consumer, competencia con minoristas
tradicionales, eliminaintermediarios), C2C (Consumerto consumer, consumidores venden
directamente a otros consumidores).

Sistemas Empresariales

Garantiza que lainformacidn se pueda compartira través de todas sus funciones de negocios y
todos sus niveles de gestidn parasoportarsu operaciéony administracion.

Sistemas de procesamiento de transacciones(TPS): para registrar operaciones de negocios
(entradade pedidos, control de inventarios, cuentas por pagary cobrar). Las transacciones se
procesan: por lotes (se acumulan transacciones porun periodo, y se procesan como unidades o
lotes) o por procesamiento en linea (se procesan transacciones de inmediato, no existen
demoras).

De planificacion de recursos empresariales(ERP): conjunto de programas integrados que
administralas operaciones de negocios vitales de una compaiiia. Administracion de producciény
cadenade suministro, de larelacién con el clientey las ventas. Reemplazan muchos sistemas con
un conjunto de programas unificados mas eficientey facil de usar.




Sistemas de Informacion y soporte alas decisiones

Sistema de informacion administrativa(MIS): formado por un conjunto de personas,
procedimientos, bases de datosy dispositivos que proporcionaninformaciéon rutinariaalos
administradoresy personas que toman decisiones, proporcionan reportesy estandaresy estan
conectados por una misma base de datos.

Sistema de soporte a las decisiones(DSS): formado porun conjunto de personas, procedimientos,
software, bases de datosy dispositivos que se utilizan paraayudara tomar decisiones que
resuelvan problemas. Le dan soporte ala decisién administrativa, se enfocan entomardecisiones
eficientes. Hay sistemas de soporte agrupos (paratoma de decisiones grupales) o sistemas de
soporte ejecutivo (paradecisiones estratégicas).

Sistemas de informacion de Negocios especializados

Administracién del conocimiento(KMS): conjunto organizado de personas, procedimientos,
software, bases de datosy dispositivos utilizados para crear, almacenar, compartiry usar el
conocimientoy laexperienciade laorganizacion.

Inteligencia Artificial

Duplicaro replicarinteligenciahumana. Adquirir caracteristicas de inteligencia humana (E;j:
diagnosticos médicos, asistiren disefio y desarrollo de sistema). Aprenden de la experiencia,
manejo de situaciones complejas, resolver problemas con informaciénimprecisa, determinar qué
esimportante, reaccionarante situaciones nuevas. Sistemas de aprendizaje automatico y redes

neuronales (sistemas de cOmputoinspirados en el cerebro humano).

Sistemas expertos: permiten que unacomputadora hagasugerenciasy funcione como un experto
conocedor de un campo determinado, paraayudaral usuario principianteen sudesempefio. Tiene
una base de conocimiento que almacenatodalainformacion relevante que utiliza el sistema
experto.Justificacomollegaaciertas conclusiones.

Realidad virtual: Simulacién de unambiente que puede experimentarse en tres dimensiones.

Capas de un Sistema de Informacidn:

= Operacional: su objetivo es automatizar los procesos rutinarios como ordenes de compra, liquidaciones de
sueldo, etc. (Clasificacidn tradicional: Sistema de procesamiento de transacciones Sistema de informacion
administrativa). Se usan aplicaciones en la nube que se integran con funcionalidades analiticas y de colaboracién

Administrativa: su objetivo es proveer de informacién agregada para mandos medios (informes de ventas por
region, mermas de inventario, etc. Clasificacion: Sist. De informacion administrativa, Sist. De soporte de
decisiones). Herramientas que vinculan datos de distintas fuentes, proveen tableros (dashboards) para anélisis
visuales desde distintos dispositivos (PC, tablets, celulares). El monitoreo es en tiempo real.

Analitica: su objetivo es ir mas alla de un reporte descriptivo y llevarlo a un anélisis predictivo y prescriptivo (Sist.
De soporte de decisiones) se usan Modelos de 1A embebidos para sistemas de recomendacion, prediccion de
demanda, deteccion de anomalias, etc. estas herramientas se vuelven mas faciles de acceder, pero en casos
pueden funcionar como cajas negras.

Colaborativa: 5u objetivo es la comunicacicn, intercambio de conocimiento, toma de decisiones colaborativa,
interaccidn social y vinculacion. (Sistemas de manejo de conocimiento Sistemas de soporte a la decisidn
grupales) Son herramientas que combinan interfaces de chat y video llamada, documentacidn o calendarios
compartidos, tableros de tareas Agregan elementos sociales (likes, menciones) para fomentar la vinculacién.

Estratégica: Su objetivo es dar soporte a la alta gerencia identificando oportunidades, simulacién de escenarios,
alinear la estrategia con las soluciones tecnoldgicas. (Sistemas de informacion administrativa (ejecutiva)
Sistemas de soporte de decision (ejecutiva)). Enfoque moderno: Simulaciones con gemelos digitales,
planificacién de escenarios. Software a medida.




Unidad N25

Impacto Social y Temporal

Beneficios: aumento de ganancias, bienesy servicios, mejoraen la calidad de vida, facilidades para
la comunicacion.

Problemas: Desperdicioy errores, crimenes, problemas con la privacidad, conflictos éticos.

Desperdicios: Desechos tecnoldgicos (HW, SW), gasto de recursos innecesario (construccion,
mantenimiento), desperdicio de tiempo, dineroy de energia.

Errores: Por procedimientosinadecuados o porfalta de retroalimentacién (en entrada o captura
de datos, mal manejo de archivosy de salidas, control o capacidad del cdmputoinadecuada).

Prevencidn de errores: Organizaciones deben establecer politicas y procedimientos para
identificarlos erroresy definircdmo controlarlos, deben estar orientados a: adquisicidon y uso de
sistemas (se describenyjustifican las adquisiciones). Se enlistan las posibles sistemasy equipos a
adquiriryse seleccionaentre los ofrecidos. Politicas: Establecer - Implementar - Monitorear -
Revisar

Crimenes: Como herramientas (ciberataques, robo de identidad, juegos de azar) o como objetos
(accesoy usoilegal, malware, robo de informacidn, violaciones de patentes / derechos de autor,
estafas). Prevencion de crimenes: Hardware y software especializado para protegersistemay
datos, esquemas de privilegios de acceso, servidores dedicados para distintas aplicaciones,
respaldos de datos, auditorias periddicas.

Conflictos de privacidad: Constantementese generan, recolectan y almacenan datos de las
personas. Los sitios web que manejaninformacién delicada deben encontrarlaformade
garantizarla seguridad de los clientes e informarlos.

Etica y responsabilidad profesional

Conflictos éticos: Demanda de centros de datosy procesamiento muy grandes genera consumos

de energiamuy grandes para operary refrigerarse. Se contratan empresas que se encargande la
seguridad de datos. Hay gobiernos que controlan lainformacidn que aparece en las redes.

Voto electrdnico: incorporacion de recursos informaticos en cualquier parte del proceso electoral.
Sistema de recuento automatico: Se deben auditar manualmente los resultados, luego delacto
eleccionario. Susceptible aataquesyriesgo de perderanonimato.

Sistemade registro electronico directo: se registrael voto en simultdneo mediante un dispositivo
(teclado, botonera o pantallatactil), registro en memoria del dispositivo. Recuento inmediatoy sin
boletas a custodiar, Agilidad VS Seguridad.

Sistemas de votacion a través de internet: Mecanismos que permiten emitir sufragio desde
computadoras conectadas a internet desde cualquier parte.




Caodigos de ética

Diferentes profesionales definen cddigos de éticay conducta profesional. Incluyen reglas morales

generales, responsabilidades profesionales especificas, reglas paralos lideres, porejemplo: la
ACM.

Aspectos legales

Propiedadintelectual - Art. 1: La proteccidon del derecho de autorabarcara la expresiéon de ideas,
procedimientos, métodos de operaciony conceptos matematicos, pero no esasideas,
procedimientos, métodosy conceptos ensi.

Art 4: Son titulares del derecho de propiedad intelectual el autor de laobra, sus herederoso
derechohabientes, los que con permiso del autor traducen, adaptan, modifican, aquellos
contratados para elaborarel sistema.

Art 9: Nadie tiene derecho a publicarsin permiso de los autores una produccion artisticaque se
haya anotado durante su exposicion. Quien hayarecibido unalicencia para usarlo de los autores,
podrd reproduciruna Unica copiade salvaguardia, que deberd estar debidamenteidentificaday no
podra ser utilizada para otra cosa que para reemplazarel ejemplaroriginal.

Art 55 bis: La explotacidon de lapropiedad intelectual sobre los programas de computacionincluira
los contratos de licencia parasu uso o reproduccion.

Art 57: En el registro nacional de la propiedad intelectual debera depositarel editor de las obras
enelarticulo 1, tres ejemplares completos de laobra publicada.

Penas para quien: edite vendaoreproduzca unaobra inéditao publicadasin autorizacién de su
autor o derechohabientes, quien falsifique obras intelectuales, quien edite, venda o reproduzca
con plagio, oel que reproduzca mas ejemplares de los autorizados.

¢Por qué registrar software?

Seguridad: probar que existe desde determinadafecha Prueba de auditoria: presuncién de autoria
otorgadapor el estado encierta fecha.

Elementos de comparacion: en supuestos de plagioy pirateria. Se valoraen poderjudicial.

Proteccion del usuario de buena fé: El autor de la obra es quienfigure en el certificado de registro
salvo se pruebe lo contrario. Para registrarlo depende de si es obrainédita (autores y titulareslo
usaron de forma personal o enempresa), obra publicada (puesta en conocimiento publico) o
contrato de software (licencias de usoy otros).

Proteccion de datos

Art 1: tiene porobjeto laproteccidnintegral de datos personales asentados en archivos, registros,
bancos de datos, sean publicos o privados destinados ainformes, asicomo también se registrael
acceso a las mismas.

Art 2: Datos personales (informacién referida a personas fisicas), datos sensibles (orige nracial,
étnico, opinidn politica, religion/filosdfica/moral, afiliacidon sindical, salud y vida sexual). Datos




informatizados: datos personales sometidos al tratamiento o procesamiento electréonico o
automatizado. Estdn los Responsables de archivo, registro, base o banco de datos (titularde un
archivo o registro) y los titulos de los datos (datos personales del titular). Usuario de datos: quien
haga tratamiento de datos, archivos o registros a través de conexidn con estos.

Art 5: Tratamiento de datos personales esilicito cuando el titular no prestd su consentimiento
expreso e informado (porescrito).

Firma digital: Ley 25.506: Resultado de aplicara un documento digital un procedimiento
matematico que requiere exclusivo conocimiento del firmante, encontrandose ésta bajosu
absoluto control, identificando al firmante y detectando cualquier alteracién posteriorasu firma.

Delitos informdticos

Art 153: Sera reprimido con prisién de 15 dias a 6 meses quien accedaindebidamenteaalguin

archivo o comunicacidon que nole seadirigida, aunque no esté cerrado o quienlo desvie de su
destino.

Art 153 bis: Reprimido de 15 dias a 6 meses el que accedasin autorizacién o excediendolaque
posea, a un sistema o datoinformatico de acceso restringido

Art 173: Inciso 16: El que defraudare a otro mediante técnicas de manipulaciéninformaticaque
altere el normal funcionamiento de un sistemainformatico o transmision de datos.

Art 183: Reprimido de 15 dias a 1 afio quien destruye, inutilice o desaparezca unacosa, mueble,
inmueble, animal total o parcialmenteajeno. Se agrega que, enlamismapena, incurrird que
alterare, destruyereoinutilizare datos, documentos, programas o sistemas informaticos; vendiere

o distribuyere, hiciere circularointrodujere en un sistemainformatico, cualquier programa
destinado a causar dafios.

Teletrabajo

Una manera de organizary realizar el trabajo a distancia con el uso de las tecnologias de la
informaciony comunicacion (TICS) en el domicilio del trabajadoro enunlugar o estable cimiento
ajenoal empleador.

Auditoria

Abuso computacional: Cualquierincidente asociado contecnologia de computadoras, enel que
una victimasufre o puede habersufrido unapérdiday que un perpetrador conintencién obtuvo o
puede haberobtenido unaganancia.

TIPOS DE ABUSO CONSECUENCIAS

Hackeo Destruccion Dano fisico al personal
Virus Hurto Uso no autorizado

Acceso fisico ilegal Modificacion Interrupcion de

Abuso de privilegios Violaciones de privacidad operaciones
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La auditoriade sistemas de informacidon es el proceso de recolecciény evaluacién de evidencia
para determinarsi un sistemasalvaguardasus activos (HW, SW, instalaciones, documentacion,
personas), mantiene laintegridad de sus datos (completos, sanos, puros, veraces), permite
alcanzar sus objetivos de manera efectiva (necesidades del usuario) y usalos recursos de manera
eficiente (consumo de recursos).

Control interno: Sistema para conseguir objetivos
Separacidon de tareas: Iniciary registrartransacciones, custodiaractivos.

Determinar Correctitud de funcionamiento: separarfunciones, ejecutar swy realizarle cambios.
Delegar: Delegarautoridad y responsabilidades, se asignan duefios a datos.

Reclutamientoy entrenamiento: Podery responsabilidad depositados en personal responsable de
los sistemasincrementa.

Sistema de autorizaciones: Autorizaciones para procedimientos se automatizan (evaluartrabajo
de empleados o procesamiento del sistema).

Documentosy registros adecuados: garantizartraza de actividades, bitdcoraologs con detalle
adecuado.

Control fisico sobre los recursos: Centralizacién de datos lo hace mas complejo, consecuencias de
pérdidason mayores.

Supervision gerencial: empleados mas cercade los clientes, mas lejos de los supervisores.
Chequeosindependientes de performance: detectar olvidos, errores, descuidos, este proceso
pierde sentido cuando se automatiza.

Comparar registros con activos: Datos y activos deben ser comparadosy chequeados con los
registros paradetectarinexactitudes.

Cambios en la auditoria: Recoleccién de evidencia (confiabilidad del sistemamanual vs
computacional, evolucion de tecnologias), evaluacién de evidencia (es mas dificil hacer
trazabilidad de errores, errores de diferentes tipos)




